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คำนำ 
 

สืบเน่ืองจากท่ีประเทศไทยเผชิญกับสถานการณแพรระบาดเช้ือไวรสัโควิด-19 พบวาระบบและกลไกของรัฐมีปญหา โดยไม
สามารถดำเนินการภารกิจในสภาวะวิกฤตไดอยางมีประสิทธิภาพ จงึมีความจำเปนท่ีหนวยงานภาครัฐตองสรางความมั่นใจวาภารกิจของรัฐ
สามารถดำเนินการไดอยางตอเน่ืองแมจะประสบกับวิกฤตการณหรือภัยพิบัติตาง ๆ  

กรมอนามัยเปนองคกรหลักในการอภิบาลระบบสงเสรมิสุขภาพและระบบอนามัยสิ่งแวดลอม เพ่ือประชาชนสุขภาพดี มีระบบ
สารสนเทศใหบริการแกประชาชนและเจาหนาท่ีท้ังสวนกลางและสวนภูมิภาค ดังน้ันระบบสารสนเทศ ระบบคอมพิวเตอรและเครือขาย 
กรมอนามัย ตองมีความพรอมใชและมีความตอเน่ืองในการใหบริการ สามารถรับมือกับเหตุการณฉุกเฉินท่ีไมคาดคิด และทำใหกระบวนการท่ี
สำคัญ (Critical Business Process) สามารถกลับมาดำเนินการไดอยางปกติ หรือตามระดับการใหบริการท่ีกำหนดไว ซึ่งจะชวยใหสามารถลด
ระดับความรุนแรงของผลกระทบท่ีเกิดข้ึนตอหนวยงานได 

แผนความตอเน่ือง หรือตอไปน้ีจะเรียกวา “Business Continuity Plan : BCP” จัดทำข้ึน เพ่ือให “ระบบสารสนเทศ 
ระบบคอมพิวเตอรและเครือขาย กรมอนามัย” สามารถนำไปใชใน การตอบสนองและปฏิบัติงานในสภาวะวิกฤติหรือเหตุการณ
ฉุกเฉินตาง ๆ ท้ังท่ีเกิดจากภยัธรรมชาติ อุบัติเหตุ หรือการมุงรายตอองคกร และใชเปนแนวทางในการรองรับสถานการณหรือเหตุการณ
ฉุกเฉิน ใหสามารถกลับมาดำเนินการไดอยางปกติ ตอเน่ืองอยางประสิทธิภาพตอไป 
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1. วัตถุประสงค (Objectives) 
 

แผนบริหารความตอเน่ืององคการ (Business Continuity Plan : BCP) ระบบสารสนเทศระบบคอมพิวเตอรและ
เครือขาย กรมอนามัย ฉบับน้ี จัดทำข้ึนโดยมีวัตถุประสงคสำคญั ดังน้ี 

 1. เพ่ือใชเปนแนวทางในการบริหารความตอเน่ือง  
 2. เพ่ือใหหนวยงานมีการเตรียมความพรอมในการรับมือกับสภาวะวิกฤต  
 3. เพ่ือลดผลกระทบจากการหยุดชะงักในการดำเนินงานหรือการใหบริการ  
 4. เพ่ือบรรเทาความเสียหายใหอยูระดับท่ียอมรับได  

 5. เพ่ือใหประชาชน เจาหนาท่ี หนวยงานรัฐวิสาหกิจ หนวยงานภาครัฐ และผูมีสวนไดสวนเสีย  
   (Stakeholders) มีความเช่ือมั่นในศักยภาพของหนวยงาน แมหนวยงานตองเผชิญกับเหตุการณรายแรง และสงผล

กระทบจนทำใหการดำเนินงานตองหยุดชะงัก 

 

2. สมมติฐานของแผนความตอเน่ือง (BCP Assumptions) 
 

เอกสารฉบับน้ีจัดทำข้ึนภายใตสมมติฐาน ดังตอไปน้ี 

1. เหตุการณฉุกเฉินท่ีเกิดข้ึนในชวงเวลาสำคัญตางๆ แตมิไดสงผลกระทบตอสถานท่ีปฏิบัติงาน  
สำรองท่ีไดมีการจัดเตรียมไว 

2. หนวยงานเทคโนโลยีสารสนเทศรบัผิดชอบในการสำรองระบบสารสนเทศตางๆ โดยระบบสารสนเทศสำรองน้ัน มิไดรับ
ผลกระทบจากเหตุการณฉุกเฉินเดียวกันกับระบบสารสนเทศหลัก 

3. ระยะเวลาในการกูคืน (Recovery Time Frame) แผนจะระบุใชงานในการทำงานเปน 
ระยะเวลา 30 วัน หากยังไมสามารถกูคืนได หนวยงานท่ีรับผลกระทบจะตองดำเนินการรวม 
และสนับสนุน เพ่ือดำเนินการตอไป 

4. ศูนยปฏิบัติงานสํารอง (Alternate Site) ในการกูคืนงานที่สําคัญ จําเปนท่ีจะตองมีศูนยปฏิบัติงานสํารองไว
อยางนอย 1 แหง หนวยงานตองพิจารณาปจจัยสําคัญท่ีสงผลตอ   การกําหนดศูนยปฏิบัติงานสํารอง  

5. “บุคลากร” ท่ีถูกระบุในเอกสารฉบับน้ีหมายถึง ขาราชการ ลูกจางประจำ พนักงานราชการ 
และเจาหนาท่ีท้ังหมดของระบบสารสนเทศและระบบคอมพิวเตอรและเครือขาย กรมอนามัย 
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3. ขอบเขตของแผนความตอเน่ือง (Scope of BCP 
 

แผนความตอเน่ือง (Business Continuity Plan : BCP) ฉบับน้ีใชรับรองสถานการณ กรณีเกิดสภาวะวิกฤตหรือเหตุการณ

ฉุกเฉินในพ้ืนท่ีสำนักงานของหนวยงาน หรือภายในหนวยงาน ดวยเหตุการณตอไปน้ี 

1. เหตุการณอุทกภัย 
2. เหตุการณอัคคภีัย   
3. เหตุการณชุมนุมประทวง/จลาจล 
4. เหตุการณโรคระบาด 
5. เหตุการณไฟฟาดับในวงกวาง 
6. เหตุการณหรือภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human Error) 
7. เหตุการณโจมตีทางไซเบอร (Cyber Attack) 
8. เหตุการณหรือภัยท่ีเกิดจากการจารกรรมขอมูล 
9. เหตุการณหรือภัยหรือผลกระทบจากอินเตอรเน็ตใชงานไมได (ลม) 
10. เหตุการณหรือภัยหรือผลกระทบจากอุปกรณในหองปฏิบัติการเครือขายทำงานไมปกต ิ

 

 

4. การวิเคราะหผลกระทบตอทรัพยากรท่ีสำคัญ 
 

สภาวะวิกฤตหรือเหตุการณฉุกเฉินมีหลากหลายรูปแบบ ดังน้ันเพ่ือใหหนวยงาน สามารถบริหารจัดการการดำเนินงานของ
องคกรใหมีความตอเน่ือง การจัดหาทรัพยากรท่ีสำคัญจึงเปนสิ่งจำเปน และตองระบุไวในแผนความตอเน่ือง ซึ่งการเตรียมการ
ทรัพยากรท่ีสำคัญ จะพิจารณาจากผลกระทบใน 5 ดาน ดังน้ี  
 1. ผลกระทบดานอาคาร/สถานท่ีปฏิบัติงานหลัก หมายถึง เหตุการณท่ีเกิดข้ึนทำใหสถานท่ีปฏิบัติงานหลักไดรับความ
เสียหายหรือไมสามารถใชสถานท่ีปฏิบัติงานหลักได และสงผลใหบุคลากรไมสามารถเขาไปปฏิบัติงานไดช่ัวคราวหรือระยะยาว  

 2. ผลกระทบดานวัสดุอุปกรณท่ีสำคัญ/การจัดหาจัดสงวัสดุอุปกรณท่ีสำคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทำใหไม
สามารถใชงานวัสดุอุปกรณท่ีสำคัญ หรือไมสามารถจัดหา/จัดสงวัสดุอุปกรณท่ีสำคัญได  

 3. ผลกระทบดานเทคโนโลยีสารสนเทศและขอมูลท่ีสำคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทำใหระบบงานเทคโนโลยี หรือ
ระบบสารสนเทศ หรือขอมูลท่ีสำคัญไมสามารถนำมาใชในการปฏิบัติงานไดตามปกต ิ 

 4. ผลกระทบดานบุคลากรหลัก หมายถึง เหตุการณท่ีเกิดข้ึนทำใหบุคลากรหลักไมสามารถมาปฏิบัติงานไดตามปกติ  

 5. ผลกระทบดานคูคา/ผูใหบริการท่ีสำคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทำใหคูคา/ผูใหบริการ/ผูมีสวนไดสวนเสีย ไม
สามารถติดตอหรือใหบริการหรือสงมอบงานได 
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ตาราง สรุปเหตุการณสภาวะวิกฤตและผลกระทบจากเหตุการณ 

เหตุการณสภาวะวิกฤต 

ผลกระทบ 
ดานอาคาร/

สถานที
ปฏิบัติงานหลัก 

ดานวัสดุอุปกรณ 
ท่ีสำคัญ/การ

จัดหาจัดสงวัสดุ
อุปกรณท่ีสำคัญ 

ดานเทคโนโลยี
สารสนเทศ
และขอมูลท่ี

สำคัญ 

ดาน
บุคลากร

หลัก 

ดานคูคา/ผู
ใหบริการท่ีสำคัญ 

เหตุการณอุทกภัย √ √ √ √ √ 
เหตุการณอัคคภีัย √ √ √ √  

เหตุการณชุมนุมประทวง/จลาจล √ √ √ √  
เหตุการณแผนดินไหว √ √ √ √  
เหตุการณโรคระบาด √   √ √ 

เหตุการณไฟฟาดับในวงกวาง  
(เกิน 5 ช่ัวโมง) 

√ √ √   

เหตุการณหรือภัยท่ีเกิจเจาหนาท่ีหรือ
บุคลากรของหนวยงาน  

(Human Error) 
 √ √   

เหตุการณโจมตีทางไซเบอร 
(Cyber Attack) 

 √ √   

เหตุการณหรือภัยท่ีเกิดจาก 
การจารกรรมขอมูล 

 √ √   

เหตุการณหรือภัยหรือผลกระทบจาก
อินเตอรเน็ตใชงานไมได (ลม) 

  √   

เหตุการณหรือภัยหรือผลกระทบจาก
อุปกรณในหองปฏิบัติการเครือขาย

ทำงานไมปกติ 
 √ √ √  

 
แผนความตอเน่ือง (Business Continuity Plan : BCP) ฉบับน้ี ไมรองรับการปฏบัิติงานในกรณท่ีีเหตุขัดของเกิดขึ้นจาก

การดำเนินงานปกติและเหตุขัดของดังกลาวไมสงผลกระทบในระดับสูงตอการดำเนินงานและการใหบริการของหนวยงาน 
เน่ืองจากหนวยงานยังสามารถจัดการหรือปรบัปรุงแกไขสถานการณไดภายในระยะเวลาท่ีเหมาะสมโดยผูบริหารหนวยงานหรือ
ผูบริหารของแตละกลุมงานและฝายงานสามารถรับผิดชอบและดำเนินการไดดวยตนเอง 
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5. โครงสรางและทีมงานแผนความตอเน่ือง (BCP Team) 
 

เพ่ือใหแผนความตอเน่ือง (Business Continuity Plan : BCP) ของระบบสารสนเทศและระบบคอมพิวเตอรและเครือขาย 
กรมอนามัย สามารถนำไปปฏิบัติไดอยางมีประสิทธิภาพและเกิดประสิทธิผล จะตองจัดตั้งคณะบริหารความตอเน่ือง (BCP Team) 
ข้ึน โดยมีโครงสรางดังน้ี 

1. ผูบริหารระดับสูงสุด (CEO) /ผูบรหิารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
2. หัวหนาคณะบริหารความตอเน่ือง 
3. หัวหนาทีมบริหารความตอเน่ือง 
4. ผูประสานงานคณะบริหารความตอเน่ือง 

 

 

 

 

 

 

 

 

 

รูปท่ี 1 โครงสรางและทีมงานแผนความตอเนื่อง (BCP Team) 
ของระบบสารสนเทศและระบบคอมพิวเตอรและเครือขาย กรมอนามัย 

 
คณะบริหารความตอเน่ือง (BCP Team) แตละตำแหนงมีหนาท่ีในการรวมมือดูแล ติดตาม ปฏิบัติงานและกูคืนเหตุการณ

ฉุกเฉินในแตละสวนงานใหกลับสูภาวะปกติโดยเร็ว ตามรายช่ือบุคลากรและบทบาทของทีมบริหารความตอเน่ือง (BCP Team) ท่ี
กำหนดใหเปนบุคลากรหลัก ในกรณีท่ีบุคลากรหลักไมสามารถปฏิบัตหินาท่ีได ใหบุคลากรสำรองรับผิดชอบบทบาทของบุคลากรหลกั
ไปกอน จนกวาจะไดรับการมอบหมายและแตงตั้งข้ึนโดยหัวหนาคณะบริหารความตอเน่ืองในการบริหารความตอเน่ืองและการกูคืน 

 
 
 
 
 

หัวหนาคณะบริหารความตอเน่ือง 
 

ทีมบริหารความตอเน่ืองดานระบบ

คอมพิวเตอรและเครือขาย 

ผูประสานงานคณะบริหารความตอเน่ือง 

ทีมบริหารความตอเน่ือง 

ดานอุปกรณ 

ทีมบริหารความตอเน่ือง 
ดานระบบสารสนเทศและเว็บไซต 

หัวหนาทีมบริหารความตอเน่ือง 

ผูบริหารระดับสูงสุด (CEO) /ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
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ตาราง รายช่ือบุคลากรและบทบาทของทีมงานบริหารความตอเนื่อง (BCP Team) 

บุคลากรหลัก 
บทบาท 

บุคลากรสำรอง 
ชื่อ เบอรมือถือ ชื่อ เบอรมือถือ 

อธิบดีกรมอนามัย (CEO) 081-813-7479 
ผูบริหาร 

ระดับสูงสุด 
ผูบริหารเทคโนโลยสีารสนเทศ

ระดับสูง (CIO) 
081-535-8297 

น.ส.ชุลีวรรณ นพวิสุทธิสกุล 086-770-5303 
หัวหนาคณะบริหารความ

ตอเน่ือง 
นายกิตินันท  สายะเวส 

 
089-682-8384 

น.ส.ชุลีวรรณ นพวิสุทธิสกุล 089-682-8384 
ผูประสานงานคณะบริหาร

ความตอเน่ือง 
นางปทมา มโนมัธย 

นายศรณัยู จำปาไชยศร ี
086-994-9696 
089-276-3493 

น.ส.ชุลีวรรณ นพวิสุทธิสกุล 089-682-8384 

ทีมบริหาร 
ความตอเน่ือง 

ดานระบบคอมพิวเตอรและ
เครือขาย 

นายศรณัยู จำปาไชยศร ี
นายสุชาญ กิจลือเลศิ 

089-276-3493 
086-889-7616 

ทีมบริหาร 
ความตอเน่ือง 
ดานอุปกรณ 

น.ส.มณัฑนา ควรพินิจ 
น.ส.แพรพรรณ เจรญิเลศิวิวัฒน 

086-150-1238 
088-219-1785 

ทีมบริหาร 
ความตอเน่ือง 

ดานระบบสารสนเทศ       
และเว็บไซต 

นายกิตินันท  สายะเวส 
นายสุชาญ กิจลือเลศิ 

นายเกรียงศักดิ์  มั่นศักดิ ์

080-626-3544 
086-889-7616 
088-793-2426 

 
 

6. กลยุทธความตอเน่ือง (Business Continuity Strategy) 
 

กลยุทธความตอเน่ือง เปนแนวทางในการจัดหาและบริหารจัดการทรัพยากรใหมีความพรอมเมื่อเกิดสภาวะวิกฤต ซึ่ง
พิจารณาทรัพยากรใน 5 ดาน  

ทรัพยากร กลยุทธความตอเนื่องทางธุรกิจ 

อาคาร/ สถานท่ี
ปฏิบัติงานหลัก 

 กำหนดใหใชพ้ืนท่ีปฏิบัติงานสํารองของหนวยงานท่ีไดรับคัดเลือก โดยมีการสํารวจความเหมาะสมของ
สถานท่ี ประสานงาน และการเตรียมความพรอม กับหนวยงานเจาของพ้ืนท่ี 

 ในกรณีท่ีประเมินแลวมีความเสยีหายขยายเปนวงกวางและมีระยะเวลานานเกิน 1 เดือน 
กําหนดใหใชพ้ืนท่ีปฏิบัติงานสํารอง ศูนยอนามัยท่ีอยูสามารถเดินทางสะดวกตอการปฏิบัติงาน 
โดยมรีะยะทางไมเกิน 100 กิโลเมตร โดยมี    การสาํรวจความเหมาะสมของสถานท่ี 
ประสานงาน และการเตรียมความพรอมลวงหนา 

 กําหนดใหเจาหนาท่ีสามารถปฏิบัติงานท่ีบานได 

วัสดุอุปกรณท่ีสำคัญ / 
การจัดหาจัดสงวัสดุ

อุปกรณท่ีสำคัญ 

 กำหนดใหมีการจัดหาคอมพิวเตอรสำรอง ท่ีมีคุณลักษณะเหมาะสมกับการใชงาน พรอมอุปกรณ
ท่ีสามารถเช่ือมโยงตอผานอินเตอรเน็ตเขาสูระบบเทคโนโลยีของสวนกลาง 

 กำหนดใหใชคอมพิวเตอรแบบพกพา (Laptop/Tablet) ของเจาหนาท่ีในหนวยงานไดเปนการ
ช่ัวคราวหากมีความจำเปนเรงดวนในชวงระหวางการจัดหาคอมพิวเตอรสำรอง  
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ทรัพยากร กลยุทธความตอเนื่องทางธุรกิจ 

 กำหนดใหมีการจัดหาอุปกรณเครอืขาย และอุปกรณรักษาความปลอดภัยสำรอง ท่ีมีคุณลักษณะ
เหมาะสมกับการใชงาน พรอมอุปกรณท่ีสามารถเช่ือมโยงตอผานอินเตอรเน็ตเขาสูระบบ
เทคโนโลยีของสวนกลาง 

 กำหนดใหมีการจัดหาอุปกรณเครือ่งแมขายสำรอง ท่ีมีคณุลักษณะเหมาะสมกับการใชงาน 
พรอมอุปกรณท่ีสามารถเช่ือมโยงตอผานอินเตอรเน็ตเขาสูระบบเทคโนโลยีของสวนกลาง 

เทคโนโลยีสารสนเทศ
และขอมูลท่ีสำคัญ 

 กำหนดใหการใชขอมูลของระบบท่ีมีการสำรองไวกับ สำนักงานพัฒนารัฐบาลดิจิทัล (สพร.) และ
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม (DE) 

 กำหนดดำเนินงานดวยมือ (Manual) โดยเฉพาะระบบท่ีมีความสำคญั ในกรณี ท่ีระบบการ
บริหารเทคโนโลยสีารสนเทศไมสามารถกอบกูใหใชงานได ภายในระยะเวลาท่ีกำหนด 

 กำหนดใหมีการใช File Cloud ในการเก็บขอมูลสารสนเทศท่ีจำเปนและสำคัญของกรมอนามัย
เพ่ือใหสามารถนำขอมูลมาใชงานไดในกรณเีกิดสภาวะวิกฤต 

 จัดเตรียมไซตสำรองท่ีเรียกวา Disaster  Recovery  Site หรือ DR site 

บุคลากรหลัก 

 กำหนดใหใชบุคลากรสำรอง/ ทดแทนภายในกลุมงานเดียวกัน 

 กำหนดใหใชบุคลากรนอกกลุมงานระบบสารสนเทศและระบบคอมพิวเตอรและเครือขาย กรม
อนามัย  ในกรณีท่ีบุคลากรในหนวยงานไมเพียงพอหรือขาดแคลน (Outsource) 

 กำหนดใหมีการเปลีย่นเวรบุคลากรเพ่ือ Rotate งานและ  การปฏิบัติงานไดอยางตอเน่ือง 

คูคา/ผูใหบริการท่ี
สำคัญ/ 

ผูมีสวนไดสวนเสีย 

 กำหนดใหจัดหาอุปกรณเช่ือมโยงระบบเครือขายตอผานอินเตอรเน็ตแบบพกพา (Pocket WIFI 
, Air Card) ของผูใหบริการโทรศพัทมือถือเช่ือมโยงการบริหารระบบเทคโนโลยีสารสนเทศ
และขอมลูท่ีสําคญัของหนวยงานผานอินเตอรเน็ต 

 จัดหาโปรแกรมประชุม VDO Conference (Cloud) 
 กำหนดใหมีแผนการตดิตั้ง Link Backup และออกแบบ Diagram พรอม IP Address (DR-

Site) 
 กำหนดใหบริการและติดตอสื่อสารกับผูรบับริการผานระบบอินเตอรเน็ตโดยผานทางโครงขาย

อินเตอรเน็ตสำรอง (Link Backup)  
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7. ความตองการดานทรัพยากรท่ีจำเปนในการบริหารความตอเน่ือง 
 
การวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis) พบวากระบวนการทำงานท่ีกลุมเทคโนโลยีสารสนเทศ 

กองแผนงาน กรมอนามัย ตองใหความสำคัญและกลับมาดำเนินงานหรือฟนคืนสภาพใหไดภายในระยะเวลาตามท่ีกำหนด ตาม
ตารางดังน้ี  

 
ตาราง การประเมินผลกระทบตอกระบวนการดำเนินงาน 

ระดับผลกระทบ หลักเกณฑในการพิจารณาระดับผลกระทบ 

สูงมาก 

� เกิดความเสียหายตอองคกรเปนจำนวนเงินในระดับสูงมาก 
� สงผลใหขีดความสามารถในการดำเนินงานหรือใหบริการลดลงมากกวา รอยละ 50 
� เกิดการสูญเสียชีวิตและ/หรือภัยคุกคามตอสาธารณชน 
� สงผลกระทบตอช่ือเสยีงและความมั่นใจตอองคกรในระดับประเทศและนานาชาต ิ

สูง 

� เกิดความเสียหายตอองคกรเปนจำนวนเงินในระดับสูง 
� สงผลใหขีดความสามารถในการดำเนินงานหรือใหบริการลดลงรอยละ 25-50 
� เกิดการบาดเจ็บตอผูรับบริการ/บุคคล/กลุมคน 
� สงผลกระทบตอช่ือเสียงและความมั่นใจตอองคกรในระดับประเทศ 

ปานกลาง 

� เกิดความเสียหายตอองคกรเปนจำนวนเงินในระดับปานกลาง 
� สงผลใหขีดความสามารถในการดำเนินงานหรือใหบริการลดลง รอยละ 10-25 
� ตองมีการรักษาพยาบาล 
� สงผลกระทบตอช่ือเสียงและความมั่นใจตอองคกรในระดับทองถ่ิน 

ต่ำ 

� เกิดความเสียหายตอองคกรเปนจำนวนเงินในระดับต่ำ 
� สงผลใหขีดความสามารถในการดำเนินงานหรือใหบริการลดลง รอยละ 5-10 
� ตองมีการปฐมพยาบาล 
� สงผลกระทบตอช่ือเสียงและความมั่นใจตอองคกรในระดับทองถ่ิน 

ไมเปนสาระ � สงผลใหขีดความสามารถในการดำเนินงานหรือใหบริการลดลงมากกวา รอยละ 5 
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ตาราง ระดับผลกระทบและลักษณะของผลกระทบ (Business Impact Analysis)  

กระบวนงาน ความเสี่ยง 
ระดับความ

เรงดวน 

ระยะเวลาเปาหมายในการฟนคืนสภาพ 

0-2 
ชั่วโมง 

2-4 
ชั่วโมง 

1 วัน 1 สัปดาห 2 สัปดาห 1 เดือน 

การบรหิารจดัการ
ระบบสารสนเทศ 

ระบบคอมพิวเตอร
และเครอืขาย 

เหตุการณอุทกภัย สูง - √ √ √ √ √ 

เหตุการณอัคคภีัย สูง - - √ √ √ √ 

เหตุการณชุมนุม
ประทวง/จลาจล 

ปานกลาง - - √ √ √ √ 

เหตุการณแผนดินไหว สูง - - √ √ √ √ 

เหตุการณโรคระบาด สูง - √ √ √ √ √ 

เหตุการณไฟฟาดับใน      
วงกวาง 

ปานกลาง - - √ √ √ √ 

เหตุการณหรือภัยท่ีเกิด
จากเจาหนาท่ีหรือ

บุคลากรของหนวยงาน 
(Human Error) 

ปานกลาง - - √ √ √ √ 

เหตุการณโจมตีทางไซ
เบอร (Cyber Attack) 

สูง √ √ √ √ √ √ 

เหตุการณหรือภัยท่ีเกิด
จากการจารกรรม

ขอมูล 
สูง - √ √ √ √ √ 

เหตุการณหรือภัยหรือ
ผลกระทบจาก

อินเตอรเน็ตใชงาน
ไมได (ลม) 

สูงมาก √ √ √ √ √ √ 

เหตุการณหรือภัยหรือ
ผลกระทบจากอุปกรณ 

ในหองปฏิบัติการ
เครือขายทำงานไม

ปกติ 

สูง √ √ √ √ √ √ 

 
สำหรับกระบวนงานอ่ืน ๆ ท่ีประเมินแลว อาจไมไดรับผลกระทบในระดับสูงถึงสูงมาก หรือมีความยืดหยุนสามารถชะลอการ

ดำเนินงานและการใหบริการได โดยใหหัวหนาสวนราชการประเมินความจำเปนและเหมาะสม ท้ังน้ี หากมีความจำเปน ใหปฏิบัติตามแนว
ทางการบริหารความตอเน่ืองเชนเดียวกับกระบวนงานหลัก  
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8. การวิเคราะหเพ่ือกำหนดความตองการทรัพยากรท่ีสำคัญ 
เพ่ือเปนการกำหนดความตองการเพ่ือลดผลกระทบตอการดำเนินงานใหเหลือนอยท่ีสดุ  

 

1. ดานสถานท่ีปฏิบัติงานสำรอง (Working Space Requirement)  
เมื่อเกิดวิกฤตการณหรือสถานการณฉุกเฉินเกิดข้ึน และไมสามารถเขาพ้ืนท่ีกรมอนามัยได เจาหนาท่ีสามารถปฏิบัติงานไดท่ีบาน
หรือนอกสถานท่ี เน่ืองจากระบบสำรองขอมูลกรมอนามยั สำรองไวบนระบบ GDCC ตามตารางประเภทของการเก็บขอมูลไวเพ่ือกู
คืนขอมูล (DR-Site) 
 

ตาราง การระบุพ้ืนท่ีการปฏิบัติงานสำรอง 
ประเภททรัพยากร สถานท่ี 2 ชั่วโมง 4 ชั่วโมง 1 วัน 1 สัปดาห 2 สัปดาห 1 เดือน 

พ้ืนท่ีสำหรับ
ปฏิบัติงานสำรอง 

บานพักอาศัย
ของเจาหนาท่ี 

10 ตร.ม.ตอ 
1 คน 

10 ตร.ม.ตอ 
1 คน 

10 ตร.ม.ตอ 
1 คน 

10 ตร.ม.ตอ 
1 คน 

10 ตร.ม.ตอ 
1 คน 

10 ตร.ม.ตอ 
1 คน 

 
ความตองการดานวัสดุอุปกรณ (Equipment & Supplies Requirement)  

ตาราง การระบุจำนวนวัสดุอุปกรณ 
ประเภททรัพยากร แหลงท่ีมา 2 ชั่วโมง 4 ชั่วโมง 1 วัน 1 สัปดาห 2 สัปดาห 1 เดือน 

1. คอมพิวเตอรสำรองท่ีมี
คุณลักษณะเหมาะสม 

กองดิจิทัลฯ 14 เครื่อง 14 เครื่อง 14 เครื่อง 
14  

เครื่อง 
14 เครื่อง 14 เครื่อง 

2. เครื่องพิมพรองรับการใช
งานกับเครื่องคอมพิวเตอร 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

- - - 
1  

เครื่อง 
1  

เครื่อง 
1  

เครื่อง 

3. โทรศัพทเคลื่อนท่ี สวนตัว 14 เครื่อง 14 เครื่อง 14 เครื่อง 
14    

เครื่อง 
14 เครื่อง 14 เครื่อง 

4. Access Point 
 (แบบใส Sim ได) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

5 เครื่อง 5 เครื่อง 5 เครื่อง 5 เครื่อง 5 เครื่อง 5 เครื่อง 

5. อุปกรณเครื่องแมขาย
สำรอง (Appliance 

Server) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

5 เครื่อง 5 เครื่อง 5 เครื่อง 5 เครื่อง 5 เครื่อง 5 เครื่อง 

6. อุปกรณจดัเก็บขอมูล
(SAN Storage) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 

7. อุปกรณจดัเก็บขอมูล
แบบเทป  

(Tape Backup) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 

8. อุปกรณรักษาความ
ปลอดภัย (Firewall) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

6 6 6 6 6 6 

9. อุปกรณกระจายสัญญาณ
หลัก (Switch) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

2 เครื่อง 2 เครื่อง 2 เครื่อง 2 เครื่อง 2 เครื่อง 2 เครื่อง 
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ประเภททรัพยากร แหลงท่ีมา 2 ชั่วโมง 4 ชั่วโมง 1 วัน 1 สัปดาห 2 สัปดาห 1 เดือน 

10. สาย UTP (CAT6) กองดิจิทัลฯ 1 กลอง 1 กลอง 1 กลอง 2 กลอง 2 กลอง 4 กลอง 

11. สายใยแกวนำแสง 
(Patch Fiber Optic) 

กองดิจิทัลฯ 4 เสน 4 เสน 4 เสน 4 เสน 4 เสน 4 เสน 

12. อุปกรณบรหิารจดัการ
ระบบเครือขายไรสาย 
 (Wifi Controller) 

กองดิจิทัลฯ
(กระบวนการจดัซือ้
ตามระเบียบพัสดุ) 

- - - - - 2 เครื่อง 

13. ปลั๊กไฟ (สำหรับ
เจาหนาท่ี) 

กองดิจิทัลฯ 14 ชุด 14 ชุด 14 ชุด 14 ชุด 14 ชุด 14 ชุด 

14. ปลั๊กไฟ (สำหรับ
อุปกรณเครือขายและ
อุปกรณเครื่องแมขาย) 

กองดิจิทัลฯ 6 ชุด 6 ชุด 6 ชุด 6 ชุด 6 ชุด 6 ชุด 

15. เครื่องสำรองไฟ ขนาด 
1 kvA (UPS) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

14 เครื่อง 14 เครื่อง 14 เครื่อง 14 เครื่อง 14 เครื่อง 14 เครื่อง 

16. เครื่องสำรองไฟ ขนาด 
10 kvA (UPS) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสด)ุ 

3 เครื่อง 3 เครื่อง 3 เครื่อง 3 เครื่อง 3 เครื่อง 3 เครื่อง 

17. เครื่องกำเนิดไฟฟา 
(Generator) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 

18. ระบบเครือขาย 
(Internet) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

- - - 
50/50 
Mbps 

100/50 
Mbps 

100/50 
Mbps 

 

จากตารางรายอุปกรณระบุจำนวนวัสดุอุปกรณ จึงไดขอสรุปดังน้ี 
1. เหตุการณอุทกภัย ตองการประเภทอุปกรณท่ีใชลำดับท่ี 1 2 3 
2. เหตุการณอัคคภีัย ตองการประเภทอุปกรณท่ีใชลำดับท่ี 1 2 3 
3. เหตุการณชุมนุมประทวง/จลาจล ตองการประเภทอุปกรณท่ีใชลำดบัท่ี 1 2 3  
4. เหตุการณโรคระบาด ตองการประเภทอุปกรณท่ีใชลำดับท่ี 1 3 
5. เหตุการณไฟฟาดับในวงกวาง ตองการประเภทอุปกรณท่ีใชลำดับท่ี 17 
6. เหตุการณหรือภัยท่ีเกิดจากการจารกรรมขอมูล ตองการประเภทอุปกรณท่ีใชลำดับท่ี 1 3  
7. เหตุการณหรือภัยหรือผลกระทบจากอินเตอรเน็ตใชงานไมได (ลม)  

      ประเภทอุปกรณท่ีใชลำดบัท่ี 5 18 
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2. ความตองการดานเทคโนโลยีสารสนเทศและขอมูล (IT & Information  Requirement) 
ระบบเทคโนโลยีสารสนเทศและขอมูลท่ีสำคัญของหนวยงานสวนกลางสังกัดกรมอนามัย อยูในความดูแลของกลุม

เทคโนโลยีสารสนเทศ กองแผนงาน เปนลักษณะแบบรวมศูนยและมกีารสำรองขอมูลไวบนระบบคลาวดกลางภาครัฐ (Government 
Data Center and Cloud service : GDCC) ของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม (DE)  ดังน้ัน หนวยงานสวนกลางสังกัดกรม
อนามัยจึงใชระบบเทคโนโลยีสารสนเทศและขอมูลท่ีสำคัญ โดยการเช่ือมโยงระบบของหนวยงานผานเครือขายอินเตอรเน็ต หาก
ระบบมีปญหา กองดิจิทัลเพ่ือสงเสริมสุขภาพ จะดำเนินการกูคืนระบบดังกลาวเพ่ือใหสามารถใชงานไดอยางตอเน่ืองและมี
ประสิทธิภาพ 

สำหรับหนวยงานสวนภูมิภาคไมมีระบบคอมพิวเตอรสำรองขอมูล ดังน้ัน ตองมีแผนการจัดซื้ออุปกรณสำหรับจัดเก็บขอมูล 
(Storage)  เพ่ือสำรองระบบเทคโนโลยีสารสนเทศและขอมูลสำคัญของหนวยงานสวนภูมิภาคตอไป การเก็บสำรองขอมูลไวเพ่ือกูคืน
ขอมูลเมื่อเกิดวิกฤต ลดความเสี่ยงในการท่ีจะเกิดความเสียหาย สามารถแบงประเภทของการสำรองขอมูลไวเพ่ือกูคืนขอมูล (DR-Site) 
เปน 3 แบบ  

 

ตาราง ประเภทของการเก็บขอมูลไวเพ่ือกูคืนขอมูล (DR-Site) 

Hot Site 
ระบบสำรองท่ีจะสามารถทำงานไดทันที ท่ีระบบหลักมีปญหา มีลักษณะเชนเดียวกับ Mirror Site ซึ่ง
หมายถึงวามีระบบสำรองท่ีทำงานเหมือนระบบจริง ติดตั้งอยูอีกสถานท่ีหน่ึง 

Warm Site ระบบสำรองท่ีสามารถทำงานไดก็ตอเมื่อ มีการติดตั้งขอมูลท่ีอัพเดท ท่ีไดจากการทำสำรองขอมลู 
Cold Site การจัดเตรียมสถานท่ี และอุปกรณเบ้ืองตนในระดับหน่ึง ถามีปญหาจำเปนจะตองทำการตดิตั้งใหมท้ังหมด 

 
 

ตาราง การระบุเทคโนโลยีสารสนเทศและขอมูล 

ชื่อระบบสารสนเทศ/เว็บไซต แหลงขอมลู 
Hot Site Warm Site Cold Site 

4-12 
ชั่วโมง 

1-7 วัน >8 วัน 

ระบบเว็บไซตกรมอนามยั 4.0 กองแผนงาน    

ระบบบรหิารงานภายในกรมอนามัย  กองแผนงาน    

ระบบฐานขอมลูระบบบุคลากร กองแผนงาน    

ระบบไทยเซฟไทย  กองแผนงาน    

ระบบ Thai Stop Covid กองแผนงาน    

เว็บไซตสำนักคณะกรรมการผูทรงคุณวุฒิ  สำนักคณะกรรมการผูทรงคณุวุฒิ    

เว็บไซตกองสงเสรมิความรอบรูและสื่อสาร
สุขภาพ 

กองสงเสริมความรอบรูและสื่อสารสุขภาพ    

เว็บไซตสำนักงานเลขานุการกรม สำนักงานเลขานุการกรม    

เว็บไซตสำนักสงเสริมสุขภาพ สำนักสงเสรมิสขุภาพ    

เว็บไซตสำนักทันตสาธารณสุข สำนักทันตสาธารณสุข    

เว็บไซตสำนักโภชนาการ สำนักโภชนาการ    

เว็บไซตสำนักอนามยัการเจรญิพันธุ สำนักอนามัยการเจริญพันธุ    

เว็บไซตสำนักอนามยัสิ่งแวดลอม สำนักอนามัยสิ่งแวดลอม    

เว็บไซตสำนักสุขาภิบาลอาหารและน้ำ สำนักสุขาภิบาลอาหารและน้ำ    

เว็บไซตศูนยความรวมมือระหวางประเทศ ศูนยความรวมมือระหวางประเทศ    
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ชื่อระบบสารสนเทศ/เว็บไซต แหลงขอมลู 
Hot Site Warm Site Cold Site 

4-12 
ชั่วโมง 

1-7 วัน >8 วัน 

เว็บไซตกองคลัง กองคลัง    

เว็บไซตกองการเจาหนาท่ี กองการเจาหนาท่ี    

เว็บไซตกองแผนงาน กองแผนงาน    

เว็บไซตกองกิจกรรมทางกายเพ่ือสขุภาพ กองกิจกรรมทางกายเพ่ือสุขภาพ    

เว็บไซตกองประเมินผลกระทบตอสุขภาพ กองประเมินผลกระทบตอสุขภาพ    

เว็บไซตกลุมตรวจสอบภายใน กลุมตรวจสอบภายใน    

เว็บไซตกลุมพัฒนาระบบบริหาร กลุมพัฒนาระบบบริหาร    

เว็บไซตศูนยบริหารกฎหมายสาธารณสุข ศูนยบริหารกฎหมายสาธารณสุข    

เว็บไซตศูนยหองปฏิบัติการกรมอนามัย ศูนยหองปฏิบัติการกรมอนามัย    

เว็บไซตสถาบันพัฒนาอนามัยเด็กแหงชาติ สถาบันพัฒนาอนามัยเด็กแหงชาต ิ    

เว็บไซตสำนักอนามยัผูสูงอาย ุ สำนักอนามัยผูสูงอาย ุ    

เว็บไซตศูนยอนามัยท่ี 1 เชียงใหม ศูนยอนามัยท่ี 1 เชียงใหม    

เว็บไซตศูนยอนามัยท่ี 2 พิษณุโลก ศูนยอนามัยท่ี 2 พิษณุโลก    

เว็บไซตศูนยอนามัยท่ี 3 นครสวรรค ศูนยอนามัยท่ี 3 นครสวรรค    

เว็บไซตศูนยอนามัยท่ี 4 สระบุร ี ศูนยอนามัยท่ี 4 สระบุร ี    

เว็บไซตศูนยอนามัยท่ี 5 ราชบุร ี ศูนยอนามัยท่ี 5 ราชบุร ี    

เว็บไซตศูนยอนามัยท่ี 6 ชลบุร ี ศูนยอนามัยท่ี 6 ชลบุร ี    

เว็บไซตศูนยอนามัยท่ี 7 ขอนแกน ศูนยอนามัยท่ี 7 ขอนแกน    

เว็บไซตศูนยอนามัยท่ี 8 อุดรธานี ศูนยอนามัยท่ี 8 อุดรธานี    

เว็บไซตศูนยอนามัยท่ี 9 นครราชสีมา ศูนยอนามัยท่ี 9 นครราชสมีา    

เว็บไซตศูนยอนามัยท่ี 10 อุบลราชธานี ศูนยอนามัยท่ี 10 อุบลราชธานี    

เว็บไซตศูนยอนามัยท่ี 11 นครศรธีรรมราช ศูนยอนามัยท่ี 11 นครศรีธรรมราช    

เว็บไซตศูนยอนามัยท่ี 12 ยะลา ศูนยอนามัยท่ี 12 ยะลา    

เว็บไซตสถาบันพัฒนาสุขภาวะเขตเมือง สถาบันพัฒนาสุขภาวะเขตเมือง    

เว็บไซตศูนยอนามัยกลุมชาติพันธุ ชายขอบ
และแรงงานขามชาต ิ

ศูนยอนามัยกลุมชาติพันธุ ชายขอบและ
แรงงานขามชาต ิ

   

เว็บไซตศูนยทันตสาธารณสุขระหวาง
ประเทศ 

ศูนยทันตสาธารณสุขระหวางประเทศ    

ระบบสารสนเทศเพ่ือบรหิารจดัการ
ผลิตภณัฑ 

กองแผนงาน    

ระบบสารสนเทศเพ่ือบรหิารจดัการ
ผลิตภณัฑกรมอนามัย 

กองแผนงาน    

ระบบสารสนเทศเพ่ือการเฝาระวัง กองแผนงาน    

ระบบฐานขอมลูกลางกรมอนามัย กองแผนงาน    
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ชื่อระบบสารสนเทศ/เว็บไซต แหลงขอมลู 
Hot Site Warm Site Cold Site 

4-12 
ชั่วโมง 

1-7 วัน >8 วัน 

ระบบสมัครใชงานระบบจดหมาย
อิเล็กทรอนิกสภาครัฐกรมอนามยั 

กองแผนงาน    

ระบบขอมลูสนับสนุน 
การตรวจราชการ 

กองแผนงาน    

ระบบศูนยติดตามผล 
การปฏิบัติงานกรมอนามยั 

กองแผนงาน    

ระบบตอบรับการเขารวมประชุม และ
เอกสารประกอบการประชุม 

กองแผนงาน    

ระบบ DNS กองแผนงาน    

ระบบฐานขอมลูคอมพิวเตอร 
กรมอนามัย 

กองแผนงาน    

ระบบบรหิารครุภณัฑ กองคลัง    

ระบบแจงเงินเดือนออนไลน กองคลัง    

ระบบจัดซื้อจัดจาง กองคลัง    

ระบบบัญชีเงินบำรุงกรมอนามยั กองคลัง    

ระบบกำกับตดิตามรายงานผลดำเนินงาน
ของคณะกรรมการกฎหมายวาดวยการ
สาธารณสุข 

ศูนยบริหารกฎหมายสาธารณสุข    

คลังขอมูลอุปกรณนิทรรศการ ศูนยสื่อสารสาธารณะ    

โปรแกรมเฝาระวังการเจรญิเติบโต 
ของเด็กแรกเกิด-18 ป 

สำนักโภชนาการ    

โปรแกรมคำนวณปริมาณสารอาหาร สำนักโภชนาการ    

เว็บไซตวารสารสงเสริมสุขภาพและอนามัย
สิ่งแวดลอม 

สำนักคณะกรรมการผูทรงคณุวุฒิ    

ระบบสรางคณุคาดานวิชาการ สำนักคณะกรรมการผูทรงคณุวุฒิ    

ระบบรับขอรองเรียนและ 
ขอชมเชยกรมอนามัย 

สำนักงานเลขานุการกรม    

เว็บไซตชองทางการสื่อสารขอมลู 
สารสนเทศทันตสาธารณสุข 

สำนักทันตสาธารณสุข    

เว็บไซตสถาบันเวชศาสตรปองกัน แขนง
สาธารณสุขศาสตร 

สำนักสงเสรมิสุขภาพ    

เว็บไซตโรงเรียนสงเสรมิสุขภาพ สำนักสงเสรมิสุขภาพ    

พระราชบัญญัติการปองกันและแกไขปญหา
การตั้งครรภในวัยรุน พ.ศ.2559 

สำนักอนามัยการเจริญพันธุ    

การเฝาระวังการแทงในประเทศไทย สำนักอนามัยการเจริญพันธุ    

ระบบฐานขอมลูตัวช้ีวัดดานอนามยัการเจริญ
พันธุ 

สำนักอนามัยการเจริญพันธุ    
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ชื่อระบบสารสนเทศ/เว็บไซต แหลงขอมลู 
Hot Site Warm Site Cold Site 

4-12 
ชั่วโมง 

1-7 วัน >8 วัน 

การเฝาระวังการตั้งครรภแมวัยรุน สำนักอนามัยการเจริญพันธุ    

เว็บไซต Long Term Care สำนักอนามัยผูสูงอาย ุ    

เว็บไซต โปรแกรมกำกับ 
การขนสงมลูฝอยติดเช้ือ 

สำนักอนามัยสิ่งแวดลอม    

ระบบสารสนเทศเพ่ือพัฒนาคณุภาพระบบ
บริการอนามยัสิ่งแวดลอม 

สำนักอนามัยสิ่งแวดลอม    

ระบบสารสนเทศการจัดการเหตรุำคาญและ
กิจการท่ีเปนอันตรายตอสุขภาพ สำหรับ
องคกรปกครองสวนทองถ่ิน 

สำนักอนามัยสิ่งแวดลอม    

 

3.  ความตองการดานบุคลากรสำหรับความตอเนื่องเพ่ือปฏิบัติงาน (Personnel Requirement) 
ตาราง การระบุบุคลากร 

ประเภททรัพยากร 4 ชั่วโมง 
1  
วัน 

1 สัปดาห 
2  

สัปดาห 
1 เดือน 

จำนวนบุคลากรปฏิบัติงานท่ีสำนักงาน/สถานท่ีปฏิบัติงานท่ีบาน 14 คน 14 คน  14 คน 14 คน 14 คน 

รวม 14 คน 14 คน 14 คน 14 คน 14 คน 

 
4. ความตองการดานผูใหบริการท่ีสำคัญ (Service Requirement)  

ตาราง การระบุจำนวนผูใหบริการท่ีตองติดตอหรือขอรับบริการ 

ฝายงาน / กลุมงาน 4 ชั่วโมง 1 วัน 1 สัปดาห 2 สัปดาห 1 เดือน 

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
สำนักงานปลัดกระทรวงสาธารณสุข 

1 ราย 1 ราย 1 ราย - - 

สำนักงานพัฒนารัฐบาลดิจิทัล  
(องคการมหาชน) (สพร.) 

1 ราย 1 ราย 1 ราย - - 

บริษัทคูสัญญาจางบริการบำรุงรักษา 
ระบบเว็บไซตและระบบงาน 

4 ราย 4 ราย 4 ราย 4 ราย - 

บริษัทคูสัญญาจางบริการบำรุงรักษา 
และซอมแซมแกไขคอมพิวเตอร 

4 ราย 5 ราย 6 ราย 6 ราย - 

บริษัทคูสัญญาเชาระบบเครือขาย 
และอินเตอรเน็ต 

1 ราย 1 ราย 1 ราย      1 ราย - 
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9. กระบวนการแจงเหตุฉุกเฉิน (Call Tree) 
 

กระบวนการ Call Tree คือ กระบวนการแจงเหตุฉุกเฉินใหกับสมาชิกในคณะบริหารความตอเน่ืองและทีมงานบริหาร
ความตอเน่ืองตามรายช่ือท่ีปรากฏในตารางขอมูลรายช่ือ โดยมีวัตถุประสงคเพ่ือใหสามารถบริหารจัดการในการติดตอบุคลากรของ
หนวยงาน ภายหลังจากมีการประกาศเหตุการณฉุกเฉินหรือสภาวะวิกฤต 

 
กระบวนการ Call Tree จะเริ่มตนท่ีหัวหนาคณะบริหารความตอเนื่องแจงใหผูประสานงานคณะบริหารความตอเน่ือง

ทราบถึงเหตุการณฉุกเฉิน เพ่ือใหผูประสานงานฯ แจงใหหัวหนาทีมบริหารความตอเน่ืองรับทราบเหตุการณฉุกเฉินและการ
ประกาศใชแผนความตอเน่ือง ตามสายงานการบังคับบัญชาของแตละงาน จากน้ันหัวหนาฝายงาน/สวนงานมีหนาท่ีแจงไปยัง
บุคลากรภายใตการบังคับบัญชาเพ่ือรับทราบเหตุการณฉุกเฉินและการประกาศใชแผนความตอเน่ืองของหนวยงานตามชองทาง
ติดตอสื่อสารท่ีไดระบุในแผนความตอเน่ืององคกร 

 
แผนผังกระบวนการแจงเหตุฉุกเฉิน (Call Tree) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ผูบริหารระดับสูงสุด (CEO) /ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 

 

ผูประสานงานคณะบริหารความตอเนื่อง
่  

 หัวหนาทีมบริหารความตอเนื่อง 
 

ขาราชการและเจาหนาท่ีสังกัดกรมอนามัย 
 

หัวหนาคณะบริหารความตอเนื่อง 
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10. ขั้นตอนการบริหารความตอเน่ืองและกอบกูกระบวนการ 
ข้ันตอนการบริหารความตอเนื่องและกอบกูกระบวนการ 
วันท่ี 1 ( ภายใน 24 ช่ัวโมง) การตอบสนองตอเหตุการณทันที 

ขั้นตอนและกจิกรรม บทบาทความรับผิดชอบ ดำเนินการแลวเสร็จ 

- แจงเหตุฉุกเฉิน วิกฤติ ตามกระบวนการ Call Tree ใหกับ
บุคลากรในสวนราชการ ภายหลังไดรับแจงจากหัวหนาคณะ
กรรมการบรหิารความตอเน่ืองของ    กรมอนามัย 

หัวหนาทีมบริหารความ
ตอเน่ืองและผูประสานงาน
คณะบริหารความตอเน่ือง 

 

- จัดประชุมคณะกรรมการบรหิารความพรอมตอสภาวะวิกฤต 
เพ่ือประเมินความเสียหาย ผลกระทบตอการดำเนินงาน 
การใหบริการและทรัพยากรสำคญัท่ีตองใชในการบริหาร
ความตอเน่ือง  

- ทบทวนกระบวนงานท่ีมีความเรงดวนหรือสงผลกระทบอยาง
สูง (หากไมดำเนินการ) ดังน้ันจำเปน ตองดำเนินงานหรือ
ปฏิบัติดวยมือ (Manual Processing)  

หัวหนาทีมบริหารความ
ตอเน่ืองและผูประสานงาน
คณะบริหารความตอเน่ือง 

 

- ระบุและสรุปรายช่ือบุคลากรในสวนราชการ ท่ีไดรับบาดเจ็บ
หรือเสยีชีวิต  

ผูประสานงานคณะบริหาร
ความตอเน่ือง 

 

- รายงานหัวหนาคณะบริหารความตอเน่ืองของกรมอนามัย 
ทราบ โดยครอบคลมุประเด็นดังน้ี  
 จำนวนและรายช่ือบุคลากรท่ีไดรับบาดเจ็บ/เสียชีวิต  
 ความเสยีหายและผลกระทบตอการดำเนินงานและการ

ใหบริการ  
 ทรัพยากรสำคัญท่ีตองใชในการบริหารความตอเน่ือง  

ผูประสานงานคณะบริหาร
ความตอเน่ืองและหัวหนาทีม

บริหารความตอเน่ือง 
 

 กระบวนงานท่ีมีความเรงดวนและสงผลกระทบอยางสูง
หากไมดำเนินการ และจำเปนตองดำเนินงานหรือ
ปฏิบัติงานดวยมือ 

ผูประสานงานคณะบริหาร
ความตอเน่ืองและหัวหนาทีม

บริหารความตอเน่ือง 
 

- สื่อสารและรายงานสถานการณแกบุคลากรในสวนราชการ 
ใหทราบ ตามเน้ือหาและขอความท่ีไดรับการพิจารณาและ
เห็นชอบจากคณะกรรมการบริหารความพรอมตอสภาวะ
วิกฤต  

หัวหนาคณะบริหาร 
ความตอเน่ืองและ 

หัวหนาทีมบริหารความ
ตอเน่ือง 

 

- ประเมินและระบุกระบวนการหลัก และงานเรงดวน ท่ี
จำเปนตองดำเนินการใหแลวเสร็จ ภายใน 1- 5 วัน  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

 

- ประเมินศักยภาพและความสามารถของสวนราชการ ในการ
ดำเนินงานเรงดวนขางตน ภายใตขอจำกัดและสภาวะวิกฤต 
พรอมระบุทรัพยากรท่ีจำเปนตองใชในการบริหารความ
ตอเน่ืองตามแผนการจัดหาทรพัยากร  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

 

- รายงานความคืบหนาใหแกหัวหนาคณะบริหารความตอเน่ือง
ทราบ พรอมขออนุมัติการดำเนินงานหรือปฏิบัติงานดวยมือ 
สำหรับกระบวนงานท่ีมีความเรงดวนและสงผลกระทบอยาง
สูงหากไมดำเนินการ  

หัวหนาทีมบริหารความ
ตอเน่ือง 

ขาราชการและเจาหนาท่ีสังกัด
กรมอนามัย 

 
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ขั้นตอนและกจิกรรม บทบาทความรับผิดชอบ ดำเนินการแลวเสร็จ 

- ติดตอและประสานงานกับหนวยงานท่ีเก่ียวของในการจัดหา
ทรัพยากรท่ีจำเปนตองใชในการบริหารความตอเน่ือง ไดแก  
 สถานท่ีปฏิบัติงานสำรอง  
 วัสดุอุปกรณท่ีสำคัญ  
 เทคโนโลยีสารสนเทศและขอมลูท่ีสำคญั  
 บุคลากรหลัก  
 คูคา/ผูใหบริการท่ีสำคญั/ผูมสีวนไดสวนเสีย  

หัวหนาทีมบริหารความ
ตอเน่ือง 

ขาราชการและเจาหนาท่ีสังกัด
กรมอนามัย 

 

- พิจารณาดำเนินการหรือปฏิบัติงานดวยมือ (Manual) 
เฉพาะงานเรงดวน หากไมดำเนินการจะสงผลกระทบอยาง
สูงและไมสามารถรอได ท้ังน้ี ตองไดรับการอนุมัติ  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

 

- ระบุหนวยงานท่ีเปนคูคา/ผูใหบริการสำหรับงานเรงดวน เพ่ือ
แจงสถานการณและแนวทางในการบริหารงานใหมีความ
ตอเน่ืองตามความเห็นของคณะกรรมการบริหารความ
พรอมตอสภาวะวิกฤต  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

 

- บันทึก (Log Book) และทบทวนกิจกรรมและงานตางๆ ท่ี
ทีมงานบริหารความตอเน่ืองของสวนราชการตองดำเนินการ 
(พรอมระบุรายละเอียด ผูดำเนินการและเวลา) อยาง
สม่ำเสมอ  

ขาราชการและเจาหนาท่ีสังกัด
กรมอนามัย 

 

- แจงสรุปสถานการณและข้ันตอนการดำเนินการ สำหรับใน
วันถัดไป ใหกับบุคลากรหลักในสวนราชการ เพ่ือรับทราบ
และดำเนินการ อาทิ แจงวัน เวลาและสถานท่ีปฏิบัติงาน
สำรอง  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

 

- รายงานความคืบหนาใหแกหัวหนาคณะบริหารความตอเน่ือง 
ตอสภาวะวิกฤตอยางสม่ำเสมอหรอืตามท่ีไดกำหนดไว  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

 

- รายงานสถานการณและความคบืหนาใหแกผูบรหิารระดับ
สูงสุด (CEO) และผูบรหิารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
ตอสภาวะวิกฤตอยางสม่ำเสมอหรอืตามเวลาท่ีไดกำหนดไว  

หัวหนาคณะบริหาร        
ความตอเน่ือง 

 

 
วันท่ี 2-7 การตอบสนองในระยะส้ัน 

ขั้นตอนและกจิกรรม บทบาทความรับผิดชอบ ดำเนินการแลวเสร็จ 
- ติดตามสถานะภาพการกอบกูคนืมาของทรัพยากรท่ีไดรับ

ผลกระทบ ประเมินความจำเปนและระยะเวลาท่ีตองใชในการ
กอบกูคืน  

หัวหนาคณะบริหาร        
ความตอเน่ือง 

 

- ตรวจสอบกับหนวยงาน ความพรอมและขอจำกัดในการจัดหา
ทรัพยากรท่ีจำเปนตองใชในการบรหิารความตอเน่ือง ไดแก  
 สถานท่ีปฏิบัติงานสำรอง  
 วัสดุอุปกรณท่ีสำคัญ  
 เทคโนโลยสีารสนเทศและขอมลูท่ีสำคญั  
 บุคลากรหลัก  
 คูคา/ผูใหบรกิารท่ีสำคญั/ผูมีสวนไดสวนเสีย  

หัวหนาทีมบริหาร         
ความตอเน่ือง 

 
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ขั้นตอนและกจิกรรม บทบาทความรับผิดชอบ ดำเนินการแลวเสร็จ 
- รายงานหัวหนาคณะบริหารความตอเน่ืองของสภาวะวิกฤต 

ความพรอม ขอจำกัดและขอเสนอแนะ   ในการจัดหา
ทรัพยากรท่ีจำเปนตองใชในการบริหารความตอเน่ือง  

หัวหนาทีมบริหารความ
ตอเน่ือง 

 

- ประสานงานและดำเนินการจดัหาทรัพยากร          ท่ีจำเปนตอง
ใชในการบริหารความตอเน่ือง ไดแก  
 สถานท่ีปฏิบัติงานสำรอง  
 วัสดุอุปกรณท่ีสำคัญ  
 เทคโนโลยสีารสนเทศและขอมลูท่ีสำคญั  
 บุคลากรหลัก  
 คูคา/ผูใหบริการท่ีสำคญั/ผูมสีวนไดสวนเสีย  

หัวหนาทีมบริหารความ
ตอเน่ือง 

 

- ดำเนินการกอบกูและจัดหาขอมลูและรายงานตางๆ ท่ีจำเปนตอง
ใชในการดำเนินงานและใหบริการ 

หัวหนาทีมบริหารความ
ตอเน่ือง 

 

- ดำเนินงานและใหบริการ ภายใตทรัพยากรท่ีจัดหา เพ่ือบริหาร
ความตอเน่ือง:  
 สถานท่ีปฏิบัติงานสำรอง  
 วัสดุอุปกรณท่ีสำคัญ  
 เทคโนโลยสีารสนเทศและขอมลูท่ีสำคญั  
 บุคลากรหลัก  
 คูคา/ผูใหบริการท่ีสำคญั  

หัวหนาทีมบริหารความ
ตอเน่ือง 

 

- รายงานความคืบหนาใหแกหัวหนาคณะบริหารความตอเน่ือง ตอ
สภาวะวิกฤตอยางสม่ำเสมอหรือตามท่ีไดกำหนดไว  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

 

- รายงานสถานการณและความคบืหนาใหแกผูบรหิารระดับสูงสุด 
(CEO) และผูบรหิารเทคโนโลยีสารสนเทศระดบัสูง (CIO) ตอสภาวะ
วิกฤตอยางสม่ำเสมอหรือตามเวลาท่ีไดกำหนดไว  

หัวหนาคณะบริหาร        
ความตอเน่ือง 

 

 
 

วันท่ี 8 การตอบสนองระยะกลาง (1 สัปดาห) 
ข้ันตอนและกิจกรรม บทบาทความรับผิดชอบ ดำเนินการแลวเสร็จ 

- ติดตามสถานะภาพการกอบกูคนืมาของทรัพยากรท่ีไดรับ
ผลกระทบ ประเมินความจำเปนและระยะเวลาท่ีตองใชในการ
กอบกูคืน 

หัวหนาคณะบริหารความ
ตอเน่ือง 

 

- ระบุทรัพยากรท่ีจำเปนตองใช เพ่ือดำเนินงานใหบริการตามปกต ิ หัวหนาทีมบริหาร 
ความตอเน่ือง 

 

- รายงานหัวหนาคณะบริหารความตอเน่ืองตอ สถานภาพการกอบ
กูคืนมาของทรัพยากรท่ีไดรับผลกระทบและทรัพยากรท่ี
จำเปนตองใช เพ่ือดำเนินงานและใหบริการตามปกติ  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

 

- ประสานงานและดำเนินการจดัหาทรัพยากรท่ีจำเปนตองใชเพ่ือ
ดำเนินงานและใหบริการตามปกต:ิ  
 สถานท่ีปฏิบัติงานสำรอง  
 วัสดุอุปกรณท่ีสำคัญ  
 เทคโนโลยสีารสนเทศและขอมลูท่ีสำคญั  

หัวหนาคณะบริหาร 
ความตอเน่ืองและ ขาราชการ

และเจาหนาท่ีสังกัด      
กรมอนามัย 

 
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ข้ันตอนและกิจกรรม บทบาทความรับผิดชอบ ดำเนินการแลวเสร็จ 
 บุคลากรหลัก  
 คูคา/ผูใหบริการท่ีสำคญั/ผูมสีวนไดสวนเสีย/ผูใหบริการท่ี

สำคัญ  
- ประสานงานและดำเนินการจดัหาทรัพยากรท่ีจำเปนตองใชเพ่ือ

ดำเนินงานและใหบริการตามปกต:ิ  
 สถานท่ีปฏิบัติงานสำรอง  
 วัสดุอุปกรณท่ีสำคัญ  
 เทคโนโลยสีารสนเทศและขอมลูท่ีสำคญั  
 บุคลากรหลัก  
 คูคา/ผูใหบริการท่ีสำคญั/ผูมสีวนไดสวนเสีย/ผูใหบริการท่ี

สำคัญ  

หัวหนาทีมบริหาร  
ความตอเน่ือง 

และ ขาราชการและเจาหนาท่ี
สังกัดกรมอนามัย 

 

- แจงสรุปสถานการณและการเตรยีมความพรอมดานทรัพยากร
ตางๆ เพ่ือดำเนินงานและใหบริการตามปกติ ใหกับบุคลากรใน
สวนราชการ  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

 
 

- บันทึก (Log Book) และทบทวนกิจกรรมและงานตางๆ ท่ีทีมงาน
บริหารความตอเน่ืองของสวนราชการ (พรอมระบุรายละเอียด 
ผูดำเนินการและเวลา) อยางสม่ำเสมอ  

ขาราชการและเจาหนาท่ี 
สังกัดกรมอนามัย 

 
 

- รายงานความคืบหนาใหแกหัวหนาคณะบริหารความตอเน่ือง ตอ
สภาวะวิกฤตอยางสม่ำเสมอหรือตามท่ีไดกำหนดไว  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

 

- รายงานสถานการณและความคบืหนาใหแกผูบรหิารระดับสูงสุด 
(CEO) และผูบรหิารเทคโนโลยสีารสนเทศระดบัสูง (CIO) ตอสภาวะ
วิกฤตอยางสม่ำเสมอหรือตามเวลาท่ีไดกำหนดไว  

หัวหนาคณะบริหารความ
ตอเน่ือง 

 
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11. การประเมินสถานการณความเส่ียงและแผนเตรียมรับสถานการณ 
จากการตดิตามตรวจสอบความเสีย่งตาง ๆ ในระบบเทคโนโลยีสารสนเทศ กรมอนามัย พบวา ความเสี่ยงท่ีอาจเปน

อันตราย (Disaster) ตอระบบเครือขายคอมพิวเตอร ซึ่งเปนองคประกอบหลัก ในระบบเทคโนโลยีสารสนเทศของกรมอนามัย
สามารถแยกเปนภยัหรือผลกระทบตาง ๆ ได  10 ประเภท ดังน้ี 

 
1. ภัยหรือผลกระทบจากการประทวง/จลาจล 

ภัยหรือผลกระทบที่ใชระยะเวลาไมนาน ความรุนแรงขึ้นอยูกับระดับของการประทวงหรือการจลาจล 
 

แผนเพ่ือเตรียมรับสถานการณภัยจากการประทวง/การจลาจล 
1) เตรียมความพรอมเครื่องกำเนิดไฟฟา (Generator) และตดิตั้งอุปกรณสำรองไฟฟา (UPS) เพ่ือควบคุมการจาย

กระแสไฟฟาใหกับระบบเครื่องแมขาย (Server) ในกรณีเกิดกระแสไฟฟาขัดของ ซึ่งเครื่องกำเนิดไฟฟาสามารถสำรอง
ไฟฟาเพ่ือใชงานไดนาน 8 ช่ัวโมง ในกรณีท่ีเกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะสามารถใหบริการ
ไดในระยะเวลาท่ีสามารถจดัเก็บและสำรองขอมูลไวอยางปลอดภัย  

2) ดำเนินการสำรองขอมูลระบบงาน/ระบบโปรแกรม ท่ีมีความสำคัญและเคลื่อนยายขอมูลไปเก็บไวในสถานท่ีท่ีมีความ
ปลอดภัยบน Cloud GDCC 

3) หากระบบงาน/ระบบโปรแกรม และเครื่องแมขายยังสามารถใชงานไดตามปกติ ใหผูดูแลระบบบริหารจัดการระบบ
เครือขายจากระยะไกล (Remote Management , VPN)  

 
2. ผลกระทบจากโรคระบาด 

ภัยประเภทหน่ึงท่ีเกิดข้ึน ในพ้ืนท่ีใดพ้ืนท่ีหน่ึง แบบฉับพลันและมีการระบาด ท่ีรวดเร็ว รุนแรง สามารถแพรกระจายจาก
พ้ืนท่ีหน่ึงไปสูพ้ืนท่ีอ่ืนๆ หรือประเทศอ่ืนไดโดยงาย ซึ่งหากมีการระบาดเกิดข้ึนจะเปนอันตรายตอสาธารณชนอยางมาก ท้ังดาน
เศรษฐกิจและสังคม ถาไมมีมาตรการปองกัน ควบคุมและแกไขท่ีมีประสิทธิภาพเพียงพอจะสงผลกระทบตอระบบเศรษฐกิจของ
ประเทศดังน้ัน หากพบวาบุคลากรไมสามารถทำงานไดตามปกติ ใหผูดูแลระบบปฏิบัติดังน้ี  

 
แผนเตรียมรับมือสถานการณเม่ือเกิดเหตุภัยจากโรคระบาด 
1) ในกรณีเกิดเหตุการณระบาดเปนวงกวาง ใหจัดเตรียมมาตร การ Home Isolation ตามสมควร 
2) จัดหาคอมพิวเตอรแบบพกพา (Laptop/ Tablet) ใหเจาหนาท่ีในหนวยงาน เพ่ือใชทำงานเปนการช่ัวคราวในชวง

ระหวางการเกิดโรคระบาด หรือไมสามารถเดินทางมาทำงานได 

 
แผนเพ่ือเตรียมรับสถานการณภัยจากโรคระบาด 

1) ประสานแจงปญหาไปยังเจาหนาท่ีหรือผูใหบริการเครือขายเพ่ือเช่ือมโยงตอผานอินเตอรเน็ตเขาสูระบบเทคโนโลยี
ของสวนกลาง 

2) จัดใหมีการสำรองขอมลูและระบบงานตางๆไวบน Cloud 
3) ในกรณีท่ีมีการประชุม ควรจัดการประชุมผานระบบ VDO Conference 
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3. เหตุการณไฟฟาดับวงกวาง 
 ภัยหรือผลกระทบท่ีทำใหระบบเทคโนโลยีสารสนเทศ หยุดชะงักได ซึ่งกรมอนามัยไดใหความสำคญัและระมัดระวังเปน
อยางยิ่งในการลดความเสีย่งและผลกระทบดังกลาว 

 
แผนเพ่ือเตรียมรับสถานการณภัยจากไฟฟาดับในวงกวาง 
1) เตรียมความพรอมเครื่องกำเนิดไฟฟา (Generator) และตดิตั้งอุปกรณสำรองไฟฟา (UPS) ขนาด 10 KVA จำนวน 3 

ชุด เพ่ือควบคุมการจายกระแสไฟฟาใหกับระบบเครื่องแมขาย (Server) ในกรณีเกิดกระแสไฟฟาขัดของ ซึ่งเครื่อง
กำเนิดไฟฟา (Generator) ท่ีใชควบคุมระบบเครือขายของกรมอนามัยสามารถสำรองไฟฟาเพ่ือใชงานไดนาน 8 
ช่ัวโมง(เช้ือเพลิงเต็มถัง) ในกรณีท่ีเกิดกระแสไฟฟาขัดของ ระบบเครอืขายคอมพิวเตอรจะสามารถใหบริการไดใน
ระยะเวลาท่ีสามารถจัดเก็บและสำรองขอมูลไวอยางปลอดภยั 

 
4. เหตุการณหรือภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human Error) 

ภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร ท้ังดาน Hardware และ 
Software ซึ่งอาจทำใหระบบเทคโนโลยสีารสนเทศเสยีหาย ใชงานไมได เกิดการชะงักงัน หรือหยดุทำงานและสงผลใหไมสามารถใช
งานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ  

 

แผนเพ่ือเตรียมรับสถานการณภัยจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human error) 
1) จัดหลักสูตรอบรมเจาหนาท่ีของหนวยงาน ใหมีความรูความเขาใจ ในดาน Hardware เบ้ืองตน เปนการลดความเสี่ยง

ดาน Human error ใหนอยท่ีสุด เพ่ือใหเจาหนาท่ีมีความรูความเขาใจการใชและบริหารจัดการเครื่องมืออุปกรณ
ทางดานสารสนเทศ ท้ังทางดาน Hardware และ Software ไดมีประสิทธิภาพยิ่งข้ึน ทำใหความเสี่ยงท่ีเกิดจาก 
Human error ลดนอยลง 

2) จัดหลักสูตรอบรมเจาหนาท่ีของหนวยงาน ใหมีความรูความเขาใจ ในดาน Software เพ่ือใหเจาหนาท่ีมีความรูความ
เขาใจการใช Software อยางมีประสิทธ์ิภาพ 

3) ทำสื่อประชาสัมพันธเพ่ือสรางความตระหนัก (Awareness) ใหกับบุคลากร กรมอนามัยเก่ียวกับความเสี่ยงดานตาง ๆ  

 
5. ภัยท่ีเกิดจากการโจมตีไซเบอร (Cyber Attack) 

ภัยท่ีเกิดจาก Software ท่ีสรางความเสียหายใหแกเครื่องคอมพิวเตอรหรือระบบเครือขายคอมพิวเตอรประกอบดวย ไวรสั
คอมพิวเตอร (Computer Virus), หนอนอินเตอรเน็ต (Internet Worm), มาโทรจัน (Trojan Horse), ไวรัสเรียกคาไถ 
(Ransomware) และขาวไวรัสหลอกลวง (Hoax) พวก Software เหลาน้ีอาจรบกวนการทำงาน และกอใหเกิดความเสียหาย
ใหแกระบบเทคโนโลยีสารสนเทศของกรมอนามัยถึงข้ันทำใหระบบเครือขายคอมพิวเตอรของกรมอนามัยใชงานไมได 

 
แผนเพ่ือเตรียมรับมือการโจมตีไซเบอร (Cyber Attack) 
1) ติดตั้งอุปกรณ Firewall, IPS, Web Application Firewall ท่ีระบบเครือขาย เพ่ือปองกันการบุกรุกจากภายนอก  
2) ติดตั้งซอฟตแวร Kaspersky ท่ีเครื่องใหเครื่องแมขาย (Server) และเครื่องลูกขาย (Client) ซึ่งทำหนาท่ีเปน

ซอฟตแวร Anti-virus ดักจับไวรัสท่ีเขามาในระบบเครือขายและสามารถตรวจสอบไดวามไีวรสัชนิดใดเขามาทำความ
เสียหาย 

3) กรมอนามัยดำเนินการติดตั้งระบบ Active Directory (AD) และใหเจาหนาท่ีกรมอนามัยใชงานเพ่ือบริการจดัการ
ความเสีย่งทางดาน Software ดวยการกำหนดระดับการใชงาน 

4) ดำเนินการการสำรองและกูคืนขอมูล File Shared   
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6. ภัยท่ีเกิดจากการจรกรรมขอมูล 

ภัยท่ีเกิดจากจารกรรมขอมลูน้ัน อาจจะเกิดความเสียหายทางดานขอมูลและช่ือเสียง ท้ังขององคกรและของผูใชงานระบบ  
 

แผนเพ่ือเตรียมรับสถานการณภัยจากการจรกรรมขอมูล 
1) มีมาตรการในการควบคุมการเขาออกหองปฏิบัติการเครือขาย ของกรมอนามยั โดยหามบุคคลท่ีไมมอีำนาจหนาท่ี

เก่ียวของเขาไปในหองดังกลาว เวนแตจะไดรับอนุญาตจากเจาหนาท่ีผูดูแลหองดังกลาว เทาน้ัน 
2) ติดตั้งกลอง CCTV ภายในหองปฏบัิติการเครือขาย ของกรมอนามยั 
3) ดำเนินการติดตั้งอุปกรณ Firewall, IPS, Web Application Firewall และตั้งคาการติดตั้งเพ่ือตรวจสอบและ

ปองกันการบุกรุกจากผูไมหวังดี (Hacker) ตอระบบเครือขายและระบบงานท่ีสำคัญของหนวยงาน รวมท้ังมีการเฝา
ระวังระบบเครือขายและระบบงานตาง ๆ (Monitor)ของกรมอนามยัอยางสม่ำเสมอ 

4) ดำเนินการ Restore ยอนกลับไปวันสุดทายกอนถูก ผูไมหวังดี (Hacker) โจมต ี
5) จัดใหมีการตรวจสอบหาชองโหวของระบบและดำเนินการแกไขชองโหวทุก ๆ 1 ป 
6) มีอุปกรณ Centralized log analytics จัดเก็บขอมูล Traffic Log, System Log ตาง เพ่ือใชในการตรวจสอบและ

แกปญหา 
7) จัดใหมมีาตรการเปลีย่นรหสัการใชงานของผูดแูลระบบ ทุก ๆ  6 เดอืน 
8) ทบทวน นโยบายบรหิารระบบเครือขายเปนประจำ 

 

7. ภัยหรือผลกระทบจากอินเตอรเน็ตใชงานไมได (ลม) 
ภัยหรือผลกระทบจากระบบอินเตอรเน็ตใชงานไมได (ลม) 

 

แผนเม่ือเกิดเหตุการณสถานการณภัยจากอินเตอรเน็ตใชงานไมได (ลม) 
1) ระบบเครือขายอินเตอรเน็ตท่ีใหบริการแกกรมอนามัยหยุดชะงักหรอืไมสามารถใหบริการไดนานกวา 10 นาที ให

เจาหนาท่ีกลุมระบบเครือขายและคอมพิวเตอรประสานแจงปญหาไปยังผูใหบริการ (Internet Service Provider) 
เพ่ือตรวจสอบและแกไขปญหา 

2) สลับ Link อินเตอรเน็ตไปเสนทางสำรอง 
3) ดำเนินการจัดหาเครือขายอินเตอรเน็ตสำรอง (Backup Link) สำหรบัใชงานในกรณีฉุกเฉิน มากกวา 2 วัน 
4) ในกรณีระบบเครือขายอินเตอรเน็ตของผูใหบริการหลักไมสามารถบริการไดภายในระยะเวลา มากกวา 2 วัน 

เปลี่ยนไปใชเครือขายอินเตอรเน็ตสำรองแทนเสนทางหลัก 
5) ปรับเปลีย่นการตั้งคา DNS Server ของกรมใหช้ี Path ไปใชงานท่ี Site Backup ของ GDCC 

 

8. เหตุการณหรือภัยหรือผลกระทบจากอุปกรณในหองปฏิบัติการเครือขายทำงานไมปกติ 
ภัยหรือผลกระทบจากอุปกรณ ในหองปฏิบัติการเครือขายทำงานไมปกติ ในกรณี ท่ี อุปกรณทำความเย็น เชน 

เครื่องปรับอากาศ ในหองศูนยปฏิบัติการเครือขายไมสามารถทำงานไดตามปกติ อาจสงผลกระทบตอระบบเครื่องแมขาย รวมถึง
ระบบโปรแกรมท่ีสำคัญตาง ๆ ดังน้ัน หากพบวาเครื่องปรับอากาศ ไมสามารถทำงานไดตามปกติ  

 
แผนเพ่ือเตรียมรับสถานการณภัยจากอุปกรณในหองปฏิบัติการเครือขายทำงานไมปกติ 
1) ประสานแจงปญหาไปยังผูใหบริการเพ่ือตรวจสอบและแกไขปญหาท่ีเก่ียวของกับระบบทำความเย็นหรือ

เครื่องปรับอากาศโดยทันที  
2) ดำเนินการลดอุณหภมูิภายในหองปฏิบัติการเครือขาย โดยการเปดประตู หนาตางเพ่ือระบายอากาศ  
3) จัดหาและดำเนินการใชพัดลมขนาดใหญ เพ่ือระบายอากาศเปนการช่ัวคราว จนกวาระบบทำความเยน็จะกลับมาใช

งานไดตามปกต ิ 
4) ปดระบบหรืออุปกรณท่ีมีความสำคัญนอยท่ีสุดลง เพ่ือลดลดอุณหภมูิภายในหองปฏิบัติการเครือขาย 
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12. แผนการสำรองและกูคืนขอมูล (Backup and Recovery Plan) 
เพ่ือใหระบบเทคโนโลยีสารสนเทศของกรมอนามัยอยูในสภาพพรอมรองรับการใหบริการไดตลอด ใหผูดูแลระบบปฏิบัติ

ตามแผนการ Backup and Recovery Plan ดังน้ี  

 
การสำรองขอมูลของระบบคลาวดกลางภาครัฐ (Government Data Center and Cloud service : GDCC) 

ระยะเวลาการเก็บขอมลู : 30 วัน 
 การตรวจสอบการสำรองขอมูล : 9.00 น. วันจันทร – ศุกร 

No. System FULL Incremental Time 

1 ระบบเว็บไซตกรมอนามยั 4.0 Saturday Monday-Friday 20.00 
2 ระบบบรหิารงานภายในกรมอนามัย (Intranet)  Saturday Monday-Friday 20.00 

3 ระบบฐานขอมลูระบบบุคลากร (HR) Saturday Monday-Friday 20.00 

4 ระบบไทยเซฟไทย  Saturday Monday-Friday 20.00 

5 ระบบ Thai Stop Covid 19 (thaistopcovid) Saturday Monday-Friday 20.00 

6 ระบบสารสนเทศเพ่ือบรหิารจดัการผลิตภณัฑ Saturday Monday-Friday 20.00 

7 ระบบสารสนเทศเพ่ือบรหิารจดัการผลิตภณัฑกรมอนามัย Saturday Monday-Friday 20.00 

8 ระบบสารสนเทศเพ่ือการเฝาระวัง Saturday Monday-Friday 20.00 

9 ระบบฐานขอมลูกลางกรมอนามัย Saturday Monday-Friday 20.00 

10 ระบบสมัครใชงานระบบจดหมายอิเล็กทรอนิกสภาครัฐกรมอนามยั Saturday Monday-Friday 20.00 

11 ระบบขอมลูสนับสนุนการตรวจราชการ Saturday Monday-Friday 20.00 

12 ระบบศูนยติดตามผลการปฏิบัติงานกรมอนามัย Saturday Monday-Friday 20.00 

13 ระบบตอบรับการเขารวมประชุมและเอกสารประกอบการประชุม Saturday Monday-Friday 20.00 

14 ระบบ DNS Saturday Monday-Friday 20.00 

15 ระบบฐานขอมลูคอมพิวเตอรกรมอนามัย Saturday Monday-Friday 20.00 

16 ระบบบรหิารครุภณัฑ Saturday Monday-Friday 20.00 

17 ระบบแจงเงินเดือนออนไลน Saturday Monday-Friday 20.00 

18 ระบบจัดซื้อจัดจาง Saturday Monday-Friday 20.00 

19 ระบบบัญชีเงินบำรุงกรมอนามยั Saturday Monday-Friday 20.00 

20 
ระบบกำกับตดิตามรายงานผลดำเนินงานของ 
คณะกรรมการกฎหมายวาดวยการสาธารณสุข 

Saturday Monday-Friday 20.00 

21 คลังขอมูลอุปกรณนิทรรศการ Saturday Monday-Friday 20.00 

22 ระบบเฝาระวังการเจริญเติบโตของเด็กแรกเกิด-18 ป Saturday Monday-Friday 20.00 

23 ระบบคำนวณปรมิาณสารอาหาร Saturday Monday-Friday 20.00 

24 ระบบวารสารสงเสริมสุขภาพและอนามัยสิ่งแวดลอม Saturday Monday-Friday 20.00 

25 ระบบสรางคณุคาดานวิชาการ Saturday Monday-Friday 20.00 

26 ระบบรับขอรองเรียนและขอชมเชยกรมอนามยั Saturday Monday-Friday 20.00 

27 ระบบชองทางการสื่อสารขอมูล สารสนเทศทันตสาธารณสุข Saturday Monday-Friday 20.00 

28 ระบบสถาบันเวชศาสตรปองกัน แขนงสาธารณสุขศาสตร Saturday Monday-Friday 20.00 
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No. System FULL Incremental Time 

29 ระบบโรงเรียนสงเสริมสุขภาพ Saturday Monday-Friday 20.00 

30 
ระบบพระราชบัญญัติการปองกันและแกไขปญหาการตั้งครรภ 
ในวัยรุน พ.ศ.2559 

Saturday Monday-Friday 20.00 

31 ระบบการเฝาระวังการแทงในประเทศไทย Saturday Monday-Friday 20.00 

32 ระบบฐานขอมลูตัวช้ีวัดดานอนามยัการเจริญพันธุ Saturday Monday-Friday 20.00 

33 ระบบการเฝาระวังการตั้งครรภแมวัยรุน Saturday Monday-Friday 20.00 

34 ระบบ Long Term Care Saturday Monday-Friday 20.00 

35 ระบบเว็บไซต โปรแกรมกำกับการขนสงมูลฝอยติดเช้ือ Saturday Monday-Friday 20.00 

36 ระบบสารสนเทศเพ่ือพัฒนาคณุภาพระบบบริการอนามัยสิ่งแวดลอม Saturday Monday-Friday 20.00 

37 
ระบบสารสนเทศการจัดการเหตรุำคาญและกิจการท่ี 
เปนอันตรายตอสุขภาพสำหรับองคกรปกครองสวนทองถ่ิน 

Saturday Monday-Friday 20.00 

 
แผนการสำรองขอมูล (Backup Plan) 

1. จัดลำดับความถ่ีของขอมูลและความสำคญัของขอมูล 
2. ตรวจสอบความถูกตองของระบบงาน หลังจากท่ีทำการสำรอง 
3. บันทึกขอมูลลงในแบบฟอรมบันทึกการสำรองขอมูล/แบบฟอรมรายงานขอผิดพลาดในการสำรองขอมูล 
4. หากพบปญหาและขอผดิพลาดระหวางดำเนินการสำรองขอมลู จนเปนเหตุใหไมสามารถสำรองขอมูลได แจงผูท่ี

เก่ียวของ เพ่ือหาแนวทางในการสำรองขอมูลอีกครั้ง 

 
การสำรองขอมูลท่ีกรมอนามัย 
 ระยะเวลาการเก็บขอมลู : 7 วัน 
 การตรวจสอบการสำรองขอมลู : 9.00 น. วันจันทร – ศุกร 

No. System Full Incremental Time 

1 BackupVM-AD_BDC_10.100.1.163 Saturday Everyday 3:20 

2 BackupVM-AD_DBC_10.100.1.164 Saturday Everyday 3:30 

3 BackupVM-AD_PDC_10.100.1.162 Saturday Everyday 3:10 

4 BackupVM-AD_proxy1_203.157.64.63 Saturday Everyday 7:20 

5 BackupVM-AD_proxy2_203.157.64.64 Saturday Everyday 7:30 

6 BackupVM-Antivirus_203.157.64.6 Saturday Everyday 6:00 

7 BackupVM-APP_fun-d_10.100.1.67 Saturday Everyday 6:50 

8 BackupVM-BackupThaisavethai_10.100.1.142 Saturday Everyday 3:00 

9 BackupVM-BackupThaistopcovid_10.100.1.141 Saturday Everyday 2:50 

10 BackupVM-Conference-ApplicationServer Saturday Everyday 5:00 

11 BackupVM-Conference-EquinoxEdge Saturday Everyday 4:50 
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12 BackupVM-Conference-Media-Server Saturday Everyday 4:40 

13 BackupVM-Conference-SBSE Saturday Everyday 4:30 

14 BackupVM-Database_ams_10.100.1.124 Saturday Everyday 6:20 

15 BackupVM-Database_Hr_10.100.2.23 Saturday Everyday 7:10 

16 BackupVM-Database_Old_Saraban_10.100.1.12 Saturday Everyday 13:40 

17 BackupVM-Database_www_10.100.1.221 Saturday Everyday 3:40 

18 BackupVM-ReverseProxy_10.100.1.135 Saturday Everyday 2:15 

19 BackupVM-SYSTEM_ vCenter_10.100.1.250 Saturday Everyday 4:00 

20 BackupVM-SYSTEM_DHCP-server_203.157.64.29 Saturday Everyday 5:40 

21 BackupVM-SYSTEM_IPPHONE_10.100.1.7 Saturday Everyday 7:00 

22 BackupVM-SYSTEM_PNS1_203.157.64.27 Saturday Everyday 5:20 

23 BackupVM-SYSTEM_PNS2_203.157.64.28 Saturday Everyday 5:30 

24 BackupVM-SYSTEM_PRTG_10.100.1.48 Saturday Everyday 4:20 

25 BackupVM-WEB_9yang_10.100.1.75 Saturday Everyday 18:00 

26 BackupVM-WEB_ams_10.100.1.122 Saturday Everyday 19:20 

27 BackupVM-WEB_Anamai_Cert_Stopcovid_10.100.1.130 Saturday Everyday 22:35 

28 BackupVM-WEB_API_10.100.1.134 Saturday Everyday 21:50 

29 BackupVM-WEB_appbse_10.100.1.27 Saturday Everyday 23:10 

30 BackupVM-WEB_appHPC08_10.100.1.42 Saturday Everyday 0:40 

31 BackupVM-WEB_Auditchecklist_10.100.1.24 Saturday Everyday 22:50 

32 BackupVM-WEB_Auditreport_10.100.1.131 Saturday Everyday 15:50 

33 BackupVM-WEB_Bluebook_10.100.1.77 Saturday Everyday 18:20 

34 BackupVM-WEB_breastmilk_10.100.1.78 Saturday Everyday 18:30 

35 BackupVM-WEB_bse_10.100.1.56 Saturday Everyday 15:30 

36 BackupVM-WEB_Care_10.100.1.132 Saturday Everyday 2:20 

37 BackupVM-WEB_Checkup_10.100.1.69 Saturday Everyday 17:00 

38 BackupVM-WEB_Covid19_10.100.1.71 Saturday Everyday 17:20 

39 BackupVM-WEB_d-fin_10.100.1.123 Saturday Everyday 19:40 
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40 BackupVM-WEB_dashboard_10.100.1.19 Saturday Everyday 22:20 

41 BackupVM-WEB_Dashboard_10.100.1.20 Saturday Everyday 22:30 

42 BackupVM-WEB_Dashboard_10.100.1.21 Saturday Everyday 22:40 

43 BackupVM-WEB_Database_Bluebook_10.100.2.16 Saturday Everyday 15:00 

44 BackupVM-WEB_datacatalog_10.100.1.62 Saturday Everyday 1:05 

45 BackupVM-WEB_datacenter_10.100.1.39 Saturday Everyday 0:10 

46 BackupVM-WEB_Datascience_10.100.1.125 Saturday Everyday 20:00 

47 BackupVM-WEB_doc_10.100.1.52 Saturday Everyday 2:00 

48 BackupVM-WEB_dohmeeting_10.100.1.66 Saturday Everyday 16:40 

49 BackupVM-WEB_dohphone_10.100.1.9 Saturday Everyday 18:50 

50 BackupVM-WEB_DPIS2015_203.157.64.37 Saturday Everyday 21:30 

51 BackupVM-WEB_drive_10.100.1.72 Saturday Everyday 17:30 

52 BackupVM-WEB_E-budget_10.100.2.14 Saturday Everyday 19:10 

53 BackupVM-WEB_E-manifest_10.100.2.9 Saturday Everyday 20:30 

54 BackupVM-WEB_e-meeting_10.100.1.57 Saturday Everyday 15:40 

55 BackupVM-WEB_Ehasmart_10.100.1.63 Saturday Everyday 13:50 

56 BackupVM-WEB_ELIB_203.157.64.3 Saturday Everyday 20:50 

57 BackupVM-WEB_envplan_10.100.1.61 Saturday Everyday 0:05 

58 BackupVM-WEB_ethiold_10.100.2.15 Saturday Everyday 1:15 

59 BackupVM-WEB_fachealth_10.100.1.133 Saturday Everyday 1:25 

60 BackupVM-WEB_Food4health_10.100.1.70 Saturday Everyday 17:10 

61 BackupVM-WEB_Foodhandler_10.100.1.126 Saturday Everyday 20:20 

62 BackupVM-WEB_Funland_10.100.2.25 Saturday Everyday 19:50 

63 BackupVM-WEB_Gch_10.100.2.5 Saturday Everyday 1:45 

64 BackupVM-WEB_Ghh_10.100.1.127 Saturday Everyday 2:40 

65 BackupVM-WEB_Goofit_10.100.1.129 Saturday Everyday 21:20 

66 BackupVM-WEB_hcc_10.100.1.76 Saturday Everyday 18:10 

67 BackupVM-WEB_healthbook_10.100.1.36 Saturday Everyday 23:50 
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68 BackupVM-WEB_healthbook_10.100.1.64 Saturday Everyday 6:40 

69 BackupVM-WEB_Healthplatform_10.100.1.79 Saturday Everyday 18:40 

70 BackupVM-WEB_healthpro_10.100.2.28 Saturday Everyday 14:55 

71 BackupVM-WEB_healthtemple_10.100.1.45 Saturday Everyday 0:50 

72 BackupVM-WEB_Hps_10.100.1.128 Saturday Everyday 21:00 

73 BackupVM-WEB_Hr_10.100.1.13 Saturday Everyday 2:40 

74 BackupVM-WEB_Hwp_10.100.1.51 Saturday Everyday 1:50 

75 BackupVM-WEB_infectious_10.100.1.68 Saturday Everyday 16:50 

76 BackupVM-WEB_inspaction_10.100.1.28 Saturday Everyday 23:20 

77 BackupVM-WEB_Intranet_10.100.2.22 Saturday Everyday 5:00 

78 BackupVM-WEB_ltc_10.100.1.26 Saturday Everyday 23:00 

79 BackupVM-WEB_manifest_10.100.1.41 Saturday Everyday 0:30 

80 BackupVM-WEB_manifest-hpc05_10.100.1.49 Saturday Everyday 1:20 

81 BackupVM-WEB_mclearning_10.100.2.27 Saturday Everyday 14:40 

82 BackupVM-WEB_Medwast_10.100.1.58 Saturday Everyday 1:55 

83 BackupVM-WEB_mongoDB_10.100.1.37 Saturday Everyday 0:00 

84 BackupVM-WEB_mooc_10.100.1.73 Saturday Everyday 17:40 

85 BackupVM-WEB_Mooc_DB_10.100.2.10 Saturday Everyday 19:30 

86 BackupVm-WEB_Mpdsr_10.100.2.29 Saturday Everyday 14:05 

87 BackupVM-WEB_New_www_10.100.1.113 Saturday Everyday 0:05 

88 BackupVM-WEB_New_www_10.100.1.114 Saturday Everyday 1:05 

89 BackupVM-WEB_New_www_10.100.1.115 Saturday Everyday 2:05 

90 BackupVM-WEB_New_www_10.100.1.116 Saturday Everyday 5:25 

91 BackupVM-WEB_New_www_10.100.1.117 Saturday Everyday 1:35 

92 BackupVM-WEB_New_www_10.100.1.118 Saturday Everyday 3:35 

93 BackupVM-WEB_New_www_10.100.1.120 Saturday Everyday 6:10 

94 BackupVM-WEB_nhia_10.100.1.74 Saturday Everyday 17:50 

95 BackupVM-WEB_Old_www_10.100.1.15 Saturday Everyday 21:10 
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96 BackupVM-WEB_PlusHL_10.100.1.54 Saturday Everyday 22:00 

97 BackupVM-WEB_PlusHL_10.100.1.55 Saturday Everyday 15:10 

98 BackupVM-WEB_pmtct_203.157.64.35 Saturday Everyday 21:10 

99 BackupVM-WEB_PN-MCH_10.100.2.13 Saturday Everyday 19:00 

100 BackupVM-WEB_Ppdental_10.100.1.4 Saturday Everyday 4:10 

101 BackupVM-WEB_Product_10.100.1.18 Saturday Everyday 22:10 

102 BackupVM-WEB_program3C_10.100.1.50 Saturday Everyday 1:40 

103 BackupVM-WEB_RH_10.100.1.29 Saturday Everyday 23:30 

104 BackupVM-WEB_Sasukoonchai_10.100.2.7 Saturday Everyday 20:10 

105 BackupVM-WEB_savemom_10.100.1.65 Saturday Everyday 16:30 

106 BackupVM-WEB_Socialinsight_10.100.1.47 Saturday Everyday 1:10 

107 BackupVM-WEB_System-Management_203.157.64.4 Saturday Everyday 5:50 

108 BackupVM-WEB_Thaifcd_10.100.1.40 Saturday Everyday 0:20 

109 BackupVM-WEB_thaifitstopfat_10.100.1.46 Saturday Everyday 1:00 

110 BackupVM-WEB_tsfamily_10.100.1.60 Saturday Everyday 16:00 

111 BackupVM-WEB_wq-psproject_10.100.1.112 Saturday Everyday 2:05 

112 BackupVM-WEB_www24_203.157.64.24 Saturday Everyday 5:10 

113 BackupVM-WEB_www25_10.100.1.25 Saturday Everyday 3:50 

114 BackupVM-WEB_www3_10.100.1.3 Saturday Everyday 23:40 

115 BackupVM-WEB_www38_10.100.1.38 Saturday Everyday 6:30 

116 BackupVM-WEB_Yimsodsai_10.100.1.5 Saturday Everyday 22:00 
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การสำรองขอมูลท่ีกรมอนามัย (Tape) 
 ระยะเวลาการเก็บขอมลู : 1 เดือน 
 การตรวจสอบการสำรองขอมลู : 9.00 น. วันจันทร – ศุกร 

No. System Backup Time 

1 TapeBackup-WEB_Care_10.100.1.132 Everyday After [BackupVM-WEB_Care_10.100.1.132] 

2 TapeBackupVM-AD_BDC_10.100.1.163 Everyday After [BackupVM-AD_BDC_10.100.1.163] 

3 TapeBackupVM-AD_DBC_10.100.1.164 Everyday After [BackupVM-AD_DBC_10.100.1.164] 

4 TapeBackupVM-AD_PDC_10.100.1.162 Everyday After [BackupVM-AD_PDC_10.100.1.162] 

5 TapeBackupVM-AD_proxy1_203.157.64.63 Everyday After [BackupVM-AD_proxy1_203.157.64.63] 

6 TapeBackupVM-AD_proxy2_203.157.64.64 Everyday After [BackupVM-AD_proxy2_203.157.64.64] 

7 TapeBackupVM-Antivirus_203.157.64.6 Everyday After [BackupVM-Antivirus_203.157.64.6] 

8 TapeBackupVM-APP_fun-d_10.100.1.67 Everyday After [BackupVM-APP_fun-d_10.100.1.67] 

9 TapeBackupVM-BackupThaisavethai_10.100.1.142 Everyday After [BackupVM-BackupThaisavethai_10.100.1.142] 

10 TapeBackupVM-BackupThaistopcovid_10.100.1.141 Everyday After [BackupVM-BackupThaistopcovid_10.100.1.141] 

11 TapeBackupVM-Conference-ApplicationServer Everyday After [BackupVM-Conference-ApplicationServer] 

12 TapeBackupVM-Conference-EquinoxEdge Everyday After [BackupVM-Conference-EquinoxEdge] 

13 TapeBackupVM-Conference-Media-Server Everyday After [BackupVM-Conference-Media-Server] 

14 TapeBackupVM-Conference-SBSE Everyday After [BackupVM-Conference-SBSE] 

15 TapeBackupVM-Database_ams_10.100.1.124 Everyday After [BackupVM-Database_ams_10.100.1.124] 
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No. System Backup Time 

16 TapeBackupVM-Database_Hr_10.100.2.23 Everyday After [BackupVM-Database_Hr_10.100.2.23] 

17 TapeBackupVM-Database_Old_Saraban_10.100.1.12 Everyday After [BackupVM-Database_Old_Saraban_10.100.1.12] 

18 TapeBackupVM-Database_www_10.100.1.221 Everyday After [BackupVM-Database_www_10.100.1.221] 

19 TapeBackupVM-Medwast_10.100.1.58 Everyday After [BackupVM-WEB_Medwast_10.100.1.58] 

20 TapeBackupVm-Mpdsr_10.100.2.29 Everyday After [BackupVm-Mpdsr_10.100.2.29] 

21 TapeBackupVM-ReverseProxy_10.100.1.135 Everyday After [BackupVM-ReverseProxy_10.100.1.135] 

22 TapeBackupVM-SYSTEM_ vCenter_10.100.1.250 Everyday After [BackupVM-SYSTEM_ vCenter_10.100.1.250] 

23 TapeBackupVM-SYSTEM_DHCP-server_203.157.64.29 Everyday After [BackupVM-SYSTEM_DHCP-server_203.157.64.29] 

24 TapeBackupVM-SYSTEM_IPPHONE_10.100.1.7 Everyday After [BackupVM-SYSTEM_IPPHONE_10.100.1.7] 

25 TapeBackupVM-SYSTEM_PNS1_203.157.64.27 Everyday After [BackupVM-SYSTEM_PNS1_203.157.64.27] 

26 TapeBackupVM-SYSTEM_PNS2_203.157.64.28 Everyday After [BackupVM-SYSTEM_PNS2_203.157.64.28] 

27 TapeBackupVM-SYSTEM_PRTG_10.100.1.48 Everyday After [BackupVM-SYSTEM_PRTG_10.100.1.48] 

28 TapeBackupVM-WEB_9yang_10.100.1.75 Everyday After [BackupVM-WEB_9yang_10.100.1.75] 

29 TapeBackupVM-WEB_ams_10.100.1.122 Everyday After [BackupVM-WEB_ams_10.100.1.122] 

30 TapeBackupVM-WEB_Anamai_Cert_Stopcovid_10.100.1.130 Everyday After [BackupVM-WEB_Anamai_Cert_Stopcovid_10.100.1.130] 

31 TapeBackupVM-WEB_API_10.100.1.134 Everyday After [BackupVM-WEB_API_10.100.1.134] 

32 TapeBackupVM-WEB_appbse_10.100.1.27 Everyday After [BackupVM-WEB_appbse_10.100.1.27] 
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No. System Backup Time 

33 TapeBackupVM-WEB_appHPC08_10.100.1.42 Everyday After [BackupVM-WEB_appHPC08_10.100.1.42] 

34 TapeBackupVM-WEB_Auditchecklist_10.100.1.24 Everyday After [BackupVM-WEB_Auditchecklist_10.100.1.24] 

35 TapeBackupVM-WEB_BackupAnamai_10.100.1.59 Everyday After [BackupVM-WEB_BackupAnamai_10.100.1.59] 

36 TapeBackupVM-WEB_Bluebook_10.100.1.77 Everyday After [BackupVM-WEB_Bluebook_10.100.1.77] 

37 TapeBackupVM-WEB_breastmilk_10.100.1.78 Everyday After [BackupVM-WEB_breastmilk_10.100.1.78] 

38 TapeBackupVM-WEB_bse_10.100.1.56 Everyday After [BackupVM-WEB_bse_10.100.1.56] 

39 TapeBackupVM-WEB_Checkup_10.100.1.69 Everyday After [BackupVM-WEB_Checkup_10.100.1.69] 

40 TapeBackupVM-WEB_Covid19_10.100.1.71 Everyday After [BackupVM-WEB_Covid19_10.100.1.71] 

41 TapeBackupVM-WEB_d-fin_10.100.1.123 Everyday After [BackupVM-WEB_d-fin_10.100.1.123] 

42 TapeBackupVM-WEB_dashboard_10.100.1.19 Everyday After [BackupVM-WEB_dashboard_10.100.1.19] 

43 TapeBackupVM-WEB_Dashboard_10.100.1.20 Everyday After [BackupVM-WEB_Dashboard_10.100.1.20] 

44 TapeBackupVM-WEB_Dashboard_10.100.1.21 Everyday After [BackupVM-WEB_Dashboard_10.100.1.21] 

45 TapeBackupVM-WEB_Database_Bluebook_10.100.2.16 Everyday After [BackupVM-WEB_Database_Bluebook_10.100.2.16] 

46 TapeBackupVM-WEB_datacatalog_10.100.1.62 Everyday After [BackupVM-WEB_datacatalog_10.100.1.62] 

47 TapeBackupVM-WEB_datacenter_10.100.1.39 Everyday After [BackupVM-WEB_datacenter_10.100.1.39] 

48 TapeBackupVM-WEB_Datascience_10.100.1.125 Everyday After [BackupVM-WEB_Datascience_10.100.1.125] 

49 TapeBackupVM-WEB_doc_10.100.1.52 Everyday After [BackupVM-WEB_doc_10.100.1.52] 
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No. System Backup Time 

50 TapeBackupVM-WEB_dohmeeting_10.100.1.66 Everyday After [BackupVM-WEB_dohmeeting_10.100.1.66] 

51 TapeBackupVM-WEB_dohphone_10.100.1.9 Everyday After [BackupVM-WEB_dohphone_10.100.1.9] 

52 TapeBackupVM-WEB_DPIS2015_203.157.64.37 Everyday After [BackupVM-WEB_DPIS2015_203.157.64.37] 

53 TapeBackupVM-WEB_drive_10.100.1.72 Everyday After [BackupVM-WEB_drive_10.100.1.72] 

54 TapeBackupVM-WEB_E-budget_10.100.2.14 Everyday After [BackupVM-WEB_E-budget_10.100.2.14] 

55 TapeBackupVM-WEB_E-manifest_10.100.2.9 Everyday After [BackupVM-WEB_E-manifest_10.100.2.9] 

56 TapeBackupVM-WEB_e-meeting_10.100.1.57 Everyday After [BackupVM-WEB_e-meeting_10.100.1.57] 

57 TapeBackupVM-WEB_Ehasmart_10.100.1.63 Everyday After [BackupVM-WEB_savemom_10.100.1.65] 

58 TapeBackupVM-WEB_ELIB_203.157.64.3 Everyday After [BackupVM-WEB_ELIB_203.157.64.3] 

59 TapeBackupVM-WEB_envplan_10.100.1.61 Everyday After [BackupVM-WEB_envplan_10.100.1.61] 

60 TapeBackupVM-WEB_ethiold_10.100.2.15 Everyday After [BackupVM-WEB_ethiold_10.100.2.15] 

61 TapeBackupVM-WEB_fachealth_10.100.1.133 Everyday After [BackupVM-WEB_fachealth_10.100.1.133] 

62 TapeBackupVM-WEB_Food4health_10.100.1.70 Everyday After [BackupVM-WEB_Food4health_10.100.1.70] 

63 TapeBackupVM-WEB_Foodhandler_10.100.1.126 Everyday After [BackupVM-WEB_Foodhandler_10.100.1.126] 

64 TapeBackupVM-WEB_Funland_10.100.2.25 Everyday After [BackupVM-WEB_Funland_10.100.2.25] 

65 TapeBackupVM-WEB_Gch_10.100.2.5 Everyday After [BackupVM-WEB_Gch_10.100.2.5] 

66 TapeBackupVM-WEB_Ghh_10.100.1.127 Everyday After [BackupVM-WEB_Ghh_10.100.1.127] 
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No. System Backup Time 

67 TapeBackupVM-WEB_Goofit_10.100.1.129 Everyday After [BackupVM-WEB_Goofit_10.100.1.129] 

68 TapeBackupVM-WEB_hcc_10.100.1.76 Everyday After [BackupVM-WEB_hcc_10.100.1.76] 

69 TapeBackupVM-WEB_healthbook_10.100.1.36 Everyday After [BackupVM-WEB_healthbook_10.100.1.36] 

70 TapeBackupVM-WEB_healthbook_10.100.1.64 Everyday After [BackupVM-WEB_healthbook_10.100.1.64] 

71 TapeBackupVM-WEB_Healthplatform_10.100.1.79 Everyday After [BackupVM-WEB_Healthplatform_10.100.1.79] 

72 TapeBackupVM-WEB_healthpro_10.100.2.28 Everyday After [BackupVM-WEB_healthpro_10.100.2.28] 

73 TapeBackupVM-WEB_healthtemple_10.100.1.45 Everyday After [BackupVM-WEB_healthtemple_10.100.1.45] 

74 TapeBackupVM-WEB_Hps_10.100.1.128 Everyday After [BackupVM-WEB_Hps_10.100.1.128] 

75 TapeBackupVM-WEB_Hr_10.100.1.13 Everyday After [BackupVM-WEB_Hr_10.100.1.13] 

76 TapeBackupVM-WEB_Hwp_10.100.1.51 Everyday After [BackupVM-WEB_Hwp_10.100.1.51] 

77 TapeBackupVM-WEB_infectious_10.100.1.68 Everyday After [BackupVM-WEB_infectious_10.100.1.68] 

78 TapeBackupVM-WEB_inspaction_10.100.1.28 Everyday After [BackupVM-WEB_inspaction_10.100.1.28] 

79 TapeBackupVM-WEB_Intranet_10.100.2.22 Everyday After [BackupVM-WEB_Intranet_10.100.2.22] 

80 TapeBackupVM-WEB_ltc_10.100.1.26 Everyday After [BackupVM-WEB_ltc_10.100.1.26] 

81 TapeBackupVM-WEB_manifest_10.100.1.41 Everyday After [BackupVM-WEB_manifest_10.100.1.41] 

82 TapeBackupVM-WEB_manifest-hpc05_10.100.1.49 Everyday After [BackupVM-WEB_manifest-hpc05_10.100.1.49] 

83 TapeBackupVM-WEB_mclearning_10.100.2.27 Everyday After [BackupVM-WEB_mclearning_10.100.2.27] 
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No. System Backup Time 

84 TapeBackupVM-WEB_mongoDB_10.100.1.37 Everyday After [BackupVM-WEB_mongoDB_10.100.1.37] 

85 TapeBackupVM-WEB_mooc_10.100.1.73 Everyday After [BackupVM-WEB_mooc_10.100.1.73] 

86 TapeBackupVM-WEB_Mooc_DB_10.100.2.18 Everyday After [BackupVM-WEB_Mooc_DB_10.100.2.18] 

87 TapeBackupVM-WEB_New_www_10.100.1.113 Everyday After [BackupVM-WEB_New_www_10.100.1.113] 

88 TapeBackupVM-WEB_New_www_10.100.1.114 Everyday After [BackupVM-WEB_New_www_10.100.1.114] 

89 TapeBackupVM-WEB_New_www_10.100.1.115 Everyday After [BackupVM-WEB_New_www_10.100.1.115] 

90 TapeBackupVM-WEB_New_www_10.100.1.116 Everyday After [BackupVM-WEB_New_www_10.100.1.116] 

91 TapeBackupVM-WEB_New_www_10.100.1.117 Everyday After [BackupVM-WEB_New_www_10.100.1.117] 

92 TapeBackupVM-WEB_New_www_10.100.1.118 Everyday After [BackupVM-WEB_New_www_10.100.1.118] 

93 TapeBackupVM-WEB_New_www_10.100.1.120 Everyday After [BackupVM-WEB_New_www_10.100.1.120] 

94 TapeBackupVM-WEB_nhia_10.100.1.74 Everyday After [BackupVM-WEB_nhia_10.100.1.74] 

95 TapeBackupVM-WEB_Old_www_10.100.1.15 Everyday After [BackupVM-WEB_Old_www_10.100.1.15] 

96 TapeBackupVM-WEB_PlusHL_10.100.1.54 Everyday After [BackupVM-WEB_PlusHL_10.100.1.54] 

97 TapeBackupVM-WEB_PlusHL_10.100.1.55 Everyday After [BackupVM-WEB_PlusHL_10.100.1.55] 

98 TapeBackupVM-WEB_pmtct_203.157.64.35 Everyday After [BackupVM-WEB_pmtct_203.157.64.35] 

99 TapeBackupVM-WEB_PN-MCH_10.100.2.13 Everyday After [BackupVM-WEB_PN-MCH_10.100.2.13] 

100 TapeBackupVM-WEB_Ppdental_10.100.1.4 Everyday After [BackupVM-WEB_Ppdental_10.100.1.4] 
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101 TapeBackupVM-WEB_Product_10.100.1.18 Everyday After [BackupVM-WEB_Product_10.100.1.18] 

102 TapeBackupVM-WEB_program3C_10.100.1.50 Everyday After [BackupVM-WEB_program3C_10.100.1.50] 

103 TapeBackupVM-WEB_RH_10.100.1.29 Everyday After [BackupVM-WEB_RH_10.100.1.29] 

104 TapeBackupVM-WEB_Sasukoonchai_10.100.2.7 Everyday After [BackupVM-WEB_Sasukoonchai_10.100.2.7] 

105 TapeBackupVM-WEB_savemom_10.100.1.65 Everyday After [BackupVM-WEB_savemom_10.100.1.65] 

106 TapeBackupVM-WEB_Socialinsight_10.100.1.47 Everyday After [BackupVM-WEB_Socialinsight_10.100.1.4] 

107 TapeBackupVM-WEB_System-Management_203.157.64.4 Everyday After [BackupVM-WEB_System-Management_203.157.64.4] 

108 TapeBackupVM-WEB_Thaifcd_10.100.1.40 Everyday After [BackupVM-WEB_Thaifcd_10.100.1.40] 

109 TapeBackupVM-WEB_thaifitstopfat_10.100.1.46 Everyday After [BackupVM-WEB_thaifitstopfat_10.100.1.4] 

110 TapeBackupVM-WEB_tsfamily_10.100.1.60 Everyday After [BackupVM-WEB_tsfamily_10.100.1.60] 

111 TapeBackupVM-WEB_wq-psproject_10.100.1.112 Everyday After [BackupVM-WEB_wq-psproject_10.100.1.112] 

112 TapeBackupVM-WEB_www24_203.157.64.24 Everyday After [BackupVM-WEB_www24_203.157.64.24] 

113 TapeBackupVM-WEB_www25_10.100.1.25 Everyday After [BackupVM-WEB_www25_10.100.1.25] 

114 TapeBackupVM-WEB_www3_10.100.1.3 Everyday After [BackupVM-WEB_www3_10.100.1.3] 

115 TapeBackupVM-WEB_www38_10.100.1.38 Everyday After [BackupVM-WEB_www38_10.100.1.38] 

116 TapeBackupVM-WEB_Yimsodsai_10.100.1.5 Everyday After [BackupVM-WEB_Yimsodsai_10.100.1.5] 
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แผนการกูคืน (Recovery Plan)  
1. กำหนดใหมีการทดสอบกูคืนของอุปกรณเครือขายและระบบเว็บไซต ในระยะเวลา 1 ป งบประมาณ 
2. มีการสำรองขอมูล Configuration ไวท่ีภายนอก (Cloud) 
3. ใชขอมูลลาสดุ/ทันสมัยท่ีสดุ (Latest Update) ท่ีไดสำรองไวหรือตามความเหมาะสมเพ่ือกูคืนระบบ 
4. การกูคืนขอมูลจะจัดลำดับความสำคัญของระบบงาน โดยระบบงานท่ีกระทบกับผูใชงานมากท่ีสุดหรือระบบท่ีประเมินผลกระทบอยูในระบบสูงมากและสูง จะมีการกูคืนกอนเปนลำดับแรก 
5. ตรวจสอบความถูกตองของระบบงาน หลังจากทำการกูคืนระบบเสร็จเรียบรอยแลว 
6. หากพบปญหาและขอผดิพลาดระหวางดำเนินการกูคืนขอมลู จนเปนเหตุใหไมสามารถ 

กูคืนขอมูลไดสำเร็จ ใหทีมงานผูดแูลระบบและผูท่ีเก่ียวของปรึกษาและหาแนวทางในการกูคืนขอมลูอีกครั้ง 
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