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คำนำ 
 

สืบเน่ืองจากท่ีประเทศไทยเผชิญกับสถานการณแพรระบาดเช้ือไวรสัโควิด-19 พบวาระบบและกลไกของรัฐมีปญหา โดยไม
สามารถดำเนินการภารกิจในสภาวะวิกฤตไดอยางมีประสิทธิภาพ จงึมีความจำเปนท่ีหนวยงานภาครัฐตองสรางความมั่นใจวาภารกิจของรัฐ
สามารถดำเนินการไดอยางตอเน่ืองแมจะประสบกับวิกฤตการณหรือภัยพิบัติตาง ๆ  

กรมอนามัยเปนองคกรหลักในการอภิบาลระบบสงเสรมิสุขภาพและระบบอนามัยสิ่งแวดลอม เพ่ือประชาชนสุขภาพดี มีระบบ
สารสนเทศใหบริการแกประชาชนและเจาหนาท่ีท้ังสวนกลางและสวนภูมิภาค ดังน้ันระบบสารสนเทศ ระบบคอมพิวเตอรและเครือขาย 
กรมอนามัย ตองมีความพรอมใชและมีความตอเน่ืองในการใหบริการ สามารถรับมือกับเหตุการณฉุกเฉินท่ีไมคาดคิด และทำใหกระบวนการท่ี
สำคัญ (Critical Business Process) สามารถกลับมาดำเนินการไดอยางปกติ หรือตามระดับการใหบริการท่ีกำหนดไว ซึ่งจะชวยใหสามารถลด
ระดับความรุนแรงของผลกระทบท่ีเกิดข้ึนตอหนวยงานได 

แผนความตอเน่ือง หรือตอไปน้ีจะเรียกวา “Business Continuity Plan : BCP” จัดทำข้ึน เพ่ือให “ระบบสารสนเทศ 
ระบบคอมพิวเตอรและเครือขาย กรมอนามัย” สามารถนำไปใชใน การตอบสนองและปฏิบัติงานในสภาวะวิกฤติหรือเหตุการณ
ฉุกเฉินตาง ๆ ท้ังท่ีเกิดจากภยัธรรมชาติ อุบัติเหตุ หรือการมุงรายตอองคกร และใชเปนแนวทางในการรองรับสถานการณหรือเหตุการณ
ฉุกเฉิน ใหสามารถกลับมาดำเนินการไดอยางปกติ ตอเน่ืองอยางประสิทธิภาพตอไป 
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1. วัตถุประสงค (Objectives) 
 

แผนบริหารความตอเน่ืององคการ (Business Continuity Plan : BCP) ระบบสารสนเทศระบบคอมพิวเตอรและ
เครือขาย กรมอนามัย ฉบับน้ี จัดทำข้ึนโดยมีวัตถุประสงคสำคญั ดังน้ี 

 1. เพ่ือใชเปนแนวทางในการบริหารความตอเน่ือง  
 2. เพ่ือใหหนวยงานมีการเตรียมความพรอมในการรับมือกับสภาวะวิกฤต  
 3. เพ่ือลดผลกระทบจากการหยุดชะงักในการดำเนินงานหรือการใหบริการ  
 4. เพ่ือบรรเทาความเสียหายใหอยูระดับท่ียอมรับได  

 5. เพ่ือใหประชาชน เจาหนาท่ี หนวยงานรัฐวิสาหกิจ หนวยงานภาครัฐ และผูมีสวนไดสวนเสีย  
   (Stakeholders) มีความเช่ือมั่นในศักยภาพของหนวยงาน แมหนวยงานตองเผชิญกับเหตุการณรายแรง และสงผล

กระทบจนทำใหการดำเนินงานตองหยุดชะงัก 

 

2. สมมติฐานของแผนความตอเน่ือง (BCP Assumptions) 
 

เอกสารฉบับน้ีจัดทำข้ึนภายใตสมมติฐาน ดังตอไปน้ี 

1. เหตุการณฉุกเฉินท่ีเกิดข้ึนในชวงเวลาสำคัญตางๆ แตมิไดสงผลกระทบตอสถานท่ีปฏิบัติงาน  
สำรองท่ีไดมีการจัดเตรียมไว 

2. หนวยงานเทคโนโลยีสารสนเทศรบัผิดชอบในการสำรองระบบสารสนเทศตางๆ โดยระบบสารสนเทศสำรองน้ัน มิไดรับ
ผลกระทบจากเหตุการณฉุกเฉินเดียวกันกับระบบสารสนเทศหลัก 

3. ระยะเวลาในการกูคืน (Recovery Time Frame) แผนจะระบุใชงานในการทำงานเปน 
ระยะเวลา 30 วัน หากยังไมสามารถกูคืนได หนวยงานท่ีรับผลกระทบจะตองดำเนินการรวม 
และสนับสนุน เพ่ือดำเนินการตอไป 

4. ศูนยปฏิบัติงานสํารอง (Alternate Site) ในการกูคืนงานที่สําคัญ จําเปนท่ีจะตองมีศูนยปฏิบัติงานสํารองไว
อยางนอย 1 แหง หนวยงานตองพิจารณาปจจัยสําคัญท่ีสงผลตอ   การกําหนดศูนยปฏิบัติงานสํารอง  

5. “บุคลากร” ท่ีถูกระบุในเอกสารฉบับน้ีหมายถึง ขาราชการ ลูกจางประจำ พนักงานราชการ 
และเจาหนาท่ีท้ังหมดของระบบสารสนเทศและระบบคอมพิวเตอรและเครือขาย กรมอนามัย 
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3. ขอบเขตของแผนความตอเน่ือง (Scope of BCP 
 

แผนความตอเน่ือง (Business Continuity Plan : BCP) ฉบับน้ีใชรับรองสถานการณ กรณีเกิดสภาวะวิกฤตหรือเหตุการณ

ฉุกเฉินในพ้ืนท่ีสำนักงานของหนวยงาน หรือภายในหนวยงาน ดวยเหตุการณตอไปน้ี 

1. เหตุการณอุทกภัย 
2. เหตุการณอัคคภีัย   
3. เหตุการณชุมนุมประทวง/จลาจล 
4. เหตุการณโรคระบาด 
5. เหตุการณไฟฟาดับในวงกวาง 
6. เหตุการณหรือภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human Error) 
7. เหตุการณโจมตีทางไซเบอร (Cyber Attack) 
8. เหตุการณหรือภัยท่ีเกิดจากการจารกรรมขอมูล 
9. เหตุการณหรือภัยหรือผลกระทบจากอินเตอรเน็ตใชงานไมได (ลม) 
10. เหตุการณหรือภัยหรือผลกระทบจากอุปกรณในหองปฏิบัติการเครือขายทำงานไมปกต ิ

 

 

4. การวิเคราะหผลกระทบตอทรัพยากรท่ีสำคัญ 
 

สภาวะวิกฤตหรือเหตุการณฉุกเฉินมีหลากหลายรูปแบบ ดังน้ันเพ่ือใหหนวยงาน สามารถบริหารจัดการการดำเนินงานของ
องคกรใหมีความตอเน่ือง การจัดหาทรัพยากรท่ีสำคัญจึงเปนสิ่งจำเปน และตองระบุไวในแผนความตอเน่ือง ซึ่งการเตรียมการ
ทรัพยากรท่ีสำคัญ จะพิจารณาจากผลกระทบใน 5 ดาน ดังน้ี  
 1. ผลกระทบดานอาคาร/สถานท่ีปฏิบัติงานหลัก หมายถึง เหตุการณท่ีเกิดข้ึนทำใหสถานท่ีปฏิบัติงานหลักไดรับความ
เสียหายหรือไมสามารถใชสถานท่ีปฏิบัติงานหลักได และสงผลใหบุคลากรไมสามารถเขาไปปฏิบัติงานไดช่ัวคราวหรือระยะยาว  

 2. ผลกระทบดานวัสดุอุปกรณท่ีสำคัญ/การจัดหาจัดสงวัสดุอุปกรณท่ีสำคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทำใหไม
สามารถใชงานวัสดุอุปกรณท่ีสำคัญ หรือไมสามารถจัดหา/จัดสงวัสดุอุปกรณท่ีสำคัญได  

 3. ผลกระทบดานเทคโนโลยีสารสนเทศและขอมูลท่ีสำคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทำใหระบบงานเทคโนโลยี หรือ
ระบบสารสนเทศ หรือขอมูลท่ีสำคัญไมสามารถนำมาใชในการปฏิบัติงานไดตามปกต ิ 

 4. ผลกระทบดานบุคลากรหลัก หมายถึง เหตุการณท่ีเกิดข้ึนทำใหบุคลากรหลักไมสามารถมาปฏิบัติงานไดตามปกติ  

 5. ผลกระทบดานคูคา/ผูใหบริการท่ีสำคัญ หมายถึง เหตุการณท่ีเกิดข้ึนทำใหคูคา/ผูใหบริการ/ผูมีสวนไดสวนเสีย ไม
สามารถติดตอหรือใหบริการหรือสงมอบงานได 
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ตาราง สรุปเหตุการณสภาวะวิกฤตและผลกระทบจากเหตุการณ 

เหตุการณสภาวะวิกฤต 

ผลกระทบ 
ดานอาคาร/

สถานที
ปฏิบัติงานหลัก 

ดานวัสดุอุปกรณ 
ท่ีสำคัญ/การ

จัดหาจัดสงวัสดุ
อุปกรณท่ีสำคัญ 

ดานเทคโนโลยี
สารสนเทศ
และขอมูลท่ี

สำคัญ 

ดาน
บุคลากร

หลัก 

ดานคูคา/ผู
ใหบริการท่ีสำคัญ 

เหตุการณอุทกภัย √ √ √ √ √ 
เหตุการณอัคคภีัย √ √ √ √  

เหตุการณชุมนุมประทวง/จลาจล √ √ √ √  
เหตุการณแผนดินไหว √ √ √ √  
เหตุการณโรคระบาด √   √ √ 

เหตุการณไฟฟาดับในวงกวาง  
(เกิน 5 ช่ัวโมง) 

√ √ √   

เหตุการณหรือภัยท่ีเกิจเจาหนาท่ีหรือ
บุคลากรของหนวยงาน  

(Human Error) 
 √ √   

เหตุการณโจมตีทางไซเบอร 
(Cyber Attack) 

 √ √   

เหตุการณหรือภัยท่ีเกิดจาก 
การจารกรรมขอมูล 

 √ √   

เหตุการณหรือภัยหรือผลกระทบจาก
อินเตอรเน็ตใชงานไมได (ลม) 

  √   

เหตุการณหรือภัยหรือผลกระทบจาก
อุปกรณในหองปฏิบัติการเครือขาย

ทำงานไมปกติ 
 √ √ √  

 
แผนความตอเน่ือง (Business Continuity Plan : BCP) ฉบับน้ี ไมรองรับการปฏบัิติงานในกรณท่ีีเหตุขัดของเกิดขึ้นจาก

การดำเนินงานปกติและเหตุขัดของดังกลาวไมสงผลกระทบในระดับสูงตอการดำเนินงานและการใหบริการของหนวยงาน 
เน่ืองจากหนวยงานยังสามารถจัดการหรือปรบัปรุงแกไขสถานการณไดภายในระยะเวลาท่ีเหมาะสมโดยผูบริหารหนวยงานหรือ
ผูบริหารของแตละกลุมงานและฝายงานสามารถรับผิดชอบและดำเนินการไดดวยตนเอง 
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5. โครงสรางและทีมงานแผนความตอเน่ือง (BCP Team) 
 

เพ่ือใหแผนความตอเน่ือง (Business Continuity Plan : BCP) ของระบบสารสนเทศและระบบคอมพิวเตอรและเครือขาย 
กรมอนามัย สามารถนำไปปฏิบัติไดอยางมีประสิทธิภาพและเกิดประสิทธิผล จะตองจัดตั้งคณะบริหารความตอเน่ือง (BCP Team) 
ข้ึน โดยมีโครงสรางดังน้ี 

1. ผูบริหารระดับสูงสุด (CEO) /ผูบรหิารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
2. หัวหนาคณะบริหารความตอเน่ือง 
3. หัวหนาทีมบริหารความตอเน่ือง 
4. ผูประสานงานคณะบริหารความตอเน่ือง 

 

 

 

 

 

 

 

 

 

รูปท่ี 1 โครงสรางและทีมงานแผนความตอเนื่อง (BCP Team) 
ของระบบสารสนเทศและระบบคอมพิวเตอรและเครือขาย กรมอนามัย 

 
คณะบริหารความตอเน่ือง (BCP Team) แตละตำแหนงมีหนาท่ีในการรวมมือดูแล ติดตาม ปฏิบัติงานและกูคืนเหตุการณ

ฉุกเฉินในแตละสวนงานใหกลับสูภาวะปกติโดยเร็ว ตามรายช่ือบุคลากรและบทบาทของทีมบริหารความตอเน่ือง (BCP Team) ท่ี
กำหนดใหเปนบุคลากรหลัก ในกรณีท่ีบุคลากรหลักไมสามารถปฏิบัตหินาท่ีได ใหบุคลากรสำรองรับผิดชอบบทบาทของบุคลากรหลกั
ไปกอน จนกวาจะไดรับการมอบหมายและแตงตั้งข้ึนโดยหัวหนาคณะบริหารความตอเน่ืองในการบริหารความตอเน่ืองและการกูคืน 

 
 
 
 
 

หัวหนาคณะบริหารความตอเน่ือง 
 

ทีมบริหารความตอเน่ืองดานระบบ

คอมพิวเตอรและเครือขาย 

ผูประสานงานคณะบริหารความตอเน่ือง 

ทีมบริหารความตอเน่ือง 

ดานอุปกรณ 

ทีมบริหารความตอเน่ือง 
ดานระบบสารสนเทศและเว็บไซต 

หัวหนาทีมบริหารความตอเน่ือง 

ผูบริหารระดับสูงสุด (CEO) /ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
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ตาราง รายช่ือบุคลากรและบทบาทของทีมงานบริหารความตอเนื่อง (BCP Team) 

บุคลากรหลัก 
บทบาท 

บุคลากรสำรอง 
ชื่อ เบอรมือถือ ชื่อ เบอรมือถือ 

อธิบดีกรมอนามัย (CEO) 081-813-7479 
ผูบริหาร 

ระดับสูงสุด 
ผูบริหารเทคโนโลยสีารสนเทศ

ระดับสูง (CIO) 
081-535-8297 

น.ส.ชุลีวรรณ นพวิสุทธิสกุล 086-770-5303 
หัวหนาคณะบริหารความ

ตอเน่ือง 
นายกิตินันท  สายะเวส 

 
089-682-8384 

น.ส.ชุลีวรรณ นพวิสุทธิสกุล 089-682-8384 
ผูประสานงานคณะบริหาร

ความตอเน่ือง 
นางปทมา มโนมัธย 

นายศรณัยู จำปาไชยศร ี
086-994-9696 
089-276-3493 

น.ส.ชุลีวรรณ นพวิสุทธิสกุล 089-682-8384 

ทีมบริหาร 
ความตอเน่ือง 

ดานระบบคอมพิวเตอรและ
เครือขาย 

นายศรณัยู จำปาไชยศร ี
นายสุชาญ กิจลือเลศิ 

089-276-3493 
086-889-7616 

ทีมบริหาร 
ความตอเน่ือง 
ดานอุปกรณ 

น.ส.มณัฑนา ควรพินิจ 
น.ส.แพรพรรณ เจรญิเลศิวิวัฒน 

086-150-1238 
088-219-1785 

ทีมบริหาร 
ความตอเน่ือง 

ดานระบบสารสนเทศ       
และเว็บไซต 

นายกิตินันท  สายะเวส 
นายสุชาญ กิจลือเลศิ 

นายเกรียงศักดิ์  มั่นศักดิ ์

080-626-3544 
086-889-7616 
088-793-2426 

 
 

6. กลยุทธความตอเน่ือง (Business Continuity Strategy) 
 

กลยุทธความตอเน่ือง เปนแนวทางในการจัดหาและบริหารจัดการทรัพยากรใหมีความพรอมเมื่อเกิดสภาวะวิกฤต ซึ่ง
พิจารณาทรัพยากรใน 5 ดาน  

ทรัพยากร กลยุทธความตอเนื่องทางธุรกิจ 

อาคาร/ สถานท่ี
ปฏิบัติงานหลัก 

 กำหนดใหใชพ้ืนท่ีปฏิบัติงานสํารองของหนวยงานท่ีไดรับคัดเลือก โดยมีการสํารวจความเหมาะสมของ
สถานท่ี ประสานงาน และการเตรียมความพรอม กับหนวยงานเจาของพ้ืนท่ี 

 ในกรณีท่ีประเมินแลวมีความเสยีหายขยายเปนวงกวางและมีระยะเวลานานเกิน 1 เดือน 
กําหนดใหใชพ้ืนท่ีปฏิบัติงานสํารอง ศูนยอนามัยท่ีอยูสามารถเดินทางสะดวกตอการปฏิบัติงาน 
โดยมรีะยะทางไมเกิน 100 กิโลเมตร โดยมี    การสาํรวจความเหมาะสมของสถานท่ี 
ประสานงาน และการเตรียมความพรอมลวงหนา 

 กําหนดใหเจาหนาท่ีสามารถปฏิบัติงานท่ีบานได 

วัสดุอุปกรณท่ีสำคัญ / 
การจัดหาจัดสงวัสดุ

อุปกรณท่ีสำคัญ 

 กำหนดใหมีการจัดหาคอมพิวเตอรสำรอง ท่ีมีคุณลักษณะเหมาะสมกับการใชงาน พรอมอุปกรณ
ท่ีสามารถเช่ือมโยงตอผานอินเตอรเน็ตเขาสูระบบเทคโนโลยีของสวนกลาง 

 กำหนดใหใชคอมพิวเตอรแบบพกพา (Laptop/Tablet) ของเจาหนาท่ีในหนวยงานไดเปนการ
ช่ัวคราวหากมีความจำเปนเรงดวนในชวงระหวางการจัดหาคอมพิวเตอรสำรอง  
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ทรัพยากร กลยุทธความตอเนื่องทางธุรกิจ 

 กำหนดใหมีการจัดหาอุปกรณเครอืขาย และอุปกรณรักษาความปลอดภัยสำรอง ท่ีมีคุณลักษณะ
เหมาะสมกับการใชงาน พรอมอุปกรณท่ีสามารถเช่ือมโยงตอผานอินเตอรเน็ตเขาสูระบบ
เทคโนโลยีของสวนกลาง 

 กำหนดใหมีการจัดหาอุปกรณเครือ่งแมขายสำรอง ท่ีมีคณุลักษณะเหมาะสมกับการใชงาน 
พรอมอุปกรณท่ีสามารถเช่ือมโยงตอผานอินเตอรเน็ตเขาสูระบบเทคโนโลยีของสวนกลาง 

เทคโนโลยีสารสนเทศ
และขอมูลท่ีสำคัญ 

 กำหนดใหการใชขอมูลของระบบท่ีมีการสำรองไวกับ สำนักงานพัฒนารัฐบาลดิจิทัล (สพร.) และ
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม (DE) 

 กำหนดดำเนินงานดวยมือ (Manual) โดยเฉพาะระบบท่ีมีความสำคญั ในกรณี ท่ีระบบการ
บริหารเทคโนโลยสีารสนเทศไมสามารถกอบกูใหใชงานได ภายในระยะเวลาท่ีกำหนด 

 กำหนดใหมีการใช File Cloud ในการเก็บขอมูลสารสนเทศท่ีจำเปนและสำคัญของกรมอนามัย
เพ่ือใหสามารถนำขอมูลมาใชงานไดในกรณเีกิดสภาวะวิกฤต 

 จัดเตรียมไซตสำรองท่ีเรียกวา Disaster  Recovery  Site หรือ DR site 

บุคลากรหลัก 

 กำหนดใหใชบุคลากรสำรอง/ ทดแทนภายในกลุมงานเดียวกัน 

 กำหนดใหใชบุคลากรนอกกลุมงานระบบสารสนเทศและระบบคอมพิวเตอรและเครือขาย กรม
อนามัย  ในกรณีท่ีบุคลากรในหนวยงานไมเพียงพอหรือขาดแคลน (Outsource) 

 กำหนดใหมีการเปลีย่นเวรบุคลากรเพ่ือ Rotate งานและ  การปฏิบัติงานไดอยางตอเน่ือง 

คูคา/ผูใหบริการท่ี
สำคัญ/ 

ผูมีสวนไดสวนเสีย 

 กำหนดใหจัดหาอุปกรณเช่ือมโยงระบบเครือขายตอผานอินเตอรเน็ตแบบพกพา (Pocket WIFI 
, Air Card) ของผูใหบริการโทรศพัทมือถือเช่ือมโยงการบริหารระบบเทคโนโลยีสารสนเทศ
และขอมลูท่ีสําคญัของหนวยงานผานอินเตอรเน็ต 

 จัดหาโปรแกรมประชุม VDO Conference (Cloud) 
 กำหนดใหมีแผนการตดิตั้ง Link Backup และออกแบบ Diagram พรอม IP Address (DR-

Site) 
 กำหนดใหบริการและติดตอสื่อสารกับผูรบับริการผานระบบอินเตอรเน็ตโดยผานทางโครงขาย

อินเตอรเน็ตสำรอง (Link Backup)  
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7. ความตองการดานทรัพยากรท่ีจำเปนในการบริหารความตอเน่ือง 
 
การวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis) พบวากระบวนการทำงานท่ีกลุมเทคโนโลยีสารสนเทศ 

กองแผนงาน กรมอนามัย ตองใหความสำคัญและกลับมาดำเนินงานหรือฟนคืนสภาพใหไดภายในระยะเวลาตามท่ีกำหนด ตาม
ตารางดังน้ี  

 
ตาราง การประเมินผลกระทบตอกระบวนการดำเนินงาน 

ระดับผลกระทบ หลักเกณฑในการพิจารณาระดับผลกระทบ 

สูงมาก 

� เกิดความเสียหายตอองคกรเปนจำนวนเงินในระดับสูงมาก 
� สงผลใหขีดความสามารถในการดำเนินงานหรือใหบริการลดลงมากกวา รอยละ 50 
� เกิดการสูญเสียชีวิตและ/หรือภัยคุกคามตอสาธารณชน 
� สงผลกระทบตอช่ือเสยีงและความมั่นใจตอองคกรในระดับประเทศและนานาชาต ิ

สูง 

� เกิดความเสียหายตอองคกรเปนจำนวนเงินในระดับสูง 
� สงผลใหขีดความสามารถในการดำเนินงานหรือใหบริการลดลงรอยละ 25-50 
� เกิดการบาดเจ็บตอผูรับบริการ/บุคคล/กลุมคน 
� สงผลกระทบตอช่ือเสียงและความมั่นใจตอองคกรในระดับประเทศ 

ปานกลาง 

� เกิดความเสียหายตอองคกรเปนจำนวนเงินในระดับปานกลาง 
� สงผลใหขีดความสามารถในการดำเนินงานหรือใหบริการลดลง รอยละ 10-25 
� ตองมีการรักษาพยาบาล 
� สงผลกระทบตอช่ือเสียงและความมั่นใจตอองคกรในระดับทองถ่ิน 

ต่ำ 

� เกิดความเสียหายตอองคกรเปนจำนวนเงินในระดับต่ำ 
� สงผลใหขีดความสามารถในการดำเนินงานหรือใหบริการลดลง รอยละ 5-10 
� ตองมีการปฐมพยาบาล 
� สงผลกระทบตอช่ือเสียงและความมั่นใจตอองคกรในระดับทองถ่ิน 

ไมเปนสาระ � สงผลใหขีดความสามารถในการดำเนินงานหรือใหบริการลดลงมากกวา รอยละ 5 
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ตาราง ระดับผลกระทบและลักษณะของผลกระทบ (Business Impact Analysis)  

กระบวนงาน ความเสี่ยง 
ระดับความ

เรงดวน 

ระยะเวลาเปาหมายในการฟนคืนสภาพ 

0-2 
ชั่วโมง 

2-4 
ชั่วโมง 

1 วัน 1 สัปดาห 2 สัปดาห 1 เดือน 

การบรหิารจดัการ
ระบบสารสนเทศ 

ระบบคอมพิวเตอร
และเครอืขาย 

เหตุการณอุทกภัย สูง - √ √ √ √ √ 

เหตุการณอัคคภีัย สูง - - √ √ √ √ 

เหตุการณชุมนุม
ประทวง/จลาจล 

ปานกลาง - - √ √ √ √ 

เหตุการณแผนดินไหว สูง - - √ √ √ √ 

เหตุการณโรคระบาด สูง - √ √ √ √ √ 

เหตุการณไฟฟาดับใน      
วงกวาง 

ปานกลาง - - √ √ √ √ 

เหตุการณหรือภัยท่ีเกิด
จากเจาหนาท่ีหรือ

บุคลากรของหนวยงาน 
(Human Error) 

ปานกลาง - - √ √ √ √ 

เหตุการณโจมตีทางไซ
เบอร (Cyber Attack) 

สูง √ √ √ √ √ √ 

เหตุการณหรือภัยท่ีเกิด
จากการจารกรรม

ขอมูล 
สูง - √ √ √ √ √ 

เหตุการณหรือภัยหรือ
ผลกระทบจาก

อินเตอรเน็ตใชงาน
ไมได (ลม) 

สูงมาก √ √ √ √ √ √ 

เหตุการณหรือภัยหรือ
ผลกระทบจากอุปกรณ 

ในหองปฏิบัติการ
เครือขายทำงานไม

ปกติ 

สูง √ √ √ √ √ √ 

 
สำหรับกระบวนงานอ่ืน ๆ ท่ีประเมินแลว อาจไมไดรับผลกระทบในระดับสูงถึงสูงมาก หรือมีความยืดหยุนสามารถชะลอการ

ดำเนินงานและการใหบริการได โดยใหหัวหนาสวนราชการประเมินความจำเปนและเหมาะสม ท้ังน้ี หากมีความจำเปน ใหปฏิบัติตามแนว
ทางการบริหารความตอเน่ืองเชนเดียวกับกระบวนงานหลัก  
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8. การวิเคราะหเพ่ือกำหนดความตองการทรัพยากรท่ีสำคัญ 
เพ่ือเปนการกำหนดความตองการเพ่ือลดผลกระทบตอการดำเนินงานใหเหลือนอยท่ีสดุ  

 

1. ดานสถานท่ีปฏิบัติงานสำรอง (Working Space Requirement)  
เมื่อเกิดวิกฤตการณหรือสถานการณฉุกเฉินเกิดข้ึน และไมสามารถเขาพ้ืนท่ีกรมอนามัยได เจาหนาท่ีสามารถปฏิบัติงานไดท่ีบาน
หรือนอกสถานท่ี เน่ืองจากระบบสำรองขอมูลกรมอนามยั สำรองไวบนระบบ GDCC ตามตารางประเภทของการเก็บขอมูลไวเพ่ือกู
คืนขอมูล (DR-Site) 
 

ตาราง การระบุพ้ืนท่ีการปฏิบัติงานสำรอง 
ประเภททรัพยากร สถานท่ี 2 ชั่วโมง 4 ชั่วโมง 1 วัน 1 สัปดาห 2 สัปดาห 1 เดือน 

พ้ืนท่ีสำหรับ
ปฏิบัติงานสำรอง 

บานพักอาศัย
ของเจาหนาท่ี 

10 ตร.ม.ตอ 
1 คน 

10 ตร.ม.ตอ 
1 คน 

10 ตร.ม.ตอ 
1 คน 

10 ตร.ม.ตอ 
1 คน 

10 ตร.ม.ตอ 
1 คน 

10 ตร.ม.ตอ 
1 คน 

 
ความตองการดานวัสดุอุปกรณ (Equipment & Supplies Requirement)  

ตาราง การระบุจำนวนวัสดุอุปกรณ 
ประเภททรัพยากร แหลงท่ีมา 2 ชั่วโมง 4 ชั่วโมง 1 วัน 1 สัปดาห 2 สัปดาห 1 เดือน 

1. คอมพิวเตอรสำรองท่ีมี
คุณลักษณะเหมาะสม 

กองดิจิทัลฯ 14 เครื่อง 14 เครื่อง 14 เครื่อง 
14  

เครื่อง 
14 เครื่อง 14 เครื่อง 

2. เครื่องพิมพรองรับการใช
งานกับเครื่องคอมพิวเตอร 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

- - - 
1  

เครื่อง 
1  

เครื่อง 
1  

เครื่อง 

3. โทรศัพทเคลื่อนท่ี สวนตัว 14 เครื่อง 14 เครื่อง 14 เครื่อง 
14    

เครื่อง 
14 เครื่อง 14 เครื่อง 

4. Access Point 
 (แบบใส Sim ได) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

5 เครื่อง 5 เครื่อง 5 เครื่อง 5 เครื่อง 5 เครื่อง 5 เครื่อง 

5. อุปกรณเครื่องแมขาย
สำรอง (Appliance 

Server) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

5 เครื่อง 5 เครื่อง 5 เครื่อง 5 เครื่อง 5 เครื่อง 5 เครื่อง 

6. อุปกรณจดัเก็บขอมูล
(SAN Storage) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 

7. อุปกรณจดัเก็บขอมูล
แบบเทป  

(Tape Backup) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 

8. อุปกรณรักษาความ
ปลอดภัย (Firewall) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

6 6 6 6 6 6 

9. อุปกรณกระจายสัญญาณ
หลัก (Switch) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

2 เครื่อง 2 เครื่อง 2 เครื่อง 2 เครื่อง 2 เครื่อง 2 เครื่อง 
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ประเภททรัพยากร แหลงท่ีมา 2 ชั่วโมง 4 ชั่วโมง 1 วัน 1 สัปดาห 2 สัปดาห 1 เดือน 

10. สาย UTP (CAT6) กองดิจิทัลฯ 1 กลอง 1 กลอง 1 กลอง 2 กลอง 2 กลอง 4 กลอง 

11. สายใยแกวนำแสง 
(Patch Fiber Optic) 

กองดิจิทัลฯ 4 เสน 4 เสน 4 เสน 4 เสน 4 เสน 4 เสน 

12. อุปกรณบรหิารจดัการ
ระบบเครือขายไรสาย 
 (Wifi Controller) 

กองดิจิทัลฯ
(กระบวนการจดัซือ้
ตามระเบียบพัสดุ) 

- - - - - 2 เครื่อง 

13. ปลั๊กไฟ (สำหรับ
เจาหนาท่ี) 

กองดิจิทัลฯ 14 ชุด 14 ชุด 14 ชุด 14 ชุด 14 ชุด 14 ชุด 

14. ปลั๊กไฟ (สำหรับ
อุปกรณเครือขายและ
อุปกรณเครื่องแมขาย) 

กองดิจิทัลฯ 6 ชุด 6 ชุด 6 ชุด 6 ชุด 6 ชุด 6 ชุด 

15. เครื่องสำรองไฟ ขนาด 
1 kvA (UPS) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

14 เครื่อง 14 เครื่อง 14 เครื่อง 14 เครื่อง 14 เครื่อง 14 เครื่อง 

16. เครื่องสำรองไฟ ขนาด 
10 kvA (UPS) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสด)ุ 

3 เครื่อง 3 เครื่อง 3 เครื่อง 3 เครื่อง 3 เครื่อง 3 เครื่อง 

17. เครื่องกำเนิดไฟฟา 
(Generator) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 1 เครื่อง 

18. ระบบเครือขาย 
(Internet) 

กองดิจิทัลฯ
(กระบวนการจดัซื้อ
ตามระเบียบพัสดุ) 

- - - 
50/50 
Mbps 

100/50 
Mbps 

100/50 
Mbps 

 

จากตารางรายอุปกรณระบุจำนวนวัสดุอุปกรณ จึงไดขอสรุปดังน้ี 
1. เหตุการณอุทกภัย ตองการประเภทอุปกรณท่ีใชลำดับท่ี 1 2 3 
2. เหตุการณอัคคภีัย ตองการประเภทอุปกรณท่ีใชลำดับท่ี 1 2 3 
3. เหตุการณชุมนุมประทวง/จลาจล ตองการประเภทอุปกรณท่ีใชลำดบัท่ี 1 2 3  
4. เหตุการณโรคระบาด ตองการประเภทอุปกรณท่ีใชลำดับท่ี 1 3 
5. เหตุการณไฟฟาดับในวงกวาง ตองการประเภทอุปกรณท่ีใชลำดับท่ี 17 
6. เหตุการณหรือภัยท่ีเกิดจากการจารกรรมขอมูล ตองการประเภทอุปกรณท่ีใชลำดับท่ี 1 3  
7. เหตุการณหรือภัยหรือผลกระทบจากอินเตอรเน็ตใชงานไมได (ลม)  

      ประเภทอุปกรณท่ีใชลำดบัท่ี 5 18 
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2. ความตองการดานเทคโนโลยีสารสนเทศและขอมูล (IT & Information  Requirement) 
ระบบเทคโนโลยีสารสนเทศและขอมูลท่ีสำคัญของหนวยงานสวนกลางสังกัดกรมอนามัย อยูในความดูแลของกลุม

เทคโนโลยีสารสนเทศ กองแผนงาน เปนลักษณะแบบรวมศูนยและมกีารสำรองขอมูลไวบนระบบคลาวดกลางภาครัฐ (Government 
Data Center and Cloud service : GDCC) ของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม (DE)  ดังน้ัน หนวยงานสวนกลางสังกัดกรม
อนามัยจึงใชระบบเทคโนโลยีสารสนเทศและขอมูลท่ีสำคัญ โดยการเช่ือมโยงระบบของหนวยงานผานเครือขายอินเตอรเน็ต หาก
ระบบมีปญหา กองดิจิทัลเพ่ือสงเสริมสุขภาพ จะดำเนินการกูคืนระบบดังกลาวเพ่ือใหสามารถใชงานไดอยางตอเน่ืองและมี
ประสิทธิภาพ 

สำหรับหนวยงานสวนภูมิภาคไมมีระบบคอมพิวเตอรสำรองขอมูล ดังน้ัน ตองมีแผนการจัดซื้ออุปกรณสำหรับจัดเก็บขอมูล 
(Storage)  เพ่ือสำรองระบบเทคโนโลยีสารสนเทศและขอมูลสำคัญของหนวยงานสวนภูมิภาคตอไป การเก็บสำรองขอมูลไวเพ่ือกูคืน
ขอมูลเมื่อเกิดวิกฤต ลดความเสี่ยงในการท่ีจะเกิดความเสียหาย สามารถแบงประเภทของการสำรองขอมูลไวเพ่ือกูคืนขอมูล (DR-Site) 
เปน 3 แบบ  

 

ตาราง ประเภทของการเก็บขอมูลไวเพ่ือกูคืนขอมูล (DR-Site) 

Hot Site 
ระบบสำรองท่ีจะสามารถทำงานไดทันที ท่ีระบบหลักมีปญหา มีลักษณะเชนเดียวกับ Mirror Site ซึ่ง
หมายถึงวามีระบบสำรองท่ีทำงานเหมือนระบบจริง ติดตั้งอยูอีกสถานท่ีหน่ึง 

Warm Site ระบบสำรองท่ีสามารถทำงานไดก็ตอเมื่อ มีการติดตั้งขอมูลท่ีอัพเดท ท่ีไดจากการทำสำรองขอมลู 
Cold Site การจัดเตรียมสถานท่ี และอุปกรณเบ้ืองตนในระดับหน่ึง ถามีปญหาจำเปนจะตองทำการตดิตั้งใหมท้ังหมด 

 
 

ตาราง การระบุเทคโนโลยีสารสนเทศและขอมูล 

ชื่อระบบสารสนเทศ/เว็บไซต แหลงขอมลู 
Hot Site Warm Site Cold Site 

4-12 
ชั่วโมง 

1-7 วัน >8 วัน 

ระบบเว็บไซตกรมอนามยั 4.0 กองแผนงาน    

ระบบบรหิารงานภายในกรมอนามัย  กองแผนงาน    

ระบบฐานขอมลูระบบบุคลากร กองแผนงาน    

ระบบไทยเซฟไทย  กองแผนงาน    

ระบบ Thai Stop Covid กองแผนงาน    

เว็บไซตสำนักคณะกรรมการผูทรงคุณวุฒิ  สำนักคณะกรรมการผูทรงคณุวุฒิ    

เว็บไซตกองสงเสรมิความรอบรูและสื่อสาร
สุขภาพ 

กองสงเสริมความรอบรูและสื่อสารสุขภาพ    

เว็บไซตสำนักงานเลขานุการกรม สำนักงานเลขานุการกรม    

เว็บไซตสำนักสงเสริมสุขภาพ สำนักสงเสรมิสขุภาพ    

เว็บไซตสำนักทันตสาธารณสุข สำนักทันตสาธารณสุข    

เว็บไซตสำนักโภชนาการ สำนักโภชนาการ    

เว็บไซตสำนักอนามยัการเจรญิพันธุ สำนักอนามัยการเจริญพันธุ    

เว็บไซตสำนักอนามยัสิ่งแวดลอม สำนักอนามัยสิ่งแวดลอม    

เว็บไซตสำนักสุขาภิบาลอาหารและน้ำ สำนักสุขาภิบาลอาหารและน้ำ    

เว็บไซตศูนยความรวมมือระหวางประเทศ ศูนยความรวมมือระหวางประเทศ    
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ชื่อระบบสารสนเทศ/เว็บไซต แหลงขอมลู 
Hot Site Warm Site Cold Site 

4-12 
ชั่วโมง 

1-7 วัน >8 วัน 

เว็บไซตกองคลัง กองคลัง    

เว็บไซตกองการเจาหนาท่ี กองการเจาหนาท่ี    

เว็บไซตกองแผนงาน กองแผนงาน    

เว็บไซตกองกิจกรรมทางกายเพ่ือสขุภาพ กองกิจกรรมทางกายเพ่ือสุขภาพ    

เว็บไซตกองประเมินผลกระทบตอสุขภาพ กองประเมินผลกระทบตอสุขภาพ    

เว็บไซตกลุมตรวจสอบภายใน กลุมตรวจสอบภายใน    

เว็บไซตกลุมพัฒนาระบบบริหาร กลุมพัฒนาระบบบริหาร    

เว็บไซตศูนยบริหารกฎหมายสาธารณสุข ศูนยบริหารกฎหมายสาธารณสุข    

เว็บไซตศูนยหองปฏิบัติการกรมอนามัย ศูนยหองปฏิบัติการกรมอนามัย    

เว็บไซตสถาบันพัฒนาอนามัยเด็กแหงชาติ สถาบันพัฒนาอนามัยเด็กแหงชาต ิ    

เว็บไซตสำนักอนามยัผูสูงอาย ุ สำนักอนามัยผูสูงอาย ุ    

เว็บไซตศูนยอนามัยท่ี 1 เชียงใหม ศูนยอนามัยท่ี 1 เชียงใหม    

เว็บไซตศูนยอนามัยท่ี 2 พิษณุโลก ศูนยอนามัยท่ี 2 พิษณุโลก    

เว็บไซตศูนยอนามัยท่ี 3 นครสวรรค ศูนยอนามัยท่ี 3 นครสวรรค    

เว็บไซตศูนยอนามัยท่ี 4 สระบุร ี ศูนยอนามัยท่ี 4 สระบุร ี    

เว็บไซตศูนยอนามัยท่ี 5 ราชบุร ี ศูนยอนามัยท่ี 5 ราชบุร ี    

เว็บไซตศูนยอนามัยท่ี 6 ชลบุร ี ศูนยอนามัยท่ี 6 ชลบุร ี    

เว็บไซตศูนยอนามัยท่ี 7 ขอนแกน ศูนยอนามัยท่ี 7 ขอนแกน    

เว็บไซตศูนยอนามัยท่ี 8 อุดรธานี ศูนยอนามัยท่ี 8 อุดรธานี    

เว็บไซตศูนยอนามัยท่ี 9 นครราชสีมา ศูนยอนามัยท่ี 9 นครราชสมีา    

เว็บไซตศูนยอนามัยท่ี 10 อุบลราชธานี ศูนยอนามัยท่ี 10 อุบลราชธานี    

เว็บไซตศูนยอนามัยท่ี 11 นครศรธีรรมราช ศูนยอนามัยท่ี 11 นครศรีธรรมราช    

เว็บไซตศูนยอนามัยท่ี 12 ยะลา ศูนยอนามัยท่ี 12 ยะลา    

เว็บไซตสถาบันพัฒนาสุขภาวะเขตเมือง สถาบันพัฒนาสุขภาวะเขตเมือง    

เว็บไซตศูนยอนามัยกลุมชาติพันธุ ชายขอบ
และแรงงานขามชาต ิ

ศูนยอนามัยกลุมชาติพันธุ ชายขอบและ
แรงงานขามชาต ิ

   

เว็บไซตศูนยทันตสาธารณสุขระหวาง
ประเทศ 

ศูนยทันตสาธารณสุขระหวางประเทศ    

ระบบสารสนเทศเพ่ือบรหิารจดัการ
ผลิตภณัฑ 

กองแผนงาน    

ระบบสารสนเทศเพ่ือบรหิารจดัการ
ผลิตภณัฑกรมอนามัย 

กองแผนงาน    

ระบบสารสนเทศเพ่ือการเฝาระวัง กองแผนงาน    

ระบบฐานขอมลูกลางกรมอนามัย กองแผนงาน    
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ชื่อระบบสารสนเทศ/เว็บไซต แหลงขอมลู 
Hot Site Warm Site Cold Site 

4-12 
ชั่วโมง 

1-7 วัน >8 วัน 

ระบบสมัครใชงานระบบจดหมาย
อิเล็กทรอนิกสภาครัฐกรมอนามยั 

กองแผนงาน    

ระบบขอมลูสนับสนุน 
การตรวจราชการ 

กองแผนงาน    

ระบบศูนยติดตามผล 
การปฏิบัติงานกรมอนามยั 

กองแผนงาน    

ระบบตอบรับการเขารวมประชุม และ
เอกสารประกอบการประชุม 

กองแผนงาน    

ระบบ DNS กองแผนงาน    

ระบบฐานขอมลูคอมพิวเตอร 
กรมอนามัย 

กองแผนงาน    

ระบบบรหิารครุภณัฑ กองคลัง    

ระบบแจงเงินเดือนออนไลน กองคลัง    

ระบบจัดซื้อจัดจาง กองคลัง    

ระบบบัญชีเงินบำรุงกรมอนามยั กองคลัง    

ระบบกำกับตดิตามรายงานผลดำเนินงาน
ของคณะกรรมการกฎหมายวาดวยการ
สาธารณสุข 

ศูนยบริหารกฎหมายสาธารณสุข    

คลังขอมูลอุปกรณนิทรรศการ ศูนยสื่อสารสาธารณะ    

โปรแกรมเฝาระวังการเจรญิเติบโต 
ของเด็กแรกเกิด-18 ป 

สำนักโภชนาการ    

โปรแกรมคำนวณปริมาณสารอาหาร สำนักโภชนาการ    

เว็บไซตวารสารสงเสริมสุขภาพและอนามัย
สิ่งแวดลอม 

สำนักคณะกรรมการผูทรงคณุวุฒิ    

ระบบสรางคณุคาดานวิชาการ สำนักคณะกรรมการผูทรงคณุวุฒิ    

ระบบรับขอรองเรียนและ 
ขอชมเชยกรมอนามัย 

สำนักงานเลขานุการกรม    

เว็บไซตชองทางการสื่อสารขอมลู 
สารสนเทศทันตสาธารณสุข 

สำนักทันตสาธารณสุข    

เว็บไซตสถาบันเวชศาสตรปองกัน แขนง
สาธารณสุขศาสตร 

สำนักสงเสรมิสุขภาพ    

เว็บไซตโรงเรียนสงเสรมิสุขภาพ สำนักสงเสรมิสุขภาพ    

พระราชบัญญัติการปองกันและแกไขปญหา
การตั้งครรภในวัยรุน พ.ศ.2559 

สำนักอนามัยการเจริญพันธุ    

การเฝาระวังการแทงในประเทศไทย สำนักอนามัยการเจริญพันธุ    

ระบบฐานขอมลูตัวช้ีวัดดานอนามยัการเจริญ
พันธุ 

สำนักอนามัยการเจริญพันธุ    
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ชื่อระบบสารสนเทศ/เว็บไซต แหลงขอมลู 
Hot Site Warm Site Cold Site 

4-12 
ชั่วโมง 

1-7 วัน >8 วัน 

การเฝาระวังการตั้งครรภแมวัยรุน สำนักอนามัยการเจริญพันธุ    

เว็บไซต Long Term Care สำนักอนามัยผูสูงอาย ุ    

เว็บไซต โปรแกรมกำกับ 
การขนสงมลูฝอยติดเช้ือ 

สำนักอนามัยสิ่งแวดลอม    

ระบบสารสนเทศเพ่ือพัฒนาคณุภาพระบบ
บริการอนามยัสิ่งแวดลอม 

สำนักอนามัยสิ่งแวดลอม    

ระบบสารสนเทศการจัดการเหตรุำคาญและ
กิจการท่ีเปนอันตรายตอสุขภาพ สำหรับ
องคกรปกครองสวนทองถ่ิน 

สำนักอนามัยสิ่งแวดลอม    

 

3.  ความตองการดานบุคลากรสำหรับความตอเนื่องเพ่ือปฏิบัติงาน (Personnel Requirement) 
ตาราง การระบุบุคลากร 

ประเภททรัพยากร 4 ชั่วโมง 
1  
วัน 

1 สัปดาห 
2  

สัปดาห 
1 เดือน 

จำนวนบุคลากรปฏิบัติงานท่ีสำนักงาน/สถานท่ีปฏิบัติงานท่ีบาน 14 คน 14 คน  14 คน 14 คน 14 คน 

รวม 14 คน 14 คน 14 คน 14 คน 14 คน 

 
4. ความตองการดานผูใหบริการท่ีสำคัญ (Service Requirement)  

ตาราง การระบุจำนวนผูใหบริการท่ีตองติดตอหรือขอรับบริการ 

ฝายงาน / กลุมงาน 4 ชั่วโมง 1 วัน 1 สัปดาห 2 สัปดาห 1 เดือน 

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
สำนักงานปลัดกระทรวงสาธารณสุข 

1 ราย 1 ราย 1 ราย - - 

สำนักงานพัฒนารัฐบาลดิจิทัล  
(องคการมหาชน) (สพร.) 

1 ราย 1 ราย 1 ราย - - 

บริษัทคูสัญญาจางบริการบำรุงรักษา 
ระบบเว็บไซตและระบบงาน 

4 ราย 4 ราย 4 ราย 4 ราย - 

บริษัทคูสัญญาจางบริการบำรุงรักษา 
และซอมแซมแกไขคอมพิวเตอร 

4 ราย 5 ราย 6 ราย 6 ราย - 

บริษัทคูสัญญาเชาระบบเครือขาย 
และอินเตอรเน็ต 

1 ราย 1 ราย 1 ราย      1 ราย - 
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9. กระบวนการแจงเหตุฉุกเฉิน (Call Tree) 
 

กระบวนการ Call Tree คือ กระบวนการแจงเหตุฉุกเฉินใหกับสมาชิกในคณะบริหารความตอเน่ืองและทีมงานบริหาร
ความตอเน่ืองตามรายช่ือท่ีปรากฏในตารางขอมูลรายช่ือ โดยมีวัตถุประสงคเพ่ือใหสามารถบริหารจัดการในการติดตอบุคลากรของ
หนวยงาน ภายหลังจากมีการประกาศเหตุการณฉุกเฉินหรือสภาวะวิกฤต 

 
กระบวนการ Call Tree จะเริ่มตนท่ีหัวหนาคณะบริหารความตอเนื่องแจงใหผูประสานงานคณะบริหารความตอเน่ือง

ทราบถึงเหตุการณฉุกเฉิน เพ่ือใหผูประสานงานฯ แจงใหหัวหนาทีมบริหารความตอเน่ืองรับทราบเหตุการณฉุกเฉินและการ
ประกาศใชแผนความตอเน่ือง ตามสายงานการบังคับบัญชาของแตละงาน จากน้ันหัวหนาฝายงาน/สวนงานมีหนาท่ีแจงไปยัง
บุคลากรภายใตการบังคับบัญชาเพ่ือรับทราบเหตุการณฉุกเฉินและการประกาศใชแผนความตอเน่ืองของหนวยงานตามชองทาง
ติดตอสื่อสารท่ีไดระบุในแผนความตอเน่ืององคกร 

 
แผนผังกระบวนการแจงเหตุฉุกเฉิน (Call Tree) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ผูบริหารระดับสูงสุด (CEO) /ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 

 

ผูประสานงานคณะบริหารความตอเนื่อง
่  

 หัวหนาทีมบริหารความตอเนื่อง 
 

ขาราชการและเจาหนาท่ีสังกัดกรมอนามัย 
 

หัวหนาคณะบริหารความตอเนื่อง 
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10. ขั้นตอนการบริหารความตอเน่ืองและกอบกูกระบวนการ 
ข้ันตอนการบริหารความตอเนื่องและกอบกูกระบวนการ 
วันท่ี 1 ( ภายใน 24 ช่ัวโมง) การตอบสนองตอเหตุการณทันที 

ขั้นตอนและกจิกรรม บทบาทความรับผิดชอบ ดำเนินการแลวเสร็จ 

- แจงเหตุฉุกเฉิน วิกฤติ ตามกระบวนการ Call Tree ใหกับ
บุคลากรในสวนราชการ ภายหลังไดรับแจงจากหัวหนาคณะ
กรรมการบรหิารความตอเน่ืองของ    กรมอนามัย 

หัวหนาทีมบริหารความ
ตอเน่ืองและผูประสานงาน
คณะบริหารความตอเน่ือง 

� 

- จัดประชุมคณะกรรมการบรหิารความพรอมตอสภาวะวิกฤต 
เพ่ือประเมินความเสียหาย ผลกระทบตอการดำเนินงาน 
การใหบริการและทรัพยากรสำคญัท่ีตองใชในการบริหาร
ความตอเน่ือง  

- ทบทวนกระบวนงานท่ีมีความเรงดวนหรือสงผลกระทบอยาง
สูง (หากไมดำเนินการ) ดังน้ันจำเปน ตองดำเนินงานหรือ
ปฏิบัติดวยมือ (Manual Processing)  

หัวหนาทีมบริหารความ
ตอเน่ืองและผูประสานงาน
คณะบริหารความตอเน่ือง 

� 

- ระบุและสรุปรายช่ือบุคลากรในสวนราชการ ท่ีไดรับบาดเจ็บ
หรือเสยีชีวิต  

ผูประสานงานคณะบริหาร
ความตอเน่ือง 

� 

- รายงานหัวหนาคณะบริหารความตอเน่ืองของกรมอนามัย 
ทราบ โดยครอบคลมุประเด็นดังน้ี  
� จำนวนและรายช่ือบุคลากรท่ีไดรับบาดเจ็บ/เสียชีวิต  
� ความเสยีหายและผลกระทบตอการดำเนินงานและการ

ใหบริการ  
� ทรัพยากรสำคัญท่ีตองใชในการบริหารความตอเน่ือง  

ผูประสานงานคณะบริหาร
ความตอเน่ืองและหัวหนาทีม

บริหารความตอเน่ือง 
� 

� กระบวนงานท่ีมีความเรงดวนและสงผลกระทบอยางสูง
หากไมดำเนินการ และจำเปนตองดำเนินงานหรือ
ปฏิบัติงานดวยมือ 

ผูประสานงานคณะบริหาร
ความตอเน่ืองและหัวหนาทีม

บริหารความตอเน่ือง 
� 

- สื่อสารและรายงานสถานการณแกบุคลากรในสวนราชการ 
ใหทราบ ตามเน้ือหาและขอความท่ีไดรับการพิจารณาและ
เห็นชอบจากคณะกรรมการบริหารความพรอมตอสภาวะ
วิกฤต  

หัวหนาคณะบริหาร 
ความตอเน่ืองและ 

หัวหนาทีมบริหารความ
ตอเน่ือง 

� 

- ประเมินและระบุกระบวนการหลัก และงานเรงดวน ท่ี
จำเปนตองดำเนินการใหแลวเสร็จ ภายใน 1- 5 วัน  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

� 

- ประเมินศักยภาพและความสามารถของสวนราชการ ในการ
ดำเนินงานเรงดวนขางตน ภายใตขอจำกัดและสภาวะวิกฤต 
พรอมระบุทรัพยากรท่ีจำเปนตองใชในการบริหารความ
ตอเน่ืองตามแผนการจัดหาทรพัยากร  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

� 

- รายงานความคืบหนาใหแกหัวหนาคณะบริหารความตอเน่ือง
ทราบ พรอมขออนุมัติการดำเนินงานหรือปฏิบัติงานดวยมือ 
สำหรับกระบวนงานท่ีมีความเรงดวนและสงผลกระทบอยาง
สูงหากไมดำเนินการ  

หัวหนาทีมบริหารความ
ตอเน่ือง 

ขาราชการและเจาหนาท่ีสังกัด
กรมอนามัย 

� 
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กองดิจิทัลเพ่ือสงเสริมสุขภาพ กรมอนามัย  

(พ.ศ. 2566)                                                                       

ขั้นตอนและกจิกรรม บทบาทความรับผิดชอบ ดำเนินการแลวเสร็จ 

- ติดตอและประสานงานกับหนวยงานท่ีเก่ียวของในการจัดหา
ทรัพยากรท่ีจำเปนตองใชในการบริหารความตอเน่ือง ไดแก  
� สถานท่ีปฏิบัติงานสำรอง  
� วัสดุอุปกรณท่ีสำคัญ  
� เทคโนโลยีสารสนเทศและขอมลูท่ีสำคญั  
� บุคลากรหลัก  
� คูคา/ผูใหบริการท่ีสำคญั/ผูมสีวนไดสวนเสีย  

หัวหนาทีมบริหารความ
ตอเน่ือง 

ขาราชการและเจาหนาท่ีสังกัด
กรมอนามัย 

� 

- พิจารณาดำเนินการหรือปฏิบัติงานดวยมือ (Manual) 
เฉพาะงานเรงดวน หากไมดำเนินการจะสงผลกระทบอยาง
สูงและไมสามารถรอได ท้ังน้ี ตองไดรับการอนุมัติ  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

� 

- ระบุหนวยงานท่ีเปนคูคา/ผูใหบริการสำหรับงานเรงดวน เพ่ือ
แจงสถานการณและแนวทางในการบริหารงานใหมีความ
ตอเน่ืองตามความเห็นของคณะกรรมการบริหารความ
พรอมตอสภาวะวิกฤต  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

� 

- บันทึก (Log Book) และทบทวนกิจกรรมและงานตางๆ ท่ี
ทีมงานบริหารความตอเน่ืองของสวนราชการตองดำเนินการ 
(พรอมระบุรายละเอียด ผูดำเนินการและเวลา) อยาง
สม่ำเสมอ  

ขาราชการและเจาหนาท่ีสังกัด
กรมอนามัย 

� 

- แจงสรุปสถานการณและข้ันตอนการดำเนินการ สำหรับใน
วันถัดไป ใหกับบุคลากรหลักในสวนราชการ เพ่ือรับทราบ
และดำเนินการ อาทิ แจงวัน เวลาและสถานท่ีปฏิบัติงาน
สำรอง  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

� 

- รายงานความคืบหนาใหแกหัวหนาคณะบริหารความตอเน่ือง 
ตอสภาวะวิกฤตอยางสม่ำเสมอหรอืตามท่ีไดกำหนดไว  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

� 

- รายงานสถานการณและความคบืหนาใหแกผูบรหิารระดับ
สูงสุด (CEO) และผูบรหิารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
ตอสภาวะวิกฤตอยางสม่ำเสมอหรอืตามเวลาท่ีไดกำหนดไว  

หัวหนาคณะบริหาร        
ความตอเน่ือง 

� 

 
วันท่ี 2-7 การตอบสนองในระยะส้ัน 

ขั้นตอนและกจิกรรม บทบาทความรับผิดชอบ ดำเนินการแลวเสร็จ 
- ติดตามสถานะภาพการกอบกูคนืมาของทรัพยากรท่ีไดรับ

ผลกระทบ ประเมินความจำเปนและระยะเวลาท่ีตองใชในการ
กอบกูคืน  

หัวหนาคณะบริหาร        
ความตอเน่ือง 

� 

- ตรวจสอบกับหนวยงาน ความพรอมและขอจำกัดในการจัดหา
ทรัพยากรท่ีจำเปนตองใชในการบรหิารความตอเน่ือง ไดแก  
� สถานท่ีปฏิบัติงานสำรอง  
� วัสดุอุปกรณท่ีสำคัญ  
� เทคโนโลยสีารสนเทศและขอมลูท่ีสำคญั  
� บุคลากรหลัก  
� คูคา/ผูใหบรกิารท่ีสำคญั/ผูมีสวนไดสวนเสีย  

หัวหนาทีมบริหาร         
ความตอเน่ือง 

� 
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กองดิจิทัลเพ่ือสงเสริมสุขภาพ กรมอนามัย  

(พ.ศ. 2566)                                                                       

ขั้นตอนและกจิกรรม บทบาทความรับผิดชอบ ดำเนินการแลวเสร็จ 
- รายงานหัวหนาคณะบริหารความตอเน่ืองของสภาวะวิกฤต 

ความพรอม ขอจำกัดและขอเสนอแนะ   ในการจัดหา
ทรัพยากรท่ีจำเปนตองใชในการบริหารความตอเน่ือง  

หัวหนาทีมบริหารความ
ตอเน่ือง 

� 

- ประสานงานและดำเนินการจดัหาทรัพยากร          ท่ีจำเปนตอง
ใชในการบริหารความตอเน่ือง ไดแก  
� สถานท่ีปฏิบัติงานสำรอง  
� วัสดุอุปกรณท่ีสำคัญ  
� เทคโนโลยสีารสนเทศและขอมลูท่ีสำคญั  
� บุคลากรหลัก  
� คูคา/ผูใหบริการท่ีสำคญั/ผูมสีวนไดสวนเสีย  

หัวหนาทีมบริหารความ
ตอเน่ือง 

� 

- ดำเนินการกอบกูและจัดหาขอมลูและรายงานตางๆ ท่ีจำเปนตอง
ใชในการดำเนินงานและใหบริการ 

หัวหนาทีมบริหารความ
ตอเน่ือง 

� 

- ดำเนินงานและใหบริการ ภายใตทรัพยากรท่ีจัดหา เพ่ือบริหาร
ความตอเน่ือง:  
� สถานท่ีปฏิบัติงานสำรอง  
� วัสดุอุปกรณท่ีสำคัญ  
� เทคโนโลยสีารสนเทศและขอมลูท่ีสำคญั  
� บุคลากรหลัก  
� คูคา/ผูใหบริการท่ีสำคญั  

หัวหนาทีมบริหารความ
ตอเน่ือง 

� 

- รายงานความคืบหนาใหแกหัวหนาคณะบริหารความตอเน่ือง ตอ
สภาวะวิกฤตอยางสม่ำเสมอหรือตามท่ีไดกำหนดไว  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

� 

- รายงานสถานการณและความคบืหนาใหแกผูบรหิารระดับสูงสุด 
(CEO) และผูบรหิารเทคโนโลยีสารสนเทศระดบัสูง (CIO) ตอสภาวะ
วิกฤตอยางสม่ำเสมอหรือตามเวลาท่ีไดกำหนดไว  

หัวหนาคณะบริหาร        
ความตอเน่ือง 

� 

 
 

วันท่ี 8 การตอบสนองระยะกลาง (1 สัปดาห) 
ข้ันตอนและกิจกรรม บทบาทความรับผิดชอบ ดำเนินการแลวเสร็จ 

- ติดตามสถานะภาพการกอบกูคนืมาของทรัพยากรท่ีไดรับ
ผลกระทบ ประเมินความจำเปนและระยะเวลาท่ีตองใชในการ
กอบกูคืน 

หัวหนาคณะบริหารความ
ตอเน่ือง 

� 

- ระบุทรัพยากรท่ีจำเปนตองใช เพ่ือดำเนินงานใหบริการตามปกต ิ หัวหนาทีมบริหาร 
ความตอเน่ือง 

� 

- รายงานหัวหนาคณะบริหารความตอเน่ืองตอ สถานภาพการกอบ
กูคืนมาของทรัพยากรท่ีไดรับผลกระทบและทรัพยากรท่ี
จำเปนตองใช เพ่ือดำเนินงานและใหบริการตามปกติ  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

� 

- ประสานงานและดำเนินการจดัหาทรัพยากรท่ีจำเปนตองใชเพ่ือ
ดำเนินงานและใหบริการตามปกต:ิ  
� สถานท่ีปฏิบัติงานสำรอง  
� วัสดุอุปกรณท่ีสำคัญ  
� เทคโนโลยสีารสนเทศและขอมลูท่ีสำคญั  

หัวหนาคณะบริหาร 
ความตอเน่ืองและ ขาราชการ

และเจาหนาท่ีสังกัด      
กรมอนามัย 

� 
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กองดิจิทัลเพ่ือสงเสริมสุขภาพ กรมอนามัย  

(พ.ศ. 2566)                                                                       

ข้ันตอนและกิจกรรม บทบาทความรับผิดชอบ ดำเนินการแลวเสร็จ 
� บุคลากรหลัก  
� คูคา/ผูใหบริการท่ีสำคญั/ผูมสีวนไดสวนเสีย/ผูใหบริการท่ี

สำคัญ  
- ประสานงานและดำเนินการจดัหาทรัพยากรท่ีจำเปนตองใชเพ่ือ

ดำเนินงานและใหบริการตามปกต:ิ  
� สถานท่ีปฏิบัติงานสำรอง  
� วัสดุอุปกรณท่ีสำคัญ  
� เทคโนโลยสีารสนเทศและขอมลูท่ีสำคญั  
� บุคลากรหลัก  
� คูคา/ผูใหบริการท่ีสำคญั/ผูมสีวนไดสวนเสีย/ผูใหบริการท่ี

สำคัญ  

หัวหนาทีมบริหาร  
ความตอเน่ือง 

และ ขาราชการและเจาหนาท่ี
สังกัดกรมอนามัย 

� 

- แจงสรุปสถานการณและการเตรยีมความพรอมดานทรัพยากร
ตางๆ เพ่ือดำเนินงานและใหบริการตามปกติ ใหกับบุคลากรใน
สวนราชการ  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

 
� 

- บันทึก (Log Book) และทบทวนกิจกรรมและงานตางๆ ท่ีทีมงาน
บริหารความตอเน่ืองของสวนราชการ (พรอมระบุรายละเอียด 
ผูดำเนินการและเวลา) อยางสม่ำเสมอ  

ขาราชการและเจาหนาท่ี 
สังกัดกรมอนามัย 

 
� 

- รายงานความคืบหนาใหแกหัวหนาคณะบริหารความตอเน่ือง ตอ
สภาวะวิกฤตอยางสม่ำเสมอหรือตามท่ีไดกำหนดไว  

หัวหนาทีมบริหาร 
ความตอเน่ือง 

� 

- รายงานสถานการณและความคบืหนาใหแกผูบรหิารระดับสูงสุด 
(CEO) และผูบรหิารเทคโนโลยสีารสนเทศระดบัสูง (CIO) ตอสภาวะ
วิกฤตอยางสม่ำเสมอหรือตามเวลาท่ีไดกำหนดไว  

หัวหนาคณะบริหารความ
ตอเน่ือง 

� 
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กองดิจิทัลเพ่ือสงเสริมสุขภาพ กรมอนามัย  

(พ.ศ. 2566)                                                                       

11. การประเมินสถานการณความเส่ียงและแผนเตรียมรับสถานการณ 
จากการตดิตามตรวจสอบความเสีย่งตาง ๆ ในระบบเทคโนโลยีสารสนเทศ กรมอนามัย พบวา ความเสี่ยงท่ีอาจเปน

อันตราย (Disaster) ตอระบบเครือขายคอมพิวเตอร ซึ่งเปนองคประกอบหลัก ในระบบเทคโนโลยีสารสนเทศของกรมอนามัย
สามารถแยกเปนภยัหรือผลกระทบตาง ๆ ได  10 ประเภท ดังน้ี 

 
1. ภัยหรือผลกระทบจากการประทวง/จลาจล 

ภัยหรือผลกระทบที่ใชระยะเวลาไมนาน ความรุนแรงขึ้นอยูกับระดับของการประทวงหรือการจลาจล 
 

แผนเพ่ือเตรียมรับสถานการณภัยจากการประทวง/การจลาจล 
1) เตรียมความพรอมเครื่องกำเนิดไฟฟา (Generator) และตดิตั้งอุปกรณสำรองไฟฟา (UPS) เพ่ือควบคุมการจาย

กระแสไฟฟาใหกับระบบเครื่องแมขาย (Server) ในกรณีเกิดกระแสไฟฟาขัดของ ซึ่งเครื่องกำเนิดไฟฟาสามารถสำรอง
ไฟฟาเพ่ือใชงานไดนาน 8 ช่ัวโมง ในกรณีท่ีเกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะสามารถใหบริการ
ไดในระยะเวลาท่ีสามารถจดัเก็บและสำรองขอมูลไวอยางปลอดภัย  

2) ดำเนินการสำรองขอมูลระบบงาน/ระบบโปรแกรม ท่ีมีความสำคัญและเคลื่อนยายขอมูลไปเก็บไวในสถานท่ีท่ีมีความ
ปลอดภัยบน Cloud GDCC 

3) หากระบบงาน/ระบบโปรแกรม และเครื่องแมขายยังสามารถใชงานไดตามปกติ ใหผูดูแลระบบบริหารจัดการระบบ
เครือขายจากระยะไกล (Remote Management , VPN)  

 
2. ผลกระทบจากโรคระบาด 

ภัยประเภทหน่ึงท่ีเกิดข้ึน ในพ้ืนท่ีใดพ้ืนท่ีหน่ึง แบบฉับพลันและมีการระบาด ท่ีรวดเร็ว รุนแรง สามารถแพรกระจายจาก
พ้ืนท่ีหน่ึงไปสูพ้ืนท่ีอ่ืนๆ หรือประเทศอ่ืนไดโดยงาย ซึ่งหากมีการระบาดเกิดข้ึนจะเปนอันตรายตอสาธารณชนอยางมาก ท้ังดาน
เศรษฐกิจและสังคม ถาไมมีมาตรการปองกัน ควบคุมและแกไขท่ีมีประสิทธิภาพเพียงพอจะสงผลกระทบตอระบบเศรษฐกิจของ
ประเทศดังน้ัน หากพบวาบุคลากรไมสามารถทำงานไดตามปกติ ใหผูดูแลระบบปฏิบัติดังน้ี  

 
แผนเตรียมรับมือสถานการณเม่ือเกิดเหตุภัยจากโรคระบาด 
1) ในกรณีเกิดเหตุการณระบาดเปนวงกวาง ใหจัดเตรียมมาตร การ Home Isolation ตามสมควร 
2) จัดหาคอมพิวเตอรแบบพกพา (Laptop/ Tablet) ใหเจาหนาท่ีในหนวยงาน เพ่ือใชทำงานเปนการช่ัวคราวในชวง

ระหวางการเกิดโรคระบาด หรือไมสามารถเดินทางมาทำงานได 

 
แผนเพ่ือเตรียมรับสถานการณภัยจากโรคระบาด 

1) ประสานแจงปญหาไปยังเจาหนาท่ีหรือผูใหบริการเครือขายเพ่ือเช่ือมโยงตอผานอินเตอรเน็ตเขาสูระบบเทคโนโลยี
ของสวนกลาง 

2) จัดใหมีการสำรองขอมลูและระบบงานตางๆไวบน Cloud 
3) ในกรณีท่ีมีการประชุม ควรจัดการประชุมผานระบบ VDO Conference 
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3. เหตุการณไฟฟาดับวงกวาง 
 ภัยหรือผลกระทบท่ีทำใหระบบเทคโนโลยีสารสนเทศ หยุดชะงักได ซึ่งกรมอนามัยไดใหความสำคญัและระมัดระวังเปน
อยางยิ่งในการลดความเสีย่งและผลกระทบดังกลาว 

 
แผนเพ่ือเตรียมรับสถานการณภัยจากไฟฟาดับในวงกวาง 
1) เตรียมความพรอมเครื่องกำเนิดไฟฟา (Generator) และตดิตั้งอุปกรณสำรองไฟฟา (UPS) ขนาด 10 KVA จำนวน 3 

ชุด เพ่ือควบคุมการจายกระแสไฟฟาใหกับระบบเครื่องแมขาย (Server) ในกรณีเกิดกระแสไฟฟาขัดของ ซึ่งเครื่อง
กำเนิดไฟฟา (Generator) ท่ีใชควบคุมระบบเครือขายของกรมอนามัยสามารถสำรองไฟฟาเพ่ือใชงานไดนาน 8 
ช่ัวโมง(เช้ือเพลิงเต็มถัง) ในกรณีท่ีเกิดกระแสไฟฟาขัดของ ระบบเครอืขายคอมพิวเตอรจะสามารถใหบริการไดใน
ระยะเวลาท่ีสามารถจัดเก็บและสำรองขอมูลไวอยางปลอดภยั 

 
4. เหตุการณหรือภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human Error) 

ภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร ท้ังดาน Hardware และ 
Software ซึ่งอาจทำใหระบบเทคโนโลยสีารสนเทศเสยีหาย ใชงานไมได เกิดการชะงักงัน หรือหยดุทำงานและสงผลใหไมสามารถใช
งานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ  

 

แผนเพ่ือเตรียมรับสถานการณภัยจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human error) 
1) จัดหลักสูตรอบรมเจาหนาท่ีของหนวยงาน ใหมีความรูความเขาใจ ในดาน Hardware เบ้ืองตน เปนการลดความเสี่ยง

ดาน Human error ใหนอยท่ีสุด เพ่ือใหเจาหนาท่ีมีความรูความเขาใจการใชและบริหารจัดการเครื่องมืออุปกรณ
ทางดานสารสนเทศ ท้ังทางดาน Hardware และ Software ไดมีประสิทธิภาพยิ่งข้ึน ทำใหความเสี่ยงท่ีเกิดจาก 
Human error ลดนอยลง 

2) จัดหลักสูตรอบรมเจาหนาท่ีของหนวยงาน ใหมีความรูความเขาใจ ในดาน Software เพ่ือใหเจาหนาท่ีมีความรูความ
เขาใจการใช Software อยางมีประสิทธ์ิภาพ 

3) ทำสื่อประชาสัมพันธเพ่ือสรางความตระหนัก (Awareness) ใหกับบุคลากร กรมอนามัยเก่ียวกับความเสี่ยงดานตาง ๆ  

 
5. ภัยท่ีเกิดจากการโจมตีไซเบอร (Cyber Attack) 

ภัยท่ีเกิดจาก Software ท่ีสรางความเสียหายใหแกเครื่องคอมพิวเตอรหรือระบบเครือขายคอมพิวเตอรประกอบดวย ไวรสั
คอมพิวเตอร (Computer Virus), หนอนอินเตอรเน็ต (Internet Worm), มาโทรจัน (Trojan Horse), ไวรัสเรียกคาไถ 
(Ransomware) และขาวไวรัสหลอกลวง (Hoax) พวก Software เหลาน้ีอาจรบกวนการทำงาน และกอใหเกิดความเสียหาย
ใหแกระบบเทคโนโลยีสารสนเทศของกรมอนามัยถึงข้ันทำใหระบบเครือขายคอมพิวเตอรของกรมอนามัยใชงานไมได 

 
แผนเพ่ือเตรียมรับมือการโจมตีไซเบอร (Cyber Attack) 
1) ติดตั้งอุปกรณ Firewall, IPS, Web Application Firewall ท่ีระบบเครือขาย เพ่ือปองกันการบุกรุกจากภายนอก  
2) ติดตั้งซอฟตแวร Kaspersky ท่ีเครื่องใหเครื่องแมขาย (Server) และเครื่องลูกขาย (Client) ซึ่งทำหนาท่ีเปน

ซอฟตแวร Anti-virus ดักจับไวรัสท่ีเขามาในระบบเครือขายและสามารถตรวจสอบไดวามไีวรสัชนิดใดเขามาทำความ
เสียหาย 

3) กรมอนามัยดำเนินการติดตั้งระบบ Active Directory (AD) และใหเจาหนาท่ีกรมอนามัยใชงานเพ่ือบริการจดัการ
ความเสีย่งทางดาน Software ดวยการกำหนดระดับการใชงาน 

4) ดำเนินการการสำรองและกูคืนขอมูล File Shared   
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6. ภัยท่ีเกิดจากการจรกรรมขอมูล 

ภัยท่ีเกิดจากจารกรรมขอมลูน้ัน อาจจะเกิดความเสียหายทางดานขอมูลและช่ือเสียง ท้ังขององคกรและของผูใชงานระบบ  
 

แผนเพ่ือเตรียมรับสถานการณภัยจากการจรกรรมขอมูล 
1) มีมาตรการในการควบคุมการเขาออกหองปฏิบัติการเครือขาย ของกรมอนามยั โดยหามบุคคลท่ีไมมอีำนาจหนาท่ี

เก่ียวของเขาไปในหองดังกลาว เวนแตจะไดรับอนุญาตจากเจาหนาท่ีผูดูแลหองดังกลาว เทาน้ัน 
2) ติดตั้งกลอง CCTV ภายในหองปฏบัิติการเครือขาย ของกรมอนามยั 
3) ดำเนินการติดตั้งอุปกรณ Firewall, IPS, Web Application Firewall และตั้งคาการติดตั้งเพ่ือตรวจสอบและ

ปองกันการบุกรุกจากผูไมหวังดี (Hacker) ตอระบบเครือขายและระบบงานท่ีสำคัญของหนวยงาน รวมท้ังมีการเฝา
ระวังระบบเครือขายและระบบงานตาง ๆ (Monitor)ของกรมอนามยัอยางสม่ำเสมอ 

4) ดำเนินการ Restore ยอนกลับไปวันสุดทายกอนถูก ผูไมหวังดี (Hacker) โจมต ี
5) จัดใหมีการตรวจสอบหาชองโหวของระบบและดำเนินการแกไขชองโหวทุก ๆ 1 ป 
6) มีอุปกรณ Centralized log analytics จัดเก็บขอมูล Traffic Log, System Log ตาง เพ่ือใชในการตรวจสอบและ

แกปญหา 
7) จัดใหมมีาตรการเปลีย่นรหสัการใชงานของผูดแูลระบบ ทุก ๆ  6 เดอืน 
8) ทบทวน นโยบายบรหิารระบบเครือขายเปนประจำ 

 

7. ภัยหรือผลกระทบจากอินเตอรเน็ตใชงานไมได (ลม) 
ภัยหรือผลกระทบจากระบบอินเตอรเน็ตใชงานไมได (ลม) 

 

แผนเม่ือเกิดเหตุการณสถานการณภัยจากอินเตอรเน็ตใชงานไมได (ลม) 
1) ระบบเครือขายอินเตอรเน็ตท่ีใหบริการแกกรมอนามัยหยุดชะงักหรอืไมสามารถใหบริการไดนานกวา 10 นาที ให

เจาหนาท่ีกลุมระบบเครือขายและคอมพิวเตอรประสานแจงปญหาไปยังผูใหบริการ (Internet Service Provider) 
เพ่ือตรวจสอบและแกไขปญหา 

2) สลับ Link อินเตอรเน็ตไปเสนทางสำรอง 
3) ดำเนินการจัดหาเครือขายอินเตอรเน็ตสำรอง (Backup Link) สำหรบัใชงานในกรณีฉุกเฉิน มากกวา 2 วัน 
4) ในกรณีระบบเครือขายอินเตอรเน็ตของผูใหบริการหลักไมสามารถบริการไดภายในระยะเวลา มากกวา 2 วัน 

เปลี่ยนไปใชเครือขายอินเตอรเน็ตสำรองแทนเสนทางหลัก 
5) ปรับเปลีย่นการตั้งคา DNS Server ของกรมใหช้ี Path ไปใชงานท่ี Site Backup ของ GDCC 

 

8. เหตุการณหรือภัยหรือผลกระทบจากอุปกรณในหองปฏิบัติการเครือขายทำงานไมปกติ 
ภัยหรือผลกระทบจากอุปกรณ ในหองปฏิบัติการเครือขายทำงานไมปกติ ในกรณี ท่ี อุปกรณทำความเย็น เชน 

เครื่องปรับอากาศ ในหองศูนยปฏิบัติการเครือขายไมสามารถทำงานไดตามปกติ อาจสงผลกระทบตอระบบเครื่องแมขาย รวมถึง
ระบบโปรแกรมท่ีสำคัญตาง ๆ ดังน้ัน หากพบวาเครื่องปรับอากาศ ไมสามารถทำงานไดตามปกติ  

 
แผนเพ่ือเตรียมรับสถานการณภัยจากอุปกรณในหองปฏิบัติการเครือขายทำงานไมปกติ 
1) ประสานแจงปญหาไปยังผูใหบริการเพ่ือตรวจสอบและแกไขปญหาท่ีเก่ียวของกับระบบทำความเย็นหรือ

เครื่องปรับอากาศโดยทันที  
2) ดำเนินการลดอุณหภมูิภายในหองปฏิบัติการเครือขาย โดยการเปดประตู หนาตางเพ่ือระบายอากาศ  
3) จัดหาและดำเนินการใชพัดลมขนาดใหญ เพ่ือระบายอากาศเปนการช่ัวคราว จนกวาระบบทำความเยน็จะกลับมาใช

งานไดตามปกต ิ 
4) ปดระบบหรืออุปกรณท่ีมีความสำคัญนอยท่ีสุดลง เพ่ือลดลดอุณหภมูิภายในหองปฏิบัติการเครือขาย 
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12. แผนการสำรองและกูคืนขอมูล (Backup and Recovery Plan) 
เพ่ือใหระบบเทคโนโลยีสารสนเทศของกรมอนามัยอยูในสภาพพรอมรองรับการใหบริการไดตลอด ใหผูดูแลระบบปฏิบัติ

ตามแผนการ Backup and Recovery Plan ดังน้ี  

 
การสำรองขอมูลของระบบคลาวดกลางภาครัฐ (Government Data Center and Cloud service : GDCC) 

ระยะเวลาการเก็บขอมลู : 30 วัน 
 การตรวจสอบการสำรองขอมูล : 9.00 น. วันจันทร – ศุกร 

No. System FULL Incremental Time 

1 ระบบเว็บไซตกรมอนามยั 4.0 Saturday Monday-Friday 20.00 
2 ระบบบรหิารงานภายในกรมอนามัย (Intranet)  Saturday Monday-Friday 20.00 

3 ระบบฐานขอมลูระบบบุคลากร (HR) Saturday Monday-Friday 20.00 

4 ระบบไทยเซฟไทย  Saturday Monday-Friday 20.00 

5 ระบบ Thai Stop Covid 19 (thaistopcovid) Saturday Monday-Friday 20.00 

6 ระบบสารสนเทศเพ่ือบรหิารจดัการผลิตภณัฑ Saturday Monday-Friday 20.00 

7 ระบบสารสนเทศเพ่ือบรหิารจดัการผลิตภณัฑกรมอนามัย Saturday Monday-Friday 20.00 

8 ระบบสารสนเทศเพ่ือการเฝาระวัง Saturday Monday-Friday 20.00 

9 ระบบฐานขอมลูกลางกรมอนามัย Saturday Monday-Friday 20.00 

10 ระบบสมัครใชงานระบบจดหมายอิเล็กทรอนิกสภาครัฐกรมอนามยั Saturday Monday-Friday 20.00 

11 ระบบขอมลูสนับสนุนการตรวจราชการ Saturday Monday-Friday 20.00 

12 ระบบศูนยติดตามผลการปฏิบัติงานกรมอนามัย Saturday Monday-Friday 20.00 

13 ระบบตอบรับการเขารวมประชุมและเอกสารประกอบการประชุม Saturday Monday-Friday 20.00 

14 ระบบ DNS Saturday Monday-Friday 20.00 

15 ระบบฐานขอมลูคอมพิวเตอรกรมอนามัย Saturday Monday-Friday 20.00 

16 ระบบบรหิารครุภณัฑ Saturday Monday-Friday 20.00 

17 ระบบแจงเงินเดือนออนไลน Saturday Monday-Friday 20.00 

18 ระบบจัดซื้อจัดจาง Saturday Monday-Friday 20.00 

19 ระบบบัญชีเงินบำรุงกรมอนามยั Saturday Monday-Friday 20.00 

20 
ระบบกำกับตดิตามรายงานผลดำเนินงานของ 
คณะกรรมการกฎหมายวาดวยการสาธารณสุข 

Saturday Monday-Friday 20.00 

21 คลังขอมูลอุปกรณนิทรรศการ Saturday Monday-Friday 20.00 

22 ระบบเฝาระวังการเจริญเติบโตของเด็กแรกเกิด-18 ป Saturday Monday-Friday 20.00 

23 ระบบคำนวณปรมิาณสารอาหาร Saturday Monday-Friday 20.00 

24 ระบบวารสารสงเสริมสุขภาพและอนามัยสิ่งแวดลอม Saturday Monday-Friday 20.00 

25 ระบบสรางคณุคาดานวิชาการ Saturday Monday-Friday 20.00 

26 ระบบรับขอรองเรียนและขอชมเชยกรมอนามยั Saturday Monday-Friday 20.00 

27 ระบบชองทางการสื่อสารขอมูล สารสนเทศทันตสาธารณสุข Saturday Monday-Friday 20.00 

28 ระบบสถาบันเวชศาสตรปองกัน แขนงสาธารณสุขศาสตร Saturday Monday-Friday 20.00 
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No. System FULL Incremental Time 

29 ระบบโรงเรียนสงเสริมสุขภาพ Saturday Monday-Friday 20.00 

30 
ระบบพระราชบัญญัติการปองกันและแกไขปญหาการตั้งครรภ 
ในวัยรุน พ.ศ.2559 

Saturday Monday-Friday 20.00 

31 ระบบการเฝาระวังการแทงในประเทศไทย Saturday Monday-Friday 20.00 

32 ระบบฐานขอมลูตัวช้ีวัดดานอนามยัการเจริญพันธุ Saturday Monday-Friday 20.00 

33 ระบบการเฝาระวังการตั้งครรภแมวัยรุน Saturday Monday-Friday 20.00 

34 ระบบ Long Term Care Saturday Monday-Friday 20.00 

35 ระบบเว็บไซต โปรแกรมกำกับการขนสงมูลฝอยติดเช้ือ Saturday Monday-Friday 20.00 

36 ระบบสารสนเทศเพ่ือพัฒนาคณุภาพระบบบริการอนามัยสิ่งแวดลอม Saturday Monday-Friday 20.00 

37 
ระบบสารสนเทศการจัดการเหตรุำคาญและกิจการท่ี 
เปนอันตรายตอสุขภาพสำหรับองคกรปกครองสวนทองถ่ิน 

Saturday Monday-Friday 20.00 

 
แผนการสำรองขอมูล (Backup Plan) 

1. จัดลำดับความถ่ีของขอมูลและความสำคญัของขอมูล 
2. ตรวจสอบความถูกตองของระบบงาน หลังจากท่ีทำการสำรอง 
3. บันทึกขอมูลลงในแบบฟอรมบันทึกการสำรองขอมูล/แบบฟอรมรายงานขอผิดพลาดในการสำรองขอมูล 
4. หากพบปญหาและขอผดิพลาดระหวางดำเนินการสำรองขอมลู จนเปนเหตุใหไมสามารถสำรองขอมูลได แจงผูท่ี

เก่ียวของ เพ่ือหาแนวทางในการสำรองขอมูลอีกครั้ง 

 
การสำรองขอมูลท่ีกรมอนามัย 
 ระยะเวลาการเก็บขอมลู : 7 วัน 
 การตรวจสอบการสำรองขอมลู : 9.00 น. วันจันทร – ศุกร 

No. System Full Incremental Time 

1 BackupVM-AD_BDC_10.100.1.163 Saturday Everyday 3:20 

2 BackupVM-AD_DBC_10.100.1.164 Saturday Everyday 3:30 

3 BackupVM-AD_PDC_10.100.1.162 Saturday Everyday 3:10 

4 BackupVM-AD_proxy1_203.157.64.63 Saturday Everyday 7:20 

5 BackupVM-AD_proxy2_203.157.64.64 Saturday Everyday 7:30 

6 BackupVM-Antivirus_203.157.64.6 Saturday Everyday 6:00 

7 BackupVM-APP_fun-d_10.100.1.67 Saturday Everyday 6:50 

8 BackupVM-BackupThaisavethai_10.100.1.142 Saturday Everyday 3:00 

9 BackupVM-BackupThaistopcovid_10.100.1.141 Saturday Everyday 2:50 

10 BackupVM-Conference-ApplicationServer Saturday Everyday 5:00 

11 BackupVM-Conference-EquinoxEdge Saturday Everyday 4:50 
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No. System Full Incremental Time 

12 BackupVM-Conference-Media-Server Saturday Everyday 4:40 

13 BackupVM-Conference-SBSE Saturday Everyday 4:30 

14 BackupVM-Database_ams_10.100.1.124 Saturday Everyday 6:20 

15 BackupVM-Database_Hr_10.100.2.23 Saturday Everyday 7:10 

16 BackupVM-Database_Old_Saraban_10.100.1.12 Saturday Everyday 13:40 

17 BackupVM-Database_www_10.100.1.221 Saturday Everyday 3:40 

18 BackupVM-ReverseProxy_10.100.1.135 Saturday Everyday 2:15 

19 BackupVM-SYSTEM_ vCenter_10.100.1.250 Saturday Everyday 4:00 

20 BackupVM-SYSTEM_DHCP-server_203.157.64.29 Saturday Everyday 5:40 

21 BackupVM-SYSTEM_IPPHONE_10.100.1.7 Saturday Everyday 7:00 

22 BackupVM-SYSTEM_PNS1_203.157.64.27 Saturday Everyday 5:20 

23 BackupVM-SYSTEM_PNS2_203.157.64.28 Saturday Everyday 5:30 

24 BackupVM-SYSTEM_PRTG_10.100.1.48 Saturday Everyday 4:20 

25 BackupVM-WEB_9yang_10.100.1.75 Saturday Everyday 18:00 

26 BackupVM-WEB_ams_10.100.1.122 Saturday Everyday 19:20 

27 BackupVM-WEB_Anamai_Cert_Stopcovid_10.100.1.130 Saturday Everyday 22:35 

28 BackupVM-WEB_API_10.100.1.134 Saturday Everyday 21:50 

29 BackupVM-WEB_appbse_10.100.1.27 Saturday Everyday 23:10 

30 BackupVM-WEB_appHPC08_10.100.1.42 Saturday Everyday 0:40 

31 BackupVM-WEB_Auditchecklist_10.100.1.24 Saturday Everyday 22:50 

32 BackupVM-WEB_Auditreport_10.100.1.131 Saturday Everyday 15:50 

33 BackupVM-WEB_Bluebook_10.100.1.77 Saturday Everyday 18:20 

34 BackupVM-WEB_breastmilk_10.100.1.78 Saturday Everyday 18:30 

35 BackupVM-WEB_bse_10.100.1.56 Saturday Everyday 15:30 

36 BackupVM-WEB_Care_10.100.1.132 Saturday Everyday 2:20 

37 BackupVM-WEB_Checkup_10.100.1.69 Saturday Everyday 17:00 

38 BackupVM-WEB_Covid19_10.100.1.71 Saturday Everyday 17:20 

39 BackupVM-WEB_d-fin_10.100.1.123 Saturday Everyday 19:40 
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No. System Full Incremental Time 

40 BackupVM-WEB_dashboard_10.100.1.19 Saturday Everyday 22:20 

41 BackupVM-WEB_Dashboard_10.100.1.20 Saturday Everyday 22:30 

42 BackupVM-WEB_Dashboard_10.100.1.21 Saturday Everyday 22:40 

43 BackupVM-WEB_Database_Bluebook_10.100.2.16 Saturday Everyday 15:00 

44 BackupVM-WEB_datacatalog_10.100.1.62 Saturday Everyday 1:05 

45 BackupVM-WEB_datacenter_10.100.1.39 Saturday Everyday 0:10 

46 BackupVM-WEB_Datascience_10.100.1.125 Saturday Everyday 20:00 

47 BackupVM-WEB_doc_10.100.1.52 Saturday Everyday 2:00 

48 BackupVM-WEB_dohmeeting_10.100.1.66 Saturday Everyday 16:40 

49 BackupVM-WEB_dohphone_10.100.1.9 Saturday Everyday 18:50 

50 BackupVM-WEB_DPIS2015_203.157.64.37 Saturday Everyday 21:30 

51 BackupVM-WEB_drive_10.100.1.72 Saturday Everyday 17:30 

52 BackupVM-WEB_E-budget_10.100.2.14 Saturday Everyday 19:10 

53 BackupVM-WEB_E-manifest_10.100.2.9 Saturday Everyday 20:30 

54 BackupVM-WEB_e-meeting_10.100.1.57 Saturday Everyday 15:40 

55 BackupVM-WEB_Ehasmart_10.100.1.63 Saturday Everyday 13:50 

56 BackupVM-WEB_ELIB_203.157.64.3 Saturday Everyday 20:50 

57 BackupVM-WEB_envplan_10.100.1.61 Saturday Everyday 0:05 

58 BackupVM-WEB_ethiold_10.100.2.15 Saturday Everyday 1:15 

59 BackupVM-WEB_fachealth_10.100.1.133 Saturday Everyday 1:25 

60 BackupVM-WEB_Food4health_10.100.1.70 Saturday Everyday 17:10 

61 BackupVM-WEB_Foodhandler_10.100.1.126 Saturday Everyday 20:20 

62 BackupVM-WEB_Funland_10.100.2.25 Saturday Everyday 19:50 

63 BackupVM-WEB_Gch_10.100.2.5 Saturday Everyday 1:45 

64 BackupVM-WEB_Ghh_10.100.1.127 Saturday Everyday 2:40 

65 BackupVM-WEB_Goofit_10.100.1.129 Saturday Everyday 21:20 

66 BackupVM-WEB_hcc_10.100.1.76 Saturday Everyday 18:10 

67 BackupVM-WEB_healthbook_10.100.1.36 Saturday Everyday 23:50 
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68 BackupVM-WEB_healthbook_10.100.1.64 Saturday Everyday 6:40 

69 BackupVM-WEB_Healthplatform_10.100.1.79 Saturday Everyday 18:40 

70 BackupVM-WEB_healthpro_10.100.2.28 Saturday Everyday 14:55 

71 BackupVM-WEB_healthtemple_10.100.1.45 Saturday Everyday 0:50 

72 BackupVM-WEB_Hps_10.100.1.128 Saturday Everyday 21:00 

73 BackupVM-WEB_Hr_10.100.1.13 Saturday Everyday 2:40 

74 BackupVM-WEB_Hwp_10.100.1.51 Saturday Everyday 1:50 

75 BackupVM-WEB_infectious_10.100.1.68 Saturday Everyday 16:50 

76 BackupVM-WEB_inspaction_10.100.1.28 Saturday Everyday 23:20 

77 BackupVM-WEB_Intranet_10.100.2.22 Saturday Everyday 5:00 

78 BackupVM-WEB_ltc_10.100.1.26 Saturday Everyday 23:00 

79 BackupVM-WEB_manifest_10.100.1.41 Saturday Everyday 0:30 

80 BackupVM-WEB_manifest-hpc05_10.100.1.49 Saturday Everyday 1:20 

81 BackupVM-WEB_mclearning_10.100.2.27 Saturday Everyday 14:40 

82 BackupVM-WEB_Medwast_10.100.1.58 Saturday Everyday 1:55 

83 BackupVM-WEB_mongoDB_10.100.1.37 Saturday Everyday 0:00 

84 BackupVM-WEB_mooc_10.100.1.73 Saturday Everyday 17:40 

85 BackupVM-WEB_Mooc_DB_10.100.2.10 Saturday Everyday 19:30 

86 BackupVm-WEB_Mpdsr_10.100.2.29 Saturday Everyday 14:05 

87 BackupVM-WEB_New_www_10.100.1.113 Saturday Everyday 0:05 

88 BackupVM-WEB_New_www_10.100.1.114 Saturday Everyday 1:05 

89 BackupVM-WEB_New_www_10.100.1.115 Saturday Everyday 2:05 

90 BackupVM-WEB_New_www_10.100.1.116 Saturday Everyday 5:25 

91 BackupVM-WEB_New_www_10.100.1.117 Saturday Everyday 1:35 

92 BackupVM-WEB_New_www_10.100.1.118 Saturday Everyday 3:35 

93 BackupVM-WEB_New_www_10.100.1.120 Saturday Everyday 6:10 

94 BackupVM-WEB_nhia_10.100.1.74 Saturday Everyday 17:50 

95 BackupVM-WEB_Old_www_10.100.1.15 Saturday Everyday 21:10 
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96 BackupVM-WEB_PlusHL_10.100.1.54 Saturday Everyday 22:00 

97 BackupVM-WEB_PlusHL_10.100.1.55 Saturday Everyday 15:10 

98 BackupVM-WEB_pmtct_203.157.64.35 Saturday Everyday 21:10 

99 BackupVM-WEB_PN-MCH_10.100.2.13 Saturday Everyday 19:00 

100 BackupVM-WEB_Ppdental_10.100.1.4 Saturday Everyday 4:10 

101 BackupVM-WEB_Product_10.100.1.18 Saturday Everyday 22:10 

102 BackupVM-WEB_program3C_10.100.1.50 Saturday Everyday 1:40 

103 BackupVM-WEB_RH_10.100.1.29 Saturday Everyday 23:30 

104 BackupVM-WEB_Sasukoonchai_10.100.2.7 Saturday Everyday 20:10 

105 BackupVM-WEB_savemom_10.100.1.65 Saturday Everyday 16:30 

106 BackupVM-WEB_Socialinsight_10.100.1.47 Saturday Everyday 1:10 

107 BackupVM-WEB_System-Management_203.157.64.4 Saturday Everyday 5:50 

108 BackupVM-WEB_Thaifcd_10.100.1.40 Saturday Everyday 0:20 

109 BackupVM-WEB_thaifitstopfat_10.100.1.46 Saturday Everyday 1:00 

110 BackupVM-WEB_tsfamily_10.100.1.60 Saturday Everyday 16:00 

111 BackupVM-WEB_wq-psproject_10.100.1.112 Saturday Everyday 2:05 

112 BackupVM-WEB_www24_203.157.64.24 Saturday Everyday 5:10 

113 BackupVM-WEB_www25_10.100.1.25 Saturday Everyday 3:50 

114 BackupVM-WEB_www3_10.100.1.3 Saturday Everyday 23:40 

115 BackupVM-WEB_www38_10.100.1.38 Saturday Everyday 6:30 

116 BackupVM-WEB_Yimsodsai_10.100.1.5 Saturday Everyday 22:00 
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การสำรองขอมูลท่ีกรมอนามัย (Tape) 
 ระยะเวลาการเก็บขอมลู : 1 เดือน 
 การตรวจสอบการสำรองขอมลู : 9.00 น. วันจันทร – ศุกร 

No. System Backup Time 

1 TapeBackup-WEB_Care_10.100.1.132 Everyday After [BackupVM-WEB_Care_10.100.1.132] 

2 TapeBackupVM-AD_BDC_10.100.1.163 Everyday After [BackupVM-AD_BDC_10.100.1.163] 

3 TapeBackupVM-AD_DBC_10.100.1.164 Everyday After [BackupVM-AD_DBC_10.100.1.164] 

4 TapeBackupVM-AD_PDC_10.100.1.162 Everyday After [BackupVM-AD_PDC_10.100.1.162] 

5 TapeBackupVM-AD_proxy1_203.157.64.63 Everyday After [BackupVM-AD_proxy1_203.157.64.63] 

6 TapeBackupVM-AD_proxy2_203.157.64.64 Everyday After [BackupVM-AD_proxy2_203.157.64.64] 

7 TapeBackupVM-Antivirus_203.157.64.6 Everyday After [BackupVM-Antivirus_203.157.64.6] 

8 TapeBackupVM-APP_fun-d_10.100.1.67 Everyday After [BackupVM-APP_fun-d_10.100.1.67] 

9 TapeBackupVM-BackupThaisavethai_10.100.1.142 Everyday After [BackupVM-BackupThaisavethai_10.100.1.142] 

10 TapeBackupVM-BackupThaistopcovid_10.100.1.141 Everyday After [BackupVM-BackupThaistopcovid_10.100.1.141] 

11 TapeBackupVM-Conference-ApplicationServer Everyday After [BackupVM-Conference-ApplicationServer] 

12 TapeBackupVM-Conference-EquinoxEdge Everyday After [BackupVM-Conference-EquinoxEdge] 

13 TapeBackupVM-Conference-Media-Server Everyday After [BackupVM-Conference-Media-Server] 

14 TapeBackupVM-Conference-SBSE Everyday After [BackupVM-Conference-SBSE] 

15 TapeBackupVM-Database_ams_10.100.1.124 Everyday After [BackupVM-Database_ams_10.100.1.124] 
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No. System Backup Time 

16 TapeBackupVM-Database_Hr_10.100.2.23 Everyday After [BackupVM-Database_Hr_10.100.2.23] 

17 TapeBackupVM-Database_Old_Saraban_10.100.1.12 Everyday After [BackupVM-Database_Old_Saraban_10.100.1.12] 

18 TapeBackupVM-Database_www_10.100.1.221 Everyday After [BackupVM-Database_www_10.100.1.221] 

19 TapeBackupVM-Medwast_10.100.1.58 Everyday After [BackupVM-WEB_Medwast_10.100.1.58] 

20 TapeBackupVm-Mpdsr_10.100.2.29 Everyday After [BackupVm-Mpdsr_10.100.2.29] 

21 TapeBackupVM-ReverseProxy_10.100.1.135 Everyday After [BackupVM-ReverseProxy_10.100.1.135] 

22 TapeBackupVM-SYSTEM_ vCenter_10.100.1.250 Everyday After [BackupVM-SYSTEM_ vCenter_10.100.1.250] 

23 TapeBackupVM-SYSTEM_DHCP-server_203.157.64.29 Everyday After [BackupVM-SYSTEM_DHCP-server_203.157.64.29] 

24 TapeBackupVM-SYSTEM_IPPHONE_10.100.1.7 Everyday After [BackupVM-SYSTEM_IPPHONE_10.100.1.7] 

25 TapeBackupVM-SYSTEM_PNS1_203.157.64.27 Everyday After [BackupVM-SYSTEM_PNS1_203.157.64.27] 

26 TapeBackupVM-SYSTEM_PNS2_203.157.64.28 Everyday After [BackupVM-SYSTEM_PNS2_203.157.64.28] 

27 TapeBackupVM-SYSTEM_PRTG_10.100.1.48 Everyday After [BackupVM-SYSTEM_PRTG_10.100.1.48] 

28 TapeBackupVM-WEB_9yang_10.100.1.75 Everyday After [BackupVM-WEB_9yang_10.100.1.75] 

29 TapeBackupVM-WEB_ams_10.100.1.122 Everyday After [BackupVM-WEB_ams_10.100.1.122] 

30 TapeBackupVM-WEB_Anamai_Cert_Stopcovid_10.100.1.130 Everyday After [BackupVM-WEB_Anamai_Cert_Stopcovid_10.100.1.130] 

31 TapeBackupVM-WEB_API_10.100.1.134 Everyday After [BackupVM-WEB_API_10.100.1.134] 

32 TapeBackupVM-WEB_appbse_10.100.1.27 Everyday After [BackupVM-WEB_appbse_10.100.1.27] 
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33 TapeBackupVM-WEB_appHPC08_10.100.1.42 Everyday After [BackupVM-WEB_appHPC08_10.100.1.42] 

34 TapeBackupVM-WEB_Auditchecklist_10.100.1.24 Everyday After [BackupVM-WEB_Auditchecklist_10.100.1.24] 

35 TapeBackupVM-WEB_BackupAnamai_10.100.1.59 Everyday After [BackupVM-WEB_BackupAnamai_10.100.1.59] 

36 TapeBackupVM-WEB_Bluebook_10.100.1.77 Everyday After [BackupVM-WEB_Bluebook_10.100.1.77] 

37 TapeBackupVM-WEB_breastmilk_10.100.1.78 Everyday After [BackupVM-WEB_breastmilk_10.100.1.78] 

38 TapeBackupVM-WEB_bse_10.100.1.56 Everyday After [BackupVM-WEB_bse_10.100.1.56] 

39 TapeBackupVM-WEB_Checkup_10.100.1.69 Everyday After [BackupVM-WEB_Checkup_10.100.1.69] 

40 TapeBackupVM-WEB_Covid19_10.100.1.71 Everyday After [BackupVM-WEB_Covid19_10.100.1.71] 

41 TapeBackupVM-WEB_d-fin_10.100.1.123 Everyday After [BackupVM-WEB_d-fin_10.100.1.123] 

42 TapeBackupVM-WEB_dashboard_10.100.1.19 Everyday After [BackupVM-WEB_dashboard_10.100.1.19] 

43 TapeBackupVM-WEB_Dashboard_10.100.1.20 Everyday After [BackupVM-WEB_Dashboard_10.100.1.20] 

44 TapeBackupVM-WEB_Dashboard_10.100.1.21 Everyday After [BackupVM-WEB_Dashboard_10.100.1.21] 

45 TapeBackupVM-WEB_Database_Bluebook_10.100.2.16 Everyday After [BackupVM-WEB_Database_Bluebook_10.100.2.16] 

46 TapeBackupVM-WEB_datacatalog_10.100.1.62 Everyday After [BackupVM-WEB_datacatalog_10.100.1.62] 

47 TapeBackupVM-WEB_datacenter_10.100.1.39 Everyday After [BackupVM-WEB_datacenter_10.100.1.39] 

48 TapeBackupVM-WEB_Datascience_10.100.1.125 Everyday After [BackupVM-WEB_Datascience_10.100.1.125] 

49 TapeBackupVM-WEB_doc_10.100.1.52 Everyday After [BackupVM-WEB_doc_10.100.1.52] 
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No. System Backup Time 

50 TapeBackupVM-WEB_dohmeeting_10.100.1.66 Everyday After [BackupVM-WEB_dohmeeting_10.100.1.66] 

51 TapeBackupVM-WEB_dohphone_10.100.1.9 Everyday After [BackupVM-WEB_dohphone_10.100.1.9] 

52 TapeBackupVM-WEB_DPIS2015_203.157.64.37 Everyday After [BackupVM-WEB_DPIS2015_203.157.64.37] 

53 TapeBackupVM-WEB_drive_10.100.1.72 Everyday After [BackupVM-WEB_drive_10.100.1.72] 

54 TapeBackupVM-WEB_E-budget_10.100.2.14 Everyday After [BackupVM-WEB_E-budget_10.100.2.14] 

55 TapeBackupVM-WEB_E-manifest_10.100.2.9 Everyday After [BackupVM-WEB_E-manifest_10.100.2.9] 

56 TapeBackupVM-WEB_e-meeting_10.100.1.57 Everyday After [BackupVM-WEB_e-meeting_10.100.1.57] 

57 TapeBackupVM-WEB_Ehasmart_10.100.1.63 Everyday After [BackupVM-WEB_savemom_10.100.1.65] 

58 TapeBackupVM-WEB_ELIB_203.157.64.3 Everyday After [BackupVM-WEB_ELIB_203.157.64.3] 

59 TapeBackupVM-WEB_envplan_10.100.1.61 Everyday After [BackupVM-WEB_envplan_10.100.1.61] 

60 TapeBackupVM-WEB_ethiold_10.100.2.15 Everyday After [BackupVM-WEB_ethiold_10.100.2.15] 

61 TapeBackupVM-WEB_fachealth_10.100.1.133 Everyday After [BackupVM-WEB_fachealth_10.100.1.133] 

62 TapeBackupVM-WEB_Food4health_10.100.1.70 Everyday After [BackupVM-WEB_Food4health_10.100.1.70] 

63 TapeBackupVM-WEB_Foodhandler_10.100.1.126 Everyday After [BackupVM-WEB_Foodhandler_10.100.1.126] 

64 TapeBackupVM-WEB_Funland_10.100.2.25 Everyday After [BackupVM-WEB_Funland_10.100.2.25] 

65 TapeBackupVM-WEB_Gch_10.100.2.5 Everyday After [BackupVM-WEB_Gch_10.100.2.5] 

66 TapeBackupVM-WEB_Ghh_10.100.1.127 Everyday After [BackupVM-WEB_Ghh_10.100.1.127] 
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67 TapeBackupVM-WEB_Goofit_10.100.1.129 Everyday After [BackupVM-WEB_Goofit_10.100.1.129] 

68 TapeBackupVM-WEB_hcc_10.100.1.76 Everyday After [BackupVM-WEB_hcc_10.100.1.76] 

69 TapeBackupVM-WEB_healthbook_10.100.1.36 Everyday After [BackupVM-WEB_healthbook_10.100.1.36] 

70 TapeBackupVM-WEB_healthbook_10.100.1.64 Everyday After [BackupVM-WEB_healthbook_10.100.1.64] 

71 TapeBackupVM-WEB_Healthplatform_10.100.1.79 Everyday After [BackupVM-WEB_Healthplatform_10.100.1.79] 

72 TapeBackupVM-WEB_healthpro_10.100.2.28 Everyday After [BackupVM-WEB_healthpro_10.100.2.28] 

73 TapeBackupVM-WEB_healthtemple_10.100.1.45 Everyday After [BackupVM-WEB_healthtemple_10.100.1.45] 

74 TapeBackupVM-WEB_Hps_10.100.1.128 Everyday After [BackupVM-WEB_Hps_10.100.1.128] 

75 TapeBackupVM-WEB_Hr_10.100.1.13 Everyday After [BackupVM-WEB_Hr_10.100.1.13] 

76 TapeBackupVM-WEB_Hwp_10.100.1.51 Everyday After [BackupVM-WEB_Hwp_10.100.1.51] 

77 TapeBackupVM-WEB_infectious_10.100.1.68 Everyday After [BackupVM-WEB_infectious_10.100.1.68] 

78 TapeBackupVM-WEB_inspaction_10.100.1.28 Everyday After [BackupVM-WEB_inspaction_10.100.1.28] 

79 TapeBackupVM-WEB_Intranet_10.100.2.22 Everyday After [BackupVM-WEB_Intranet_10.100.2.22] 

80 TapeBackupVM-WEB_ltc_10.100.1.26 Everyday After [BackupVM-WEB_ltc_10.100.1.26] 

81 TapeBackupVM-WEB_manifest_10.100.1.41 Everyday After [BackupVM-WEB_manifest_10.100.1.41] 

82 TapeBackupVM-WEB_manifest-hpc05_10.100.1.49 Everyday After [BackupVM-WEB_manifest-hpc05_10.100.1.49] 

83 TapeBackupVM-WEB_mclearning_10.100.2.27 Everyday After [BackupVM-WEB_mclearning_10.100.2.27] 
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84 TapeBackupVM-WEB_mongoDB_10.100.1.37 Everyday After [BackupVM-WEB_mongoDB_10.100.1.37] 

85 TapeBackupVM-WEB_mooc_10.100.1.73 Everyday After [BackupVM-WEB_mooc_10.100.1.73] 

86 TapeBackupVM-WEB_Mooc_DB_10.100.2.18 Everyday After [BackupVM-WEB_Mooc_DB_10.100.2.18] 

87 TapeBackupVM-WEB_New_www_10.100.1.113 Everyday After [BackupVM-WEB_New_www_10.100.1.113] 

88 TapeBackupVM-WEB_New_www_10.100.1.114 Everyday After [BackupVM-WEB_New_www_10.100.1.114] 

89 TapeBackupVM-WEB_New_www_10.100.1.115 Everyday After [BackupVM-WEB_New_www_10.100.1.115] 

90 TapeBackupVM-WEB_New_www_10.100.1.116 Everyday After [BackupVM-WEB_New_www_10.100.1.116] 

91 TapeBackupVM-WEB_New_www_10.100.1.117 Everyday After [BackupVM-WEB_New_www_10.100.1.117] 

92 TapeBackupVM-WEB_New_www_10.100.1.118 Everyday After [BackupVM-WEB_New_www_10.100.1.118] 

93 TapeBackupVM-WEB_New_www_10.100.1.120 Everyday After [BackupVM-WEB_New_www_10.100.1.120] 

94 TapeBackupVM-WEB_nhia_10.100.1.74 Everyday After [BackupVM-WEB_nhia_10.100.1.74] 

95 TapeBackupVM-WEB_Old_www_10.100.1.15 Everyday After [BackupVM-WEB_Old_www_10.100.1.15] 

96 TapeBackupVM-WEB_PlusHL_10.100.1.54 Everyday After [BackupVM-WEB_PlusHL_10.100.1.54] 

97 TapeBackupVM-WEB_PlusHL_10.100.1.55 Everyday After [BackupVM-WEB_PlusHL_10.100.1.55] 

98 TapeBackupVM-WEB_pmtct_203.157.64.35 Everyday After [BackupVM-WEB_pmtct_203.157.64.35] 

99 TapeBackupVM-WEB_PN-MCH_10.100.2.13 Everyday After [BackupVM-WEB_PN-MCH_10.100.2.13] 

100 TapeBackupVM-WEB_Ppdental_10.100.1.4 Everyday After [BackupVM-WEB_Ppdental_10.100.1.4] 
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101 TapeBackupVM-WEB_Product_10.100.1.18 Everyday After [BackupVM-WEB_Product_10.100.1.18] 

102 TapeBackupVM-WEB_program3C_10.100.1.50 Everyday After [BackupVM-WEB_program3C_10.100.1.50] 

103 TapeBackupVM-WEB_RH_10.100.1.29 Everyday After [BackupVM-WEB_RH_10.100.1.29] 

104 TapeBackupVM-WEB_Sasukoonchai_10.100.2.7 Everyday After [BackupVM-WEB_Sasukoonchai_10.100.2.7] 

105 TapeBackupVM-WEB_savemom_10.100.1.65 Everyday After [BackupVM-WEB_savemom_10.100.1.65] 

106 TapeBackupVM-WEB_Socialinsight_10.100.1.47 Everyday After [BackupVM-WEB_Socialinsight_10.100.1.4] 

107 TapeBackupVM-WEB_System-Management_203.157.64.4 Everyday After [BackupVM-WEB_System-Management_203.157.64.4] 

108 TapeBackupVM-WEB_Thaifcd_10.100.1.40 Everyday After [BackupVM-WEB_Thaifcd_10.100.1.40] 

109 TapeBackupVM-WEB_thaifitstopfat_10.100.1.46 Everyday After [BackupVM-WEB_thaifitstopfat_10.100.1.4] 

110 TapeBackupVM-WEB_tsfamily_10.100.1.60 Everyday After [BackupVM-WEB_tsfamily_10.100.1.60] 

111 TapeBackupVM-WEB_wq-psproject_10.100.1.112 Everyday After [BackupVM-WEB_wq-psproject_10.100.1.112] 

112 TapeBackupVM-WEB_www24_203.157.64.24 Everyday After [BackupVM-WEB_www24_203.157.64.24] 

113 TapeBackupVM-WEB_www25_10.100.1.25 Everyday After [BackupVM-WEB_www25_10.100.1.25] 

114 TapeBackupVM-WEB_www3_10.100.1.3 Everyday After [BackupVM-WEB_www3_10.100.1.3] 

115 TapeBackupVM-WEB_www38_10.100.1.38 Everyday After [BackupVM-WEB_www38_10.100.1.38] 

116 TapeBackupVM-WEB_Yimsodsai_10.100.1.5 Everyday After [BackupVM-WEB_Yimsodsai_10.100.1.5] 
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แผนการกูคืน (Recovery Plan)  
1. กำหนดใหมีการทดสอบกูคืนของอุปกรณเครือขายและระบบเว็บไซต ในระยะเวลา 1 ป งบประมาณ 
2. มีการสำรองขอมูล Configuration ไวท่ีภายนอก (Cloud) 
3. ใชขอมูลลาสดุ/ทันสมัยท่ีสดุ (Latest Update) ท่ีไดสำรองไวหรือตามความเหมาะสมเพ่ือกูคืนระบบ 
4. การกูคืนขอมูลจะจัดลำดับความสำคัญของระบบงาน โดยระบบงานท่ีกระทบกับผูใชงานมากท่ีสุดหรือระบบท่ีประเมินผลกระทบอยูในระบบสูงมากและสูง จะมีการกูคืนกอนเปนลำดับแรก 
5. ตรวจสอบความถูกตองของระบบงาน หลังจากทำการกูคืนระบบเสร็จเรียบรอยแลว 
6. หากพบปญหาและขอผดิพลาดระหวางดำเนินการกูคืนขอมลู จนเปนเหตุใหไมสามารถ 

กูคืนขอมูลไดสำเร็จ ใหทีมงานผูดแูลระบบและผูท่ีเก่ียวของปรึกษาและหาแนวทางในการกูคืนขอมลูอีกครั้ง 
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