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หลักการ 
กรมอนามัยได้มีประกาศกรมอนามัย เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศและการสื่อสาร กรมอนามัย เพ่ือให้ระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมอนามัย มีความ
มั่นคงปลอดภัย ลดความเส่ียง  และปัญหาที่อาจจะเกิดขึ้นจากการใช้งานที่ไม่ถูกต้อง หรือการคุกคามจากภัย
คอมพิวเตอร์   

นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร กรมอนามัย 
ประกอบด้วยนโยบายแต่ละด้าน ดังน้ี นโยบายการรักษาความปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม , 
นโยบายการบริหารจัดการระบบเทคโนโลยีสารสนเทศและการสื่อสาร , นโยบายการใช้งานของผู้ใช้งาน และข้อ
ปฏิบัติ   ซึ่งในนโยบายแต่ละด้านได้กําหนดให้ผู้ดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร ดําเนินการบริหาร
จัดการและกําหนดวิธีปฏิบัติเพ่ือรองรับนโยบายแต่ละด้าน  

กลุ่มเทคโนโลยีสารสนเทศ กองแผนงาน ซึ่งเป็นผู้ดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร กรม
อนามัย จึงจัดทําวิธีปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการส่ือสาร กรม
อนามัยขึ้น เพ่ือให้การดําเนินการด้านเทคโนโลยีสารสนเทศและการสื่อสารมีความมั่นคงปลอดภัย และเป็นไปตาม
กฎหมายและระเบียบปฏิบัติที่เก่ียวข้อง 

อย่างไรก็ตามวิธีปฏิบัติดังกล่าวต้องได้รับความร่วมมือจากผู้ดูแลระบบ และผู้ใช้บริการ ในการปฏิบัติตาม
อย่างเคร่งครัด จึงหวังเป็นอย่างย่ิงว่าวิธีปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร กรมอนามัย ฉบับน้ี จะเป็นเคร่ืองมือให้กับผู้ดูแลระบบ และผู้ใช้บริการ ทุกคน ในการปฏิบัติเพ่ือรักษา
ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร กรมอนามัยต่อไป  
 
วัตถุประสงค์   
1. เพ่ือให้เกิดความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร กรมอนามัย 
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ซึ่งสอดคล้องกับกฎหมายและระเบียบปฏิบัติที่เก่ียวข้อง ให้แก่เจ้าหน้าที่ทุกระดับในกรมอนามัย และบุคคล
ที่เก่ียวข้อง ถือปฏิบัติอย่างเคร่งครัด 

3. เพ่ือสร้างความตระหนักด้านการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
ให้แก่เจ้าหน้าที่ทุกระดับในกรมอนามัย และบุคคลที่เก่ียวข้อง  

4. เพ่ือให้มีการตรวจสอบและประเมินความเสี่ยงในการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร อย่างสมํ่าเสมอ  
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คํานยิาม 
คํานิยามท่ีใช้ในวิธีปฏิบัติน้ี ประกอบด้วย 

 ส่วนราชการ หมายถึง ส่วนราชการภายในของกรมอนามัยที่มีฐานะเป็น สํานัก กอง ศูนย์ หรือหน่วยงานท่ี
เรียกช่ืออย่างอ่ืนที่มีฐานะเทียบเท่ากอง 

 เทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง เทคโนโลยีที่เก่ียวข้องกับข่าวสาร ข้อมูล และการสื่อสาร 
นับต้ังแต่การสร้าง การนํามาวิเคราะห์หรือประมวลผลการรับและส่งข้อมูล การจัดเก็บ และการนําไปใช้
งานใหม่ เทคโนโลยีเหล่าน้ีมักจะหมายถึงคอมพิวเตอร์ ซึ่งประกอบด้วยส่วนอุปกรณ์ (hardware) ส่วน
คําสั่ง (software) และส่วนข้อมูล (data) และระบบการสื่อสารต่างๆ ไม่ว่าจะเป็นโทรศัพท์ ระบบสื่อสาร
ข้อมูล ดาวเทียม หรือเคร่ืองมือสื่อสารใดๆ ทั้งมีสายและไร้สาย 

 ผู้ดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง ผู้ได้รับมอบหมายจากผู้บังคับบัญชาให้มี
หน้าที่รับผิดชอบในการบริหารจัดการระบบเทคโนโลยีสารสนเทศและการสื่อสารของส่วนราชการ 

 ผู้ใช้บริการ หมายถึง ข้าราชการ พนักงานของรัฐ พนักงานราชการ หรือผู้ที่ส่วนราชการ อนุญาตให้ใช้
ระบบคอมพิวเตอร์ได้  

 ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เช่ือมการทํางานเข้าด้วยกันโดยได้
มีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ทําหน้าที่
ประมวลผลข้อมูลโดยอัตโนมัติ 

 ระบบเครือข่าย  หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลและสารสนเทศระหว่าง
ระบบเทคโนโลยีสารสนเทศต่างๆ ของกรมได้   

 ระบบสารสนเทศ หมายถึง กระบวนการจัดเก็บรวบรวมข้อมูลซึ่งทําให้เป็นสารสนเทศ การจัดเก็บและการ
นําเสนอสารสนเทศให้เป็นปัจจุบัน 
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 ไฟร์วอลล์ (Firewall) หมายถึง เทคโนโลยีป้องกันการบุกรุกจากบุคคลภายนอก เพ่ือไม่ให้ผู้ที่ไม่ได้รับ
อนุญาตเข้ามาใช้ข้อมูลและทรัพยากรในเครือข่าย โดยอาจใช้ทั้งฮาร์ดแวร์และซอฟต์แวร์ในการรักษาความ
ปลอดภัย  

 VPN (Virtual Private Network) หมายถึง เครือข่ายคอมพิวเตอร์เสมือนที่สร้างขึ้นมาเป็นของส่วนตัว 
โดยในการรับส่งข้อมูลจริงจะทําโดยการเข้ารหัสเฉพาะแล้วรับ-ส่งผ่านเครือข่ายอินเตอร์เน็ต ทําให้บุคคลอ่ืน
ไม่สามารถอ่านได้ และมองไม่เห็นข้อมูลน้ันไปจนถึงปลายทาง  

 WEP (Wired Equivalent Privacy) หมายถึง ระบบการเข้ารหัสเพ่ือรักษาความปลอดภัยของข้อมูลใน
เครือข่ายไร้สายโดยอาศัยชุดตัวเลขมาใช้เข้ารหัสข้อมูล ดังน้ันทุกเครื่องในเครือข่ายที่รับส่งข้อมูลถึงกันจึง
ต้องรู้ค่าชุดตัวเลขน้ี 

 WPA (Wi-Fi Protected Access) หมายถึง ระบบการเข้ารหัสเพ่ือรักษาความปลอดภัยของข้อมูลใน
เครือข่ายไร้สายท่ีพัฒนาขึ้นมาใหม่ให้มีความปลอดภัยมากกว่าวิธีเดิมอย่าง WEP (Wired Equivalent 
Privacy)  

 การพิสูจน์ยืนยันตัวตน (Authentication) หมายถึง ขั้นตอนการรักษาความปลอดภัยในการเข้าใช้ระบบ 
เป็นขั้นตอนในการพิสูจน์ตัวตนของผู้ใช้บริการระบบ ทั่วไปแล้วจะเป็นการพิสูจน์โดยใช้ ช่ือผู้ใช้บริการ และ
รหัสผ่าน  

 ลงบันทึกเข้า (Login) หมายถึง กระบวนการท่ีผู้ใช้บริการต้องทําให้เสร็จสิ้นตามเง่ือนไขที่ต้ังไว้เพ่ือเข้าใช้
งานระบบคอมพิวเตอร์และระบบเครือข่าย ซึ่งปกติแล้วจะอยู่ในรูปแบบของการกรอกช่ือผู้ใช้บริการ และ
รหัสผ่าน ให้ถูกต้อง  

 ลงบันทึกออก (Logout) หมายถึง กระบวนการที่ผู้ใช้บริการทําเพ่ือสิ้นสุดการใช้งานระบบคอมพิวเตอร์
และระบบเครือข่าย  

 ช่องโหว่ (Vulnerability) หมายถึง ความอ่อนแอในโปรแกรมคอมพิวเตอร์ซึ่งยอมให้เกิดการกระทําที่
ไม่ได้รับอนุญาตได้ โดยเกิดจากข้อบกพร่องจากการออกแบบโปรแกรม ทําให้มีการอาศัยขอบกพร่อง
ดังกล่าวเพ่ือเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต  

 การเข้ารหัส (Encryption) หมายถึง การนําข้อมูลมาเข้ารหัสเพ่ือป้องกันการลักลอบเข้ามาใช้ข้อมูล ผู้ที่
สามารถเปิดไฟล์ข้อมูลที่เข้ารหัสไว้จะต้องมีโปรแกรมถอดรหัสเพ่ือให้ข้อมูลกลับมาใช้งานได้ตามปกติ  

 เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบอํานาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงานโดยเจ้าของ
ข้อมูลเป็นผู้รับผิดชอบข้อมูลน้ันๆ หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่าน้ันเกิดสูญหาย 

 โปรแกรมประสงค์ร้าย (Malware) หมายถึง โปรแกรมคอมพิวเตอร์ ชุดคําสั่งและ/หรือข้อมูล
อิเล็กทรอนิกส์ที่ได้รับการออกแบบขึ้นมาที่มีวัตถุประสงค์เพ่ือก่อกวนหรือสร้างความเสียหายไม่ว่าโดยตรง
หรือโดยอ้อมแก่ระบบคอมพิวเตอร์หรือระบบเครือข่าย เช่น ไวรัสคอมพิวเตอร์ (Computer Virus) หรือ
สปายแวร์ (Spyware) หรือหนอน (Worm) หรือม้าโทรจัน (Trojan horse) หรือฟิชชิง (Phishing) หรือ
จดหมายลูกโซ่ (Mass Mailing) เป็นต้น 
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วิธีปฏิบัติของผู้ดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
1. กําหนดสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารตามท่ีได้รับมอบหมาย  โดยกําหนดสิทธิ

ให้ผู้ใช้บริการสามารถใช้บริการได้ตามภารกิจของผู้ใช้บริการ และสามารถเข้าใช้ได้แต่เพียงบริการที่ได้รับ
อนุญาตให้เข้าถึงเท่าน้ัน  รวมท้ังดําเนินการทบทวนสิทธิการเข้าถึงอย่างสมํ่าเสมอ 

2. บริหารจัดการการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน ให้เป็นไปด้วยความ
เรียบร้อยและมีประสิทธิภาพ หากตรวจพบส่ิงผิดปกติให้รีบดําเนินการแก้ไข รวมท้ังป้องกันและบรรเทา
ความเสียหายที่อาจจะเกิดขึ้นในทันที ในกรณีที่สิ่งผิดปกติดังกล่าวเกิดขึ้นจากการใช้งานของผู้ใช้บริการที่ไม่
เป็นไปตามนโยบายน้ี ให้รีบแจ้งผู้ใช้บริการผู้น้ันให้ยุติการกระทําดังกล่าวในทันที และในกรณีจําเป็นเพ่ือ
ป้องกันหรือบรรเทาความเสียหายที่จะเกิดขึ้นแก่หน่วยงานให้ผู้ดูแลระบบพิจารณาระงับการใช้บริการของ
ผู้ใช้บริการดังกล่าวทันที  

3. ติดต้ังและเปลี่ยนแปลงค่า parameter ต่างๆ  ของระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ได้รับ
มอบหมาย  และทบทวนการกําหนดค่า parameter ต่างๆ อย่างน้อยเดือนละคร้ัง   

4. บริหารจัดการข้อมูลคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์ ที่เก่ียวข้องกับการปฏิบัติงานของหน่วยงาน
สําหรับเคร่ืองคอมพิวเตอร์แม่ข่าย และอุปกรณ์ต่อพ่วงให้มีความปลอดภัย  

5. จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log File)  ที่เก่ียวข้องกับการให้บริการของหน่วยงาน  เพ่ือให้ข้อมูล
จราจรทางคอมพิวเตอร์สามารถระบุตัวผู้ใช้บริการนับต้ังแต่เริ่มใช้บริการและต้องเก็บรักษาไว้อย่างครบถ้วน
ถูกต้อง ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 

6. ไม่ใช้อํานาจหน้าที่ของตนในการเข้าถึงข้อมูลของผู้ใช้บริการท่ีใช้งานระบบคอมพิวเตอร์โดยไม่มีเหตุผลอัน
สมควร  

7. ไม่เปิดเผยข้อมูลที่ได้มาจากการปฏิบัติหน้าที่ ซึ่งข้อมูลดังกล่าวเป็นข้อมูลที่ไม่เปิดเผยให้บุคคลหน่ึงบุคคลใด
ทราบ โดยไม่มีเหตุผลอันสมควร  

8. คืนทรัพย์สินของหน่วยงานที่เกี่ยวข้องกับการปฏิบัติหน้าที่ของตนในทันทีที่พ้นจากหน้าที่ และให้ผู้บริหาร
ของหน่วยงาน หรือผู้ที่ได้รับมอบหมาย เพ่ือการตรวจสอบการคืนทรัพย์สิน  
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วิธีปฏิบัติการกําหนดพืน้ที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร  
1. กําหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศและการสื่อสารอย่างเหมาะสม โดยจัดทําเป็นเอกสาร “การ

กําหนดพ้ืนที่เพ่ือการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ” เพ่ือจุดประสงค์ในการเฝ้าระวัง 
ควบคุม การรักษาความมั่นคงปลอดภัยจากผู้ที่ไม่ได้รับอนุญาต รวมท้ังป้องกันความเสียหายอ่ืนๆ ที่อาจ
เกิดขึ้นได้ 

2. จัดทําแผนผังแสดงตําแหน่งของพ้ืนที่ใช้งาน โดยกําหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสารให้ชัดเจน  ซึ่งแบ่งเป็น  
1) พื้นที่ทํางาน หมายถึง พ้ืนที่ติดต้ังเคร่ืองคอมพิวเตอร์ส่วนบุคคล และคอมพิวเตอร์แบบพกพาท่ี

ประจําโต๊ะทํางาน รวมถึงพ้ืนที่ทํางานของผู้ดูแลระบบ  
2) พื้นที่ติดต้ังและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง พ้ืนที่ติดต้ัง

และจัดเก็บเคร่ืองคอมพิวเตอร์แม่ข่าย อุปกรณ์เครือข่าย และอุปกรณ์ต่อพ่วง และให้หมายความ
รวมถึงพ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์  

3) พื้นที่ใช้งานระบบเครือข่ายไร้สาย หมายถึง พ้ืนที่ในการให้บริการระบบเครือข่ายไร้สาย 
 

วิธีปฏิบัติการควบคุมการเข้า-ออกพื้นที่ใชง้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร   
1. ผู้ดูแลระบบจัดทําเอกสาร “ทะเบียนการเข้าออกพ้ืนที่”  ซึ่งระบุรายละเอียดอย่างน้อย ดังน้ี ช่ือ-นามสกุล, 

ตําแหน่ง, หน่วยงาน, พ้ืนที่/เครื่องคอมพิวเตอร์และอุปกรณ์ที่ได้รับสิทธิ, รายละเอียดกิจกรรม, ระยะเวลา
ดําเนินการ และสิทธิที่ได้รับ 

2. ผู้ดูแลระบบจัดทําแบบฟอร์มการบันทึกการเข้าออกพ้ืนที่ใช้งานฯ และบันทึกการเข้าออกพ้ืนที่ใช้งานฯ 
อย่างสมํ่าเสมอ 

3. ผู้ดูแลระบบตรวจสอบการบันทึกการเข้าออกพ้ืนที่ทุกครั้งที่มีการใช้งาน , รายการอุปกรณ์ให้ถูกต้อง และ
จะต้องอยู่กับบุคคลที่มาติดต่อตลอดเวลา  รวมทั้งตรวจสอบประวัติการเข้าออกพ้ืนที่ใช้งานระบบ
เทคโนโลยีสารสนเทศเป็นประจําอย่างน้อย 1 ครั้งต่อเดือน  

4. ผู้ดูแลระบบกําหนดสิทธิการเข้าออกพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ให้เจ้าหน้าที่ที่
มีหน้าที่รับผิดชอบเฉพาะ และต้องปฏิบัติงานที่เก่ียวข้องกับพ้ืนที่ใช้งานฯ เป็นประจํา ดังน้ี 

5. ผู้ดูแลระบบควรมีระบบป้องกันและตรวจสอบการเข้าออกพ้ืนที่อย่างปลอดภัย เช่น การใช้ระบบชีวภาพ
(Biometric)  หรือ สมาร์ทการ์ด (Smartcard) เป็นต้น  

6. ผู้ใช้บริการที่ต้องการเข้าใช้พ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร จะต้องขออนุญาตและ
บันทึกการเข้าออกพ้ืนที่ ทุกคร้ัง 

7. หากมีบุคคลอ่ืนใดที่ไม่ใช่ผู้ใช้บริการ ขอเข้าพ้ืนที่โดยมิได้ขอสิทธิในการเข้าพ้ืนที่น้ันไว้เป็นการล่วงหน้า 
หน่วยงานเจ้าของพ้ืนที่  ผู้ดูแลระบบต้องตรวจสอบเหตุผลและความจําเป็นก่อนอนุญาต และจดบันทึกการ
เข้าออกพ้ืนที่ฯ ไว้เป็นหลกัฐาน ทั้งในกรณีที่อนุญาตและไม่อนุญาตให้เข้าพ้ืนที่ 
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วิธีปฏิบัติการควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์  
1. ผู้ดูแลระบบต้องจัดทําบัญชีทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสาร  โดยระบุผู้รับผิดชอบใน

ทรัพย์สินอย่างชัดเจน   
2. ผู้ดูแลระบบต้องบริหารจัดการทรัพย์สินที่ใช้สําหรับการให้บริการระบบคอมพิวเตอร์  และระบบเครือข่าย

หลักของหน่วยงาน เพ่ือป้องกันไม่ให้ทรัพย์สินเกิดความเสียหายใช้งานไม่ได้ หรือสูญหาย 
3. ผู้ดูแลระบบต้องเก็บรักษาอุปกรณ์ของระบบคอมพิวเตอร์และระบบเครือข่าย ในพ้ืนที่ใช้งานระบบ

เทคโนโลยีสารสนเทศและการสื่อสาร  และอนุญาตให้เข้าถึงได้เฉพาะผู้ดูแลระบบเท่าน้ัน 
 
วิธีปฏิบัติการบริหารจัดการระบบเครือข่าย กรมอนามัย 
1. ผู้ดูแลระบบจัดทําแผนผังระบบเครือข่าย ประกอบด้วยรายละเอียดเก่ียวกับขอบเขตของเครือข่ายภายใน

และเครือข่ายภายนอกโดยระบุอุปกรณ์ที่ติดต้ังในระบบเครือข่าย,  การแบ่งแยกเครือข่ายตามกลุ่มของ
บริการสารสนเทศ,  การกําหนดเส้นทางบนเครือข่าย  พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

2. ผู้ดูแลระบบต้องแบ่งแยกเครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้บริการ และกลุ่มของระบบ
สารสนเทศ  เช่น โซนภายใน (Internal Zone) โซนภายนอก (External Zone) เป็นต้น เพ่ือทําให้การ
ควบคุม และป้องกันการบุกรุกได้อย่างเป็นระบบ  โดยเฉพาะระบบที่ไวต่อการรบกวน มีผลกระทบและมี
ความสําคัญสูงต่อองค์กร ต้องได้รับการแยกออกจากระบบอื่นๆ และมีการควบคุมสภาพแวดล้อมของ
ตนเองโดยเฉพาะ  

3. ผู้ดูแลระบบต้องกําหนดหรือเปลี่ยนแปลงค่า parameter ต่างๆ  ของอุปกรณ์ระบบเครือข่ายและอุปกรณ์
ต่างๆ  และทบทวนการกําหนดค่า parameter ต่างๆ อย่างน้อยเดือนละคร้ัง 

4. ผู้ดูแลระบบต้องป้องกันพอร์ต  โดยควบคุมการเข้าถึงพอร์ตดังกล่าวทั้งการเข้าถึงทางกายภาพและทาง
เครือข่าย  

5. ผู้ดูแลระบบต้องตรวจสอบการโจมตี บุกรุก การใช้งานในลักษณะที่ผิดปกติ  เพ่ือความม่ันคงปลอดภัยของ
ระบบเครือข่ายอย่างสมํ่าเสมอ โดยบันทึกการใช้งาน และเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่าย  

6. ผู้ดูแลระบบต้องติดต้ังอุปกรณ์หรือโปรแกรมป้องกันการบุกรุก ระหว่างระบบเครือข่ายภายในหน่วยงาน 
กับเครือข่ายภายนอก และระหว่างระบบเครือข่ายไร้สายกับระบบเครือข่ายภายในหน่วยงาน 

7. การติดต้ัง เคลื่อนย้าย หรือทําการใด ๆ กับอุปกรณ์ระบบเครือข่ายต่างๆ  ได้แก่ อุปกรณ์จัดเส้นทาง 
(Router), อุปกรณ์กระจายสัญญาณข้อมูล (Switch), อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่ายหลัก เป็นต้น 
ต้องได้รับอนุญาตจากผู้ดูแลระบบ  

8. ผู้ดูแลระบบที่ให้บริการระบบเครือข่ายไร้สายต้องตรวจสอบความม่ันคงปลอดภัยของระบบเครือข่ายไร้สาย
อย่างสมํ่าเสมอ เพ่ือตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย 

9. ผู้ดูแลระบบที่ให้บริการระบบเครือข่ายไร้สายต้องเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกําหนด
เป็นค่าโดยปริยาย (Default) มาจากผู้ผลิตทันทีที่นํา อุปกรณ์กระจายสัญญาณ (Access Point) มาใช้งาน  

10. ผู้ดูแลระบบของหน่วยงานที่ให้บริการระบบเครือข่ายไร้สาย  ต้องกําหนดค่า WEP (Wired Equivalent 
Privacy) หรือ WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client 
และ อุปกรณ์กระจายสัญญาณ (Access Point) และควรกําหนดค่าให้ไม่แสดงช่ือระบบเครือข่ายไร้สาย  
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11. ผู้ดูและระบบต้องกําหนดตําแหน่งการวางอุปกรณ์ Access Point ให้เหมาะสมกับพ้ืนที่ใช้งาน และควบคุม
ไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งาน เพ่ือป้องกันไม่ให้ผู้โจมตีสามารถรับส่ง
สัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได้ 

12. ผู้ดูแลระบบ ควรเปล่ียนค่าช่ือ Login และรหัสผ่านสําหรับการต้ังค่าการทํางานของอุปกรณ์ไร้สาย และ
ผู้ดูแลระบบควรเลือกใช้ช่ือ Login และรหัสผ่านที่มีความคาดเดาได้ยากเพ่ือป้องกันผู้โจมตีไม่ให้สามารถ
เดาหรือเจาะรหัสได้โดยง่าย 

13. ผู้ดูแลระบบต้องกําหนดค่าใช้ WEP (Wired Equivalent Privacy) หรือ WPA (Wireless Application 
Protocol) ในการเข้ารหัสหรือข้อมูลระหว่าง Wireless LAN Client และ Access Point เพ่ือให้ยากต่อ
การดักจับ  

14. ผู้ดูแลระบบต้องบันทึกการทํางานของระบบเครือข่าย บันทึกการปฏิบัติงานของผู้ใช้บริการ,  บันทึกการ 
บุกรุก, บันทึกการเข้าออกระบบ,  บันทึกการใช้งาน และข้อมูลจราจรทางคอมพิวเตอร์    

 
วิธีปฏิบัติการควบคุมการเข้าถึงระบบเครือข่าย 
1. ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย  โดยกําหนดข้ันตอนและแบบฟอร์มการใช้งานระบบ

เครือข่าย ประกอบด้วยรายละเอียดอย่างน้อย ดังน้ี  ช่ือผู้ใช้บริการ, หมายเลขบัตรประชาชน, หน่วยงาน   
2. ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่ายไร้สาย  โดยกําหนดขั้นตอนและแบบฟอร์มการใช้งาน

ระบบเครือข่ายไร้สาย ประกอบด้วยรายละเอียดอย่างน้อย ดังน้ี  ช่ือผู้ใช้บริการ, เหตุผลในการขอใช้, 
ระยะเวลาในการใช้บริการ 

3. ผู้ดูแลระบบต้องควบคุมการจัดเส้นทางบนเครือข่าย ที่เช่ือมต่อกับระบบคอมพิวเตอร์ หรือระบบสารสนเทศ
ที่มีการส่งผ่านหรือไหลเวียนของข้อมูลหรือสารสนเทศ และควบคุมการใช้เส้นทางบนเครือข่ายจากเคร่ือง
คอมพิวเตอร์ลูกข่ายไปยังเคร่ืองคอมพิวเตอร์แม่ข่าย เพ่ือไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอ่ืนๆ ได้ 

4. ผู้ดูแลระบบต้องกําหนดสิทธิการเข้าถึงระบบเครือข่าย โดยกําหนดให้ผู้ใช้บริการสามารถการใช้บริการได้
ตามภารกิจของผู้ใช้บริการ และได้แต่เพียงบริการที่ได้รับอนุญาตให้เข้าถึงเท่าน้ัน  รวมท้ังดําเนินการ
ทบทวนสิทธิการเข้าถึงอย่างสมํ่าเสมอ 

5. ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่ายจากระยะไกล (Remote access)  โดยกําหนดมาตรการ
การรักษาความมั่นคงปลอดภัย เช่น  SSL VPN  เป็นต้น และผู้ใช้บริการต้องขออนุมัติจากผู้ดูแลระบบตาม
แบบฟอร์มที่กําหนด ซึ่งแสดงหลักฐานระบุเหตุผลหรือความจําเป็นในการใช้บริการ 

6. การอนุญาตให้ผู้ใช้เข้าสู่ระบบจากระยะไกล ต้องอยู่บนพ้ืนฐานของความจําเป็นเท่าน้ัน และไม่ควรเปิด
พอร์ต (Port) หรือโมเด็ม (Modem) โดยไม่จําเป็น และต้องตัดการเช่ือมต่อเมื่อไม่ได้ใช้งานแล้ว และจะ
เปิดให้ใช้ได้ต่อเมื่อมีการร้องขอที่จําเป็นเท่าน้ัน 

7. ผู้ใช้บริการระบบเครือข่ายกรมอนามัย ต้องพิสูจน์ยืนยันตัวตน (Authentication) ทุกคร้ังที่ใช้บริการ 
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วิธีปฏิบัติการบริหารจัดการระบบคอมพิวเตอร ์ระบบปฏิบัติการ ระบบสารสนเทศ 
1. ผู้ดูแลระบบต้องบริหารจัดการสิทธิการเข้าถึงระบบ  โดยกําหนดช่ือผู้ใช้บริการ รหัสผ่าน สิทธิที่ได้รับ   

เพ่ือให้ผู้ใช้บริการสามารถการใช้บริการได้ตามภารกิจของผู้ใช้บริการ และตามสิทธิที่ได้รับอนุญาตให้เข้าถึง
เท่าน้ัน  รวมท้ังดําเนินการทบทวนสิทธิการเข้าถึงอย่างสมํ่าเสมอ 

2. ผู้ดูแลระบบต้องต้ังนาฬิกาของเคร่ืองคอมพิวเตอร์แม่ข่ายและอุปกรณ์คอมพิวเตอร์ที่ให้บริการทุกชนิดให้
ตรงกับเวลาอ้างอิงมาตรฐานระดับชาติ ได้แก่ สถาบันมาตรวิทยาแห่งชาติ, กรมอุทกศาสตร์ กองทัพเรือ, 
ศูนย์ประสานงานการรักษาความปลอดภัยคอมพิวเตอร์ประเทศไทย  

3. ผู้ดูแลระบบต้องกําหนดขั้นตอนการตรวจสอบระบบคอมพิวเตอร์  และในกรณีที่พบว่ามีการใช้งานหรือ
เปลี่ยนแปลงค่าในลักษณะผิดปกติ จะต้องดําเนินการแก้ไขให้ระบบคอมพิวเตอร์สามารถใช้งานได้ 

4. ผู้ดูแลระบบต้องบันทึกการทํางานของระบบคอมพิวเตอร์อย่างสม่ําเสมอ ได้แก่ บันทึกการปฏิบัติงานของ
ผู้ใช้บริการ, บันทึกการทํางานของระบบคอมพิวเตอร์, บันทึกการให้บริการ, บันทึกการทํางานของ
โปรแกรม, บันทึกข้อมูลจราจรทางคอมพิวเตอร์  เป็นต้น 

5. ผู้ใช้บริการที่ต้องการใช้งานพ้ืนที่เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ Web Server, ช่ือโดเมนย่อย (Sub 
Domain Name) ของหน่วยงาน, บริการ (Service)  ต้องทําหนังสือขออนุญาตต่อผู้อํานวยการ 
กองแผนงาน และรับผิดชอบการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ในส่วนที่เก่ียวข้อง และไม่ติดต้ัง
โปรแกรมใดๆ ที่ส่งผลกระทบเสียหายต่อการทํางานของระบบและผู้ใช้บริการอ่ืนๆ 

6. ผู้ดูแลระบบต้องเปิดบริการ (Service) เท่าที่จําเป็น เช่น บริการ telnet ftp หรือ ping เป็นต้น หากบริการ
ใดที่จําเป็นต้องเปิดบริการมีความเสี่ยงต่อความม่ันคงปลอดภัย ต้องมีมาตรการป้องกันเพ่ิมเติมด้วย  

7. ผู้ดูแลระบบต้องติดต้ังและปรับปรุงค่า parameter ต่างๆ ให้เป็นปัจจุบัน เพ่ืออุดช่องโหว่ต่างๆ ของ
โปรแกรมระบบ  และทดสอบโปรแกรมระบบ เก่ียวกับการรักษาความมั่นคงปลอดภัย และประสิทธิภาพ
การใช้งานโดยทั่วไป ก่อนติดต้ังและหลังจากการแก้ไขหรือบํารุงรักษา 

8. หน่วยงานภายนอก ที่ทํางานให้กับกรมอนามัยทุกหน่วยงาน ไม่ว่าจะทํางานอยู่ภายในกรมอนามัยหรือนอก
สถานที่ จําเป็นต้องลงนามในสัญญาการไม่เปิดเผยข้อมูลของกรมอนามัย โดยสัญญาต้องจัดทําให้เสร็จก่อน
ให้สิทธิในการเข้าสู่ระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

 
วิธีปฏิบัติการควบคุมการเข้าถึงระบบคอมพิวเตอร์ ระบบปฏิบัติการ ระบบสารสนเทศ 
1. ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบ  โดยกําหนดขั้นตอนและแบบฟอร์มการใช้งานระบบคอมพิวเตอร์  

ประกอบด้วยรายละเอียดอย่างน้อย ดังน้ี  ช่ือผู้ใช้บริการ, เหตุผลในการขอใช้, ระยะเวลาในการใช้บริการ 
2. ผู้ดูแลระบบป้องกันการเข้าถึงเคร่ืองคอมพิวเตอร์แม่ข่าย และอุปกรณ์ต่อพ่วง โดยไม่ได้รับอนุญาต เช่น การ

ใช้กุญแจล็อคที่ตัวเคร่ือง, การพิสูจน์ยืนยันตัวตน เป็นต้น 
3. ผู้ดูแลระบบต้องจํากัดระยะเวลาการเช่ือมต่อระบบ  โดยตัดการเช่ือมต่อเมื่อไม่ได้ใช้งานในช่วงเวลาที่

กําหนด  
4. เจ้าของข้อมูลหรือเจ้าของระบบต้องกําหนดรายการข้อมูลสําหรับการให้บริการ ประกอบด้วยรายละเอียด

อย่างน้อย ดังน้ี ประเภทของข้อมูล,  ลําดับความสําคัญ หรือลําดับช้ันความลับของข้อมูล, ระดับช้ันการ
เข้าถึง,  เวลาที่ได้เข้าถึง, ช่องทางการเข้าถึง  เป็นต้น 
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5. เจ้าของข้อมูลหรือเจ้าของระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับสําหรับข้อมูล
สําคัญ  ในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน
ระบบงาน รวมถึงวิธีการทําลายข้อมูลแต่ละประเภทช้ันความลับ ดังต่อไปน้ี  
1) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน

ระบบงาน  
2) ต้องกําหนดรายช่ือผู้ใช้บริการ และรหัสผ่าน เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละ

ช้ันความลับของข้อมูล  
3) ควรกําหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว  
4) การรับส่งข้อมูลสําคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส (Encryption) ที่เป็น

มาตรฐานสากล  
5) ควรกําหนดการเปลี่ยนรหัสผ่าน ตามระยะเวลาที่กําหนดของระดับความสําคัญของข้อมูล  

 
วิธีปฏิบัติการบริหารจัดการการเขา้ถึงของผู้ใชบ้ริการ  
1. ผู้ดูแลระบบต้องบริหารจัดการสิทธิการเข้าถึงระบบ  โดยกําหนดช่ือผู้ใช้บริการ รหัสผ่าน สิทธิที่ได้รับ   

เพ่ือให้ผู้ใช้บริการสามารถการใช้บริการได้ตามภารกิจของผู้ใช้บริการ และตามสิทธิที่ได้รับอนุญาตให้เข้าถึง
เท่าน้ัน  รวมท้ังดําเนินการทบทวนสิทธิการเข้าถึงอย่างสมํ่าเสมอ 

2. ผู้ดูแลระบบต้องตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้บริการอย่างสมํ่าเสมอ 
3. ผู้ใช้บริการต้องรับทราบสิทธิและหน้าที่เก่ียวกับการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร และ

ต้องปฏิบัติตามอย่างเคร่งครัด 
4. ผู้ดูแลระบบต้องบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่านของผู้ใช้บริการ ดังต่อไปน้ี  

1) เปลี่ยนแปลงและการยกเลิกรหัสผ่าน เมื่อผู้ใช้บริการระบบลาออก หรือพ้นจากตําแหน่ง หรือยกเลิก
การใช้งาน  

2) ส่งมอบรหัสผ่านช่ัวคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย ควรหลีกเลี่ยงการใช้บุคคลอ่ืนหรือ
การส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน และเมื่อผู้ใช้บริการ
ได้รับรหัสผ่านต้องตอบยืนยันการได้รับรหัสผ่าน  

3) กําหนดช่ือผู้ใช้บริการ และรหัสผ่าน ต้องไม่ซ้ํากัน  
4) ในกรณีมีความจําเป็นต้องให้สิทธิพิเศษกับผู้ใช้บริการที่มีสิทธิสูงสุด ผู้ใช้บริการน้ันจะต้องได้รับความ

เห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการกําหนดระยะเวลาการใช้งานและระงับการใช้งาน
ทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหนง และมีการกําหนดสิทธิพิเศษที่ได้รับว่าเข้าถึงได้
ถึงระดับใดได้บ้าง และต้องกําหนดให้รหัสผู้ใช้บริการต่างจากรหัสผู้ใช้บริการตามปกติ  

5. เจ้าของข้อมูลหรือเจ้าของระบบต้องบริหารจัดการการเข้าถึงข้อมูลสําคัญตามประเภทช้ันความลับ เพ่ือ
ควบคุมป้องกันข้อมูลที่มีความสําคัญ ข้อมูลส่วนบุคคล  โดยการกําหนดช้ันความลับของข้อมูล, วิธีปฏิบัติใน
การจัดเก็บข้อมูล และการควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับ รวมถึงวิธีการทําลายข้อมูล 
แต่ละประเภทช้ันความลับ ดังต่อไปน้ี 
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1) กําหนดรายชื่อผู้ใช้บริการ และรหัสผ่าน เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละช้ัน
ความลับของข้อมูล  

2) กําหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว  
3) กําหนดการเปลี่ยนรหัสผ่าน ตามระยะเวลาที่กําหนดของระดับความสําคัญของข้อมูล  
4) สํารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อนนําเครื่องคอมพิวเตอร์ไปให้บุคคลภายนอกใช้งาน หรือ

การส่งไปตรวจซ่อม  
 
วิธีปฏิบัติการสํารอง และกู้คืนข้อมูล 
1. ผู้ดูแลระบบกําหนดเจ้าหน้าที่รับผิดชอบดําเนินการสํารองข้อมูล  โดยจัดทําเป็นลายลักษณ์อักษร และให้

เจ้าหน้าที่ลงนามรับทราบ 
2. ผู้ดูแลระบบกําหนดขั้นตอนปฏิบัติและดําเนินการสํารองข้อมูล และการกู้คืนข้อมูล ที่เหมาะสม และรองรับ

พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550  เพ่ือให้ระบบอยู่ในสภาพ
พร้อมใช้งาน  และจัดทําแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ์ที่ก่อให้เกิดความ
เสียหายต่อสารสนเทศ ให้สามารถกู้กลับคืนได้ภายในระยะเวลาที่เหมาะสม  

3. ผู้ดูแลระบบต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพร้อม
กรณีฉุกเฉินตามระยะเวลาที่เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน 

4. ผู้ดูแลระบบต้องจัดทําสําเนาข้อมูลและซอฟต์แวร์เก็บไว้ โดยจัดเรียงตามลําดับความจําเป็นของการสํารอง
ข้อมูลระบบสารสนเทศของหน่วยงานจากจําเป็นมากไปหาน้อย  

5. ผู้ดูแลระบบต้องจัดเก็บข้อมูลที่สํารองน้ันในส่ือเก็บข้อมูล โดยมีการพิมพ์ช่ือบนส่ือเก็บข้อมูลน้ันให้สามารถ
แสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่สํารองข้อมูลและผู้รับผิดชอบในการสํารองข้อมูลไว้อย่างชัดเจน 
ข้อมูลที่สํารองควรจัดเก็บไว้ในสถานที่เก็บข้อมูลสํารองซึ่งติดต้ังอยู่ที่สถานที่อ่ืน และต้องมีการทดสอบ 
สื่อเก็บข้อมูลสํารองอย่างสมํ่าเสมอ  

6. ผู้ดูแลระบบต้องจัดการกับอุปกรณ์สําหรับสํารองข้อมูลให้ปลอดภัยต่อการเข้าถึงโดยไม่ได้รับอนุญาต และ
สะดวกต่อการนํามาใช้กู้คืนข้อมูล ในกรณีฉุกเฉินเมื่อข้อมูลที่จัดทําไว้เกิดการเสียหาย  

 
วิธีปฏิบัติการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
1. ระบุความเสี่ยงและผลกระทบของความเสี่ยงให้สอดคล้องตามแผนบริหารความเสี่ยงของหน่วยงาน   
2. กําหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงน้ัน  
3. การประเมินความเสี่ยงให้คํานึงถึงองค์ประกอบดังต่อไปน้ี  

1) ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุ  
2) ภัยคุกคามหรือสิ่งที่อาจก่อให้เกิดเหตุการณ์ที่ระบุรวมถึงความเป็นไปได้ที่จะเกิดขึ้น  
3) จุดอ่อนหรือช่องโหว่ที่อาจถูกใช้ในการก่อให้เกิดเหตุการณ์ที่ระบุ  
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4. ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ อย่างน้อยปีละ 1 ครั้ง  
โดยผู้ตรวจสอบภายในหน่วยงานของรัฐ  หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก   
เพ่ือให้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการ
สื่อสารของหน่วยงาน 

5. กําหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบสํารอง และการ
จัดทําแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 

6. ผู้ดูแลระบบจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเน่ือง  โดยระบุผู้รับผิดชอบและหน้าที่
ความรับผิดชอบอย่างชัดเจน โดยต้องปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับ
ใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ 

7. ผู้ดูแลระบบทดสอบและปรับปรุงแผนเตรียมความพร้อมฉุกเฉินอยู่เสมอ เพ่ือให้แผนมีความทันสมัยและ
สามารถใช้งานได้หากเกิดเหตุการณ์ขึ้นจริง 

8. ผู้ดูแลระบบต้องบันทึกเหตุการณ์ที่เก่ียวกับการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและ
การสื่อสารที่เกิดขึ้น โดยพิจารณาถึงประเภท ปริมาณ และหลักฐานสําหรับอ้างอิง  เพ่ือกรณีที่เหตุการณ์ที่
เกิดขึ้นมีความเกี่ยวข้องกับการดําเนินการทางกฎหมาย 

 
วิธีปฏิบัติของผู้ใชบ้ริการ 

เพ่ือให้ผู้ใช้บริการมีความรู้ในการใช้ระบบคอมพิวเตอร์และระบบเครือข่ายอย่างปลอดภัย และปฏิบัติตาม
อย่างเคร่งครัด ซึ่งประกอบด้วย การควบคุมการเข้าถึงระบบคอมพิวเตอร์, การใช้งานบัญชีผู้ใช้บริการ (Account)  
และ รหัสผ่าน (Password), การใช้งานระบบอินเตอร์เน็ต (Internet), การใช้งานจดหมายอิเล็กทรอนิกส์ (e-mail) 
และการป้องกันจากโปรแกรมประสงค์ร้าย (Malware) 

 
การควบคุมการเข้าถึงระบบคอมพิวเตอร์  ผู้ใช้บริการควรปฏิบัติดังต่อไปนี้  
1. ผู้ใช้บริการต้องปฏิบัติตามระเบียบกรมอนามัยว่าด้วยการใช้ระบบคอมพิวเตอร์ พ.ศ. 2551  
2. ผู้ใช้บริการต้องไม่อนุญาตให้ผู้อ่ืนใช้ช่ือผู้ใช้บริการและรหัสผ่านของตน ในการเข้าใช้งานระบบคอมพิวเตอร์

ของหน่วยงานร่วมกัน 
3. ผู้ใช้บริการต้ังการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลาประมาณ 10 นาที เพ่ือให้ทํา

การล็อคหน้าจอเมื่อไม่มีการใช้งาน หลังจากน้ันเมื่อต้องการใช้งานผู้ใช้ต้องใส่รหัสผ่าน 
 

การใช้งานบัญชีผู้ใช้บริการ และ รหัสผ่าน ผู้ใช้บริการควรปฏิบัติดังต่อไปนี้  
1. ผู้ใช้บริการต้องปฏิบัติตามระเบียบกรมอนามัยว่าด้วยการใช้ระบบคอมพิวเตอร์ พ.ศ. 2551  
2. ผู้ใช้บริการต้องเก็บรักษารหัสผ่าน โดยถือว่าเป็นความลับเฉพาะบุคคล และจะต้องไม่เปิดเผยหรือกระทํา

การใดให้ผู้อ่ืนทราบ และไม่บันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์โดยไม่ป้องกันการเข้าถึง  
3. ผู้ใช้บริการจะต้องลงบันทึกเข้า (Login) โดยใช้บัญชีผู้ใช้บริการของตนเอง และทําการลงบันทึกออก 

(Logout) ทุกคร้ัง เมื่อสิ้นสุดการใช้งานหรือหยุดการใช้งานช่ัวคราว  
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4. ผู้ใช้บริการควรกําหนดรหัสผ่าน ดังน้ี 
1) รหัสผ่าน ควรมีความยาวไม่น้อยกว่า 6 ตัวอักษร โดยอาจจะมีการผสมกันระหว่างตัวเลข ตัวอักษรที่

เป็นตัวพิมพ์เล็กหรือตัวพิมพ์ใหญ่ ตัวอักขระพิเศษและสัญลักษณ์ต่างๆ ด้วย 
2) ไม่ควรกําหนดรหัสผ่าน จากช่ือ หรือช่ือสกุลของผู้ใช้บริการ ช่ือบุคคลในครอบครัว บุคคลท่ีมี

ความสัมพันธ์กับตนหรือคําศัพท์ที่ใช้ในพจนานุกรม หรือหมายเลขโทรศัพท์  
3) ควรทําการเปลี่ยนรหัสผ่าน เพ่ือใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานอย่างน้อยทุก 6 เดือน หรือ

เปลี่ยนรหัสผ่าน ทุกคร้ังที่มีสัญญาณบอกเหตุว่าอาจรั่วไหล  
 
การใช้งานระบบอินเตอร์เน็ต (Internet)  ผู้ใช้บริการควรปฏิบัติดังต่อไปนี้  
1. ผู้ใช้บริการต้องปฏิบัติตามระเบียบกรมอนามัยว่าด้วยการใช้ระบบคอมพิวเตอร์ พ.ศ. 2551  
2. ผู้ใช้บริการต้องเช่ือมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้งานระบบอินเตอร์เน็ต ผ่านระบบรักษาความ

ปลอดภัยที่หน่วยงานจัดสรรไว้เท่าน้ัน และห้ามผู้ใช้บริการทําการเช่ือมต่อระบบคอมพิวเตอร์ผ่านช่องทาง
อ่ืน ยกเว้นแต่ว่ามีเหตุผลความจําเป็นและทําการขออนุญาตจากผู้อํานวยการกองแผนงานเป็นลายลักษณ์
อักษรแล้ว  

3. ผู้ใช้บริการต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเตอร์เน็ต ซึ่งรวมถึงการดาวน์โหลด
การปรับปรุง (Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิหรือทรัพย์สินทางปัญญา  

4. หลังจากใช้งานระบบอินเตอร์เน็ต (Internet) เสร็จแล้ว ให้ผู้ใช้บริการทําการลงบันทึกออก (Logout) เพ่ือ
ป้องกันการเข้าใช้งานโดยบุคคลอ่ืนๆ  

 
การใช้งานจดหมายอิเล็กทรอนิกส์ (e-mail) ผู้ใช้บริการควรปฏิบัติดังต่อไปนี้  
1. ผู้ใช้บริการต้องปฏิบัติตามระเบียบกรมอนามัยว่าด้วยการใช้ระบบคอมพิวเตอร์ พ.ศ. 2551 
2. ผู้ใช้บริการต้องใช้จดหมายอิเล็กทรอนิกส์กลางของภาครัฐในการติดต่อเรื่องที่เป็นงานราชการเท่าน้ัน 
3. ผู้ใช้บริการที่ต้องการขอลงทะเบียนบัญชีผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) ต้องทําการกรอก

ข้อมูลคําขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) ของหน่วยงาน ย่ืนคําขอกับเจ้าหน้าที่เพ่ือ
ดําเนินการกําหนดสิทธิบัญชีผู้ใช้บริการรายใหม่และรหัสผ่าน 

4. ผู้ใช้บริการที่ได้รับรหัสผ่านคร้ังแรกในการผ่านเข้าระบบจดหมายอิเล็กทรอนิกส์ (e-mail) และเมื่อมีการเข้า
สู่ระบบในครั้งแรกน้ันจะต้องเปลี่ยนรหัสผ่านโดยทันที  

5. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-mail) เสร็จสิ้นผู้ใช้บริการควรทําการลงบันทึกออก 
(Logout) ทุกคร้ัง เพ่ือป้องกันบุคคลอ่ืนเข้าใช้งานจดหมายอิเล็กทรอนิกส์ (e-mail)  

6. ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับ ผู้ใช้บริการไม่ควรระบุความสําคัญของข้อมูลลงในหัวข้อจดหมาย
อิเล็กทรอนิกส์ (e-mail)  
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การป้องกันจากโปรแกรมประสงค์ร้าย (Malware) ผู้ใช้บริการควรปฏิบัติดังต่อไปนี้  
1. ผู้ใช้บริการต้องปฏิบัติตามระเบียบกรมอนามัยว่าด้วยการใช้ระบบคอมพิวเตอร์ พ.ศ. 2551 
2. ผู้ใช้บริการต้องติดต้ังและใช้งานโปรแกรมคอมพิวเตอร์สําหรับป้องกันและกําจัดโปรแกรมประสงค์ร้าย 

(Malware) รวมทั้งทําการปรับปรุงให้ทันสมัยอยู่เสมอ  
3. ผู้ใช้บริการควรทําการปรับปรุงระบบปฏิบัติการ เว็บบราวเซอร์ และโปรแกรมการใช้งานต่างๆ อย่าง

สม่ําเสมอ เพ่ือปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟต์แวร์และป้องกันการโจมตีจากภัยคุกคาม  
4. ห้ามมิให้ผู้ใช้บริการทําการปิดหรือยกเลิกหรือเปลี่ยนระบบการป้องกันโปรแกรมประสงค์ร้ายที่ติดต้ังอยู่บน

เครื่องคอมพิวเตอร์ โดยมิได้รับอนุญาตจากผู้ดูแลระบบ  
5. ผู้ใช้บริการที่มีเครื่องคอมพิวเตอร์ที่ติดโปรแกรมประสงค์ร้าย ต้องไม่เช่ือมต่อเคร่ืองคอมพิวเตอร์ดังกล่าวเข้า

กับระบบเครือข่าย เพ่ือป้องกันการแพร่กระจายของโปรแกรมประสงค์ร้ายไปยังเคร่ืองคอมพิวเตอร์อ่ืนๆ  
6. ผู้ใช้บริการควรตรวจสอบส่ือบันทึกพกพาก่อนการใช้งาน เช่น Floppy Disk, Thumb Drive และ Data 

Storage  เพ่ือป้องกันและกําจัดโปรแกรมประสงค์ร้าย  


