
(ราง) ประกาศคณะกรรมการคุมครองขอมูลสวนบุคคล 

เรื่อง มาตรการรักษาความม่ันคงปลอดภัยของผูควบคุมขอมูลสวนบุคคล พ.ศ. .... 

โดยท่ีเปนการสมควรกําหนดใหผูควบคุมขอมูลสวนบุคคลมีหนาท่ีจัดใหมีมาตรการรักษาความม่ันคง

ปลอดภัยท่ีเหมาะสม เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคล

โดยปราศจากอํานาจหรือโดยมิชอบ โดยใหเปนไปตามมาตรฐานข้ันต่ําท่ีคณะกรรมการคุมครองขอมูลสวน

บุคคลประกาศกําหนด เพ่ือใหการคุมครองขอมูลสวนบุคคลในระยะแรกท่ีกฎหมายมีผลใชบังคับมีความ

เหมาะสม 

อาศัยอํานาจตามความในมาตรา ๑๖ (๔) และมาตรา ๓๗ (๑) แหงพระราชบัญญัติคุมครอง 

ขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ คณะกรรมการคุมครองขอมูลสวนบุคคล จึงออกประกาศไว ดังตอไปนี้ 

ขอ ๑ ประกาศนี้เรียกวา “ประกาศคณะกรรมการคุมครองขอมูลสวนบุคคล เรื่อง มาตรการรักษา

ความม่ันคงปลอดภัยของผูควบคุมขอมูลสวนบุคคล พ.ศ. ....” 

ขอ ๒ ประกาศนี้ใหใชบังคับตั้งแตวันถัดจากวันประกาศในราชกิจจานุเบกษาเปนตนไป 

ขอ ๓ ในประกาศนี ้

 “ความม่ันคงปลอดภัย” หมายความวา การธํารงไวซ่ึงความลับ (confidentiality) ความถูกตอง

ครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของขอมูลสวนบุคคล ท้ังนี้ เพ่ือปองกันการสูญหาย 

เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ 

ขอ ๔  ผูควบคุมขอมูลสวนบุคคลมีหนาท่ีจัดใหมีมาตรการรักษาความม่ันคงปลอดภัยท่ีเหมาะสม 

เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจ

หรือโดยมิชอบ โดยมาตรการรักษาความม่ันคงปลอดภัยดังกลาว อยางนอยตองมีการดําเนินการ ดังตอไปนี้ 

(๑) มาตรการรักษาความม่ันคงปลอดภัยดังกลาว จะตองครอบคลุมการเก็บรวบรวม ใช และเปดเผย

ขอมูลสวนบุคคล ตามกฎหมายวาดวยการคุมครองขอมูลสวนบุคคล ไมวาขอมูลสวนบุคคลดังกลาวจะอยูใน

รูปแบบเอกสารหรือในรูปแบบอิเล็กทรอนิกส หรือรูปแบบอ่ืนใดก็ตาม 

(๒) มาตรการรักษาความม่ันคงปลอดภัยดังกลาว จะตองประกอบดวยมาตรการเชิงองคกร 

(organizational measures) และมาตรการเชิงเทคนิค (technical measures) ท่ีเหมาะสม ซ่ึงอาจรวมถึง

มาตรการทางกายภาพ (physical measures) ท่ีจําเปนดวย โดยคํานึงถึงระดับความเสี่ยงตามลักษณะและ

วัตถุประสงคของการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล ตลอดจนโอกาสเกิดและผลกระทบจาก

เหตุการละเมิดขอมูลสวนบุคคล 

(๓) มาตรการรักษาความม่ันคงปลอดภัยดังกลาว จะตองคํานึงถึงการดําเนินการตามข้ันตอน 

การรักษาความม่ันคงปลอดภัยท่ีเปนท่ียอมรับ ตั้งแตการระบุความเสี่ยงท่ีสําคัญท่ีอาจจะเกิดข้ึนและระบุ
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ทรัพยสินสารสนเทศ (information assets) ท่ีสําคัญ (“Identify”) การปองกันความเสี่ยงท่ีสําคัญท่ีอาจจะ

เกิดข้ึน (“Protect”) การตรวจสอบและเฝาระวังภัยคุกคามและเหตุการละเมิดขอมูลสวนบุคคล (“Detect”)  

การเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามและเหตุการละเมิดขอมูลสวนบุคคล (“Respond”) และการรักษา

และฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามหรือเหตุการละเมิดขอมูลสวนบุคคล (“Recover”) ท้ังนี้ เทาท่ี

จําเปน เหมาะสม และเปนไปไดตามระดับความเสี่ยง 

(๔) มาตรการรักษาความม่ันคงปลอดภัยดังกลาว จะตองคํานึงถึงความสามารถในการธํารงไวซ่ึง

ความลับ (confidentiality) ความถูกตองครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของ

ขอมูลสวนบุคคลไวไดอยางเหมาะสมตามระดับความเสี่ยง โดยคํานึงถึงปจจัยทางเทคโนโลยี บริบท 

สภาพแวดลอม มาตรฐานท่ีเปนท่ียอมรับสําหรับหนวยงานหรือกิจการในประเภทหรือลักษณะเดียวกันหรือ

ใกลเคียงกัน ลักษณะและวัตถุประสงคของการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล ทรัพยากร 

ท่ีตองใช และความเปนไปไดในการดําเนินการประกอบกัน 

(๕) สําหรับการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลในรูปแบบอิเล็กทรอนิกส มาตรการ

รักษาความม่ันคงปลอดภัยดังกลาว จะตองครอบคลุมสวนประกอบตาง ๆ ของระบบสารสนเทศท่ีเก่ียวของ 

กับการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล เชน ระบบและอุปกรณจัดเก็บขอมูลสวนบุคคล  

เครื่องคอมพิวเตอรแมขาย (servers) เครื่องคอมพิวเตอรลูกขาย (clients) และอุปกรณตาง ๆ ท่ีใช ระบบ

เครือขาย ซอฟตแวรและแอปพลิเคชัน อยางเหมาะสมตามระดับความเสี่ยง โดยคํานึงถึงหลักการปองกันเชิง

ลึก (defense in depth) ท่ีควรประกอบดวยมาตรการปองกันหลายชั้น (multiple layers of security 

controls) เพ่ือลดความเสี่ยงในกรณีท่ีมาตรการบางมาตรการมีขอจํากัดในการปองกันความม่ันคงปลอดภัยใน

บางสถานการณ 

(๖) มาตรการรักษาความม่ันคงปลอดภัยดังกลาว ในสวนท่ีเก่ียวกับการเขาถึง ใช เปลี่ยนแปลง แกไข 

ลบ หรือเปดเผยขอมูลสวนบุคคล อยางนอยตองประกอบดวยการดําเนินการดังตอไปนี้อยางเหมาะสมตาม

ระดับความเสี่ยง โดยคํานึงถึงความจําเปนในการเขาถึงและใชงานตามลักษณะและวัตถุประสงคของการเก็บ

รวบรวม ใช และเปดเผยขอมูลสวนบุคคล การรักษาความม่ันคงปลอดภัยตามระดับความเสี่ยง ทรัพยากรท่ี

ตองใช และความเปนไปไดในการดําเนินการประกอบกัน 

    (ก) การควบคุมการเขาถึงขอมูลสวนบุคคลและสวนประกอบของระบบสารสนเทศท่ีสําคัญ 

(access control) ท่ีมีการพิสูจนและยืนยันตัวตน ( identity proofing and authentication) และการ

อนุญาตหรือการกําหนดสิทธิในการเขาถึงและใชงาน (authorization) ท่ีเหมาะสม โดยคํานึงถึงหลักการให

สิทธิเทาท่ีจําเปน (need-to-know basis) ตามหลักการใหสิทธิท่ีนอยท่ีสุดเทาท่ีจําเปน (principle of least 

privilege) 

    (ข) การบริหารจัดการการเขาถึงของผูใชงาน (user access management) ท่ีเหมาะสม ซ่ึงอาจ

รวมถึงการลงทะเบียนและการถอนสิทธิผูใชงาน (user registration and de-registration) การจัดการสิทธิ

การเข า ถึงของผู ใช งาน (user access provisioning)  การบริหารจัดการสิทธิการเข า ถึงตามสิทธิ  

(management of privileged access rights) การบริหารจัดการขอมูลความลับสําหรับการพิสูจนตัวตนของ
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ผูใชงาน (management of secret authentication information of users) การทบทวนสิทธิการเขาถึง

ของผูใชงาน (review of user access rights) และการถอดถอนหรือปรับปรุงสิทธิการเขาถึง (removal or 

adjustment of access rights) 

    (ค) การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) เพ่ือปองกันการ

เขาถึง ใช เปลี่ยนแปลง แกไข ลบ หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ ซ่ึงรวมถึง

กรณีท่ีเปนการกระทํานอกเหนือบทบาทหนาท่ีท่ีไดรับมอบหมาย ตลอดจนการลักลอบทําสําเนาขอมูลสวน

บุคคลโดยปราศจากอํานาจหรือโดยมิชอบ และการลักขโมยอุปกรณจัดเก็บหรือประมวลผลขอมูลสวนบุคคล 

    (ง) การจัดใหมีวิธีการเพ่ือใหสามารถตรวจสอบยอนหลังเก่ียวกับการเขาถึง เปลี่ยนแปลง แกไข 

หรือลบขอมูลสวนบุคคล (audit trails) ท่ีเหมาะสมกับวิธีการและสื่อท่ีใชในการเก็บรวบรวม ใช หรือเปดเผย

ขอมูลสวนบุคคล 

(๗) มาตรการรักษาความม่ันคงปลอดภัยดังกลาว จะตองรวมถึงการสรางเสริมความตระหนักรูดาน

ความสําคัญของการคุมครองขอมูลสวนบุคคลและการรักษาความม่ันคงปลอดภัย (privacy and security 

awareness) และการแจงนโยบาย แนวปฏิบัติ และมาตรการดานการคุมครองขอมูลสวนบุคคลและการรักษา

ความม่ันคงปลอดภัยของผูควบคุมขอมูลสวนบุคคลอยางเหมาะสม ใหบุคลากร พนักงาน ลูกจาง หรือบุคคล

อ่ืนท่ีเปนผูใชงาน (user) หรือเก่ียวของกับการเขาถึง เก็บรวบรวม ใช เปลี่ยนแปลง แกไข ลบ หรือเปดเผย

ขอมูลสวนบุคคล ทราบและถือปฏิบัติ รวมท้ังกรณีท่ีมีการปรับปรุงแกไขนโยบาย แนวปฏิบัติ และมาตรการ

ดังกลาวดวย โดยคํานึงถึงลักษณะและวัตถุประสงคของการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล 

ระดับความเสี่ยง ทรัพยากรท่ีตองใช และความเปนไปไดในการดําเนินการประกอบกัน 

ขอ ๕  ผูควบคุมขอมูลสวนบุคคลตองทบทวนมาตรการรักษาความม่ันคงปลอดภัยตามขอ ๔ เม่ือมี

ความจําเปนหรือเม่ือเทคโนโลยีเปลี่ยนแปลงไปเพ่ือใหมีประสิทธิภาพในการรักษาความม่ันคงปลอดภัยท่ี

เหมาะสม โดยคํานึงถึงระดับความเสี่ยงตามปจจัยทางเทคโนโลยี บริบท สภาพแวดลอม มาตรฐานท่ีเปนท่ี

ยอมรับสําหรับหนวยงานหรือกิจการในประเภทหรือลักษณะเดียวกันหรือใกลเคียงกัน ลักษณะและ

วัตถุประสงคของการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล ทรัพยากรท่ีตองใช และความเปนไปไดใน

การดําเนินการประกอบกัน 

เม่ือมีเหตุการละเมิดขอมูลสวนบุคคล ใหถือวาผูควบคุมขอมูลสวนบุคคลมีความจําเปนตองทบทวน

มาตรการรักษาความม่ันคงปลอดภัยตามวรรคหนึ่ง เวนแตการละเมิดดังกลาวไมมีความเสี่ยงท่ีจะมีผลกระทบ

ตอสิทธิและเสรีภาพของบุคคล 

ขอ ๖  ในการจัดใหมีขอตกลงระหวางผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล 

ใหผูควบคุมขอมูลสวนบุคคลพิจารณากําหนดใหผูประมวลผลขอมูลสวนบุคคลจัดใหมีมาตรการรักษาความ

ม่ันคงปลอดภัยท่ีเหมาะสม เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวน

บุคคลโดยปราศจากอํานาจหรือโดยมิชอบ รวมท้ังแจงใหผูควบคุมขอมูลสวนบุคคลทราบถึงเหตุการละเมิด

ขอมูลสวนบุคคลท่ีเกิดข้ึน โดยมาตรการรักษาความม่ันคงปลอดภัยดังกลาว จะตองเปนไปตามมาตรฐานข้ันต่ํา
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ตามขอ ๔ โดยคํานึงถึงระดับความเสี่ยงตามลักษณะและวัตถุประสงคของการเก็บรวบรวม ใช และเปดเผย

ขอมูลสวนบุคคล ตลอดจนโอกาสเกิดและผลกระทบจากเหตุการละเมิดขอมูลสวนบุคคล 

ขอ ๗  ในกรณีท่ีผูควบคุมขอมูลสวนบุคคลมีหนาท่ีตามกฎหมายอ่ืนในการจัดใหมีมาตรการรักษา

ความม่ันคงปลอดภัยท่ีเหมาะสม เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูล

สวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ ใหผูควบคุมขอมูลสวนบุคคลดําเนินการตามกฎหมายนั้น แต

มาตรการรักษาความม่ันคงปลอดภัยดังกลาวของผูควบคุมขอมูลสวนบุคคล จะตองเปนไปตามมาตรฐานข้ันต่ํา

ท่ีกําหนดในประกาศนี้ดวย 

ขอ ๘  ใหประธานกรรมการคุมครองขอมูลสวนบุคคลเปนผูรักษาการตามประกาศนี้ 

 

 ประกาศ ณ วันท่ี    ..........  พ.ศ. .... 

 
 

 

 ประธานกรรมการคุมครองขอมูลสวนบุคคล 
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