
(ราง) ประกาศคณะกรรมการคุมครองขอมูลสวนบุคคล 

เรื่อง มาตรการรักษาความม่ันคงปลอดภัยของผูควบคุมขอมูลสวนบุคคล พ.ศ. .... 

โดยท่ีเปนการสมควรกําหนดใหผูควบคุมขอมูลสวนบุคคลมีหนาท่ีจัดใหมีมาตรการรักษาความม่ันคง

ปลอดภัยท่ีเหมาะสม เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคล

โดยปราศจากอํานาจหรือโดยมิชอบ โดยใหเปนไปตามมาตรฐานข้ันต่ําท่ีคณะกรรมการคุมครองขอมูลสวน

บุคคลประกาศกําหนด เพ่ือใหการคุมครองขอมูลสวนบุคคลในระยะแรกท่ีกฎหมายมีผลใชบังคับมีความ

เหมาะสม 

อาศัยอํานาจตามความในมาตรา ๑๖ (๔) และมาตรา ๓๗ (๑) แหงพระราชบัญญัติคุมครอง 

ขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ คณะกรรมการคุมครองขอมูลสวนบุคคล จึงออกประกาศไว ดังตอไปนี้ 

ขอ ๑ ประกาศนี้เรียกวา “ประกาศคณะกรรมการคุมครองขอมูลสวนบุคคล เรื่อง มาตรการรักษา

ความม่ันคงปลอดภัยของผูควบคุมขอมูลสวนบุคคล พ.ศ. ....” 

ขอ ๒ ประกาศนี้ใหใชบังคับตั้งแตวันถัดจากวันประกาศในราชกิจจานุเบกษาเปนตนไป 

ขอ ๓ ในประกาศนี ้

 “ความม่ันคงปลอดภัย” หมายความวา การธํารงไวซ่ึงความลับ (confidentiality) ความถูกตอง

ครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของขอมูลสวนบุคคล ท้ังนี้ เพ่ือปองกันการสูญหาย 

เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ 

ขอ ๔  ผูควบคุมขอมูลสวนบุคคลมีหนาท่ีจัดใหมีมาตรการรักษาความม่ันคงปลอดภัยท่ีเหมาะสม 

เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจ

หรือโดยมิชอบ โดยมาตรการรักษาความม่ันคงปลอดภัยดังกลาว อยางนอยตองมีการดําเนินการ ดังตอไปนี้ 

(๑) มาตรการรักษาความม่ันคงปลอดภัยดังกลาว จะตองครอบคลุมการเก็บรวบรวม ใช และเปดเผย

ขอมูลสวนบุคคล ตามกฎหมายวาดวยการคุมครองขอมูลสวนบุคคล ไมวาขอมูลสวนบุคคลดังกลาวจะอยูใน

รูปแบบเอกสารหรือในรูปแบบอิเล็กทรอนิกส หรือรูปแบบอ่ืนใดก็ตาม 

(๒) มาตรการรักษาความม่ันคงปลอดภัยดังกลาว จะตองประกอบดวยมาตรการเชิงองคกร 

(organizational measures) และมาตรการเชิงเทคนิค (technical measures) ท่ีเหมาะสม ซ่ึงอาจรวมถึง

มาตรการทางกายภาพ (physical measures) ท่ีจําเปนดวย โดยคํานึงถึงระดับความเสี่ยงตามลักษณะและ

วัตถุประสงคของการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล ตลอดจนโอกาสเกิดและผลกระทบจาก

เหตุการละเมิดขอมูลสวนบุคคล 

(๓) มาตรการรักษาความม่ันคงปลอดภัยดังกลาว จะตองคํานึงถึงการดําเนินการตามข้ันตอน 

การรักษาความม่ันคงปลอดภัยท่ีเปนท่ียอมรับ ตั้งแตการระบุความเสี่ยงท่ีสําคัญท่ีอาจจะเกิดข้ึนและระบุ
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ทรัพยสินสารสนเทศ (information assets) ท่ีสําคัญ (“Identify”) การปองกันความเสี่ยงท่ีสําคัญท่ีอาจจะ

เกิดข้ึน (“Protect”) การตรวจสอบและเฝาระวังภัยคุกคามและเหตุการละเมิดขอมูลสวนบุคคล (“Detect”)  

การเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามและเหตุการละเมิดขอมูลสวนบุคคล (“Respond”) และการรักษา

และฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามหรือเหตุการละเมิดขอมูลสวนบุคคล (“Recover”) ท้ังนี้ เทาท่ี

จําเปน เหมาะสม และเปนไปไดตามระดับความเสี่ยง 

(๔) มาตรการรักษาความม่ันคงปลอดภัยดังกลาว จะตองคํานึงถึงความสามารถในการธํารงไวซ่ึง

ความลับ (confidentiality) ความถูกตองครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของ

ขอมูลสวนบุคคลไวไดอยางเหมาะสมตามระดับความเสี่ยง โดยคํานึงถึงปจจัยทางเทคโนโลยี บริบท 

สภาพแวดลอม มาตรฐานท่ีเปนท่ียอมรับสําหรับหนวยงานหรือกิจการในประเภทหรือลักษณะเดียวกันหรือ

ใกลเคียงกัน ลักษณะและวัตถุประสงคของการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล ทรัพยากร 

ท่ีตองใช และความเปนไปไดในการดําเนินการประกอบกัน 

(๕) สําหรับการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลในรูปแบบอิเล็กทรอนิกส มาตรการ

รักษาความม่ันคงปลอดภัยดังกลาว จะตองครอบคลุมสวนประกอบตาง ๆ ของระบบสารสนเทศท่ีเก่ียวของ 

กับการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล เชน ระบบและอุปกรณจัดเก็บขอมูลสวนบุคคล  

เครื่องคอมพิวเตอรแมขาย (servers) เครื่องคอมพิวเตอรลูกขาย (clients) และอุปกรณตาง ๆ ท่ีใช ระบบ

เครือขาย ซอฟตแวรและแอปพลิเคชัน อยางเหมาะสมตามระดับความเสี่ยง โดยคํานึงถึงหลักการปองกันเชิง

ลึก (defense in depth) ท่ีควรประกอบดวยมาตรการปองกันหลายชั้น (multiple layers of security 

controls) เพ่ือลดความเสี่ยงในกรณีท่ีมาตรการบางมาตรการมีขอจํากัดในการปองกันความม่ันคงปลอดภัยใน

บางสถานการณ 

(๖) มาตรการรักษาความม่ันคงปลอดภัยดังกลาว ในสวนท่ีเก่ียวกับการเขาถึง ใช เปลี่ยนแปลง แกไข 

ลบ หรือเปดเผยขอมูลสวนบุคคล อยางนอยตองประกอบดวยการดําเนินการดังตอไปนี้อยางเหมาะสมตาม

ระดับความเสี่ยง โดยคํานึงถึงความจําเปนในการเขาถึงและใชงานตามลักษณะและวัตถุประสงคของการเก็บ

รวบรวม ใช และเปดเผยขอมูลสวนบุคคล การรักษาความม่ันคงปลอดภัยตามระดับความเสี่ยง ทรัพยากรท่ี

ตองใช และความเปนไปไดในการดําเนินการประกอบกัน 

    (ก) การควบคุมการเขาถึงขอมูลสวนบุคคลและสวนประกอบของระบบสารสนเทศท่ีสําคัญ 

(access control) ท่ีมีการพิสูจนและยืนยันตัวตน ( identity proofing and authentication) และการ

อนุญาตหรือการกําหนดสิทธิในการเขาถึงและใชงาน (authorization) ท่ีเหมาะสม โดยคํานึงถึงหลักการให

สิทธิเทาท่ีจําเปน (need-to-know basis) ตามหลักการใหสิทธิท่ีนอยท่ีสุดเทาท่ีจําเปน (principle of least 

privilege) 

    (ข) การบริหารจัดการการเขาถึงของผูใชงาน (user access management) ท่ีเหมาะสม ซ่ึงอาจ

รวมถึงการลงทะเบียนและการถอนสิทธิผูใชงาน (user registration and de-registration) การจัดการสิทธิ

การเข า ถึงของผู ใช งาน (user access provisioning)  การบริหารจัดการสิทธิการเข า ถึงตามสิทธิ  

(management of privileged access rights) การบริหารจัดการขอมูลความลับสําหรับการพิสูจนตัวตนของ
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ผูใชงาน (management of secret authentication information of users) การทบทวนสิทธิการเขาถึง

ของผูใชงาน (review of user access rights) และการถอดถอนหรือปรับปรุงสิทธิการเขาถึง (removal or 

adjustment of access rights) 

    (ค) การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) เพ่ือปองกันการ

เขาถึง ใช เปลี่ยนแปลง แกไข ลบ หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ ซ่ึงรวมถึง

กรณีท่ีเปนการกระทํานอกเหนือบทบาทหนาท่ีท่ีไดรับมอบหมาย ตลอดจนการลักลอบทําสําเนาขอมูลสวน

บุคคลโดยปราศจากอํานาจหรือโดยมิชอบ และการลักขโมยอุปกรณจัดเก็บหรือประมวลผลขอมูลสวนบุคคล 

    (ง) การจัดใหมีวิธีการเพ่ือใหสามารถตรวจสอบยอนหลังเก่ียวกับการเขาถึง เปลี่ยนแปลง แกไข 

หรือลบขอมูลสวนบุคคล (audit trails) ท่ีเหมาะสมกับวิธีการและสื่อท่ีใชในการเก็บรวบรวม ใช หรือเปดเผย

ขอมูลสวนบุคคล 

(๗) มาตรการรักษาความม่ันคงปลอดภัยดังกลาว จะตองรวมถึงการสรางเสริมความตระหนักรูดาน

ความสําคัญของการคุมครองขอมูลสวนบุคคลและการรักษาความม่ันคงปลอดภัย (privacy and security 

awareness) และการแจงนโยบาย แนวปฏิบัติ และมาตรการดานการคุมครองขอมูลสวนบุคคลและการรักษา

ความม่ันคงปลอดภัยของผูควบคุมขอมูลสวนบุคคลอยางเหมาะสม ใหบุคลากร พนักงาน ลูกจาง หรือบุคคล

อ่ืนท่ีเปนผูใชงาน (user) หรือเก่ียวของกับการเขาถึง เก็บรวบรวม ใช เปลี่ยนแปลง แกไข ลบ หรือเปดเผย

ขอมูลสวนบุคคล ทราบและถือปฏิบัติ รวมท้ังกรณีท่ีมีการปรับปรุงแกไขนโยบาย แนวปฏิบัติ และมาตรการ

ดังกลาวดวย โดยคํานึงถึงลักษณะและวัตถุประสงคของการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล 

ระดับความเสี่ยง ทรัพยากรท่ีตองใช และความเปนไปไดในการดําเนินการประกอบกัน 

ขอ ๕  ผูควบคุมขอมูลสวนบุคคลตองทบทวนมาตรการรักษาความม่ันคงปลอดภัยตามขอ ๔ เม่ือมี

ความจําเปนหรือเม่ือเทคโนโลยีเปลี่ยนแปลงไปเพ่ือใหมีประสิทธิภาพในการรักษาความม่ันคงปลอดภัยท่ี

เหมาะสม โดยคํานึงถึงระดับความเสี่ยงตามปจจัยทางเทคโนโลยี บริบท สภาพแวดลอม มาตรฐานท่ีเปนท่ี

ยอมรับสําหรับหนวยงานหรือกิจการในประเภทหรือลักษณะเดียวกันหรือใกลเคียงกัน ลักษณะและ

วัตถุประสงคของการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล ทรัพยากรท่ีตองใช และความเปนไปไดใน

การดําเนินการประกอบกัน 

เม่ือมีเหตุการละเมิดขอมูลสวนบุคคล ใหถือวาผูควบคุมขอมูลสวนบุคคลมีความจําเปนตองทบทวน

มาตรการรักษาความม่ันคงปลอดภัยตามวรรคหนึ่ง เวนแตการละเมิดดังกลาวไมมีความเสี่ยงท่ีจะมีผลกระทบ

ตอสิทธิและเสรีภาพของบุคคล 

ขอ ๖  ในการจัดใหมีขอตกลงระหวางผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล 

ใหผูควบคุมขอมูลสวนบุคคลพิจารณากําหนดใหผูประมวลผลขอมูลสวนบุคคลจัดใหมีมาตรการรักษาความ

ม่ันคงปลอดภัยท่ีเหมาะสม เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวน

บุคคลโดยปราศจากอํานาจหรือโดยมิชอบ รวมท้ังแจงใหผูควบคุมขอมูลสวนบุคคลทราบถึงเหตุการละเมิด

ขอมูลสวนบุคคลท่ีเกิดข้ึน โดยมาตรการรักษาความม่ันคงปลอดภัยดังกลาว จะตองเปนไปตามมาตรฐานข้ันต่ํา
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  ๔  

 

 

 

ตามขอ ๔ โดยคํานึงถึงระดับความเสี่ยงตามลักษณะและวัตถุประสงคของการเก็บรวบรวม ใช และเปดเผย

ขอมูลสวนบุคคล ตลอดจนโอกาสเกิดและผลกระทบจากเหตุการละเมิดขอมูลสวนบุคคล 

ขอ ๗  ในกรณีท่ีผูควบคุมขอมูลสวนบุคคลมีหนาท่ีตามกฎหมายอ่ืนในการจัดใหมีมาตรการรักษา

ความม่ันคงปลอดภัยท่ีเหมาะสม เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูล

สวนบุคคลโดยปราศจากอํานาจหรือโดยมิชอบ ใหผูควบคุมขอมูลสวนบุคคลดําเนินการตามกฎหมายนั้น แต

มาตรการรักษาความม่ันคงปลอดภัยดังกลาวของผูควบคุมขอมูลสวนบุคคล จะตองเปนไปตามมาตรฐานข้ันต่ํา

ท่ีกําหนดในประกาศนี้ดวย 

ขอ ๘  ใหประธานกรรมการคุมครองขอมูลสวนบุคคลเปนผูรักษาการตามประกาศนี้ 

 

 ประกาศ ณ วันท่ี    ..........  พ.ศ. .... 

 
 

 

 ประธานกรรมการคุมครองขอมูลสวนบุคคล 
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