
หนา้ ๔๒ 
เล่ม ๑๒๙ ตอนพิเศษ ๑๙๑ ง   ราชกิจจานุเบกษา     ๑๙ ธนัวาคม ๒๕๕๕ 

ประกาศคณะกรรมการธุรกรรมทางอิเลก็ทรอนิกส์ เร่ือง มาตรฐานการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ
ตามวิธีการแบบปลอดภยั พ.ศ. ๒๕๕๕ 

    
โดยท่ีพระราชกฤษฎีกาวา่ดว้ยวิธีการแบบปลอดภยัในการทาํธุรกรรมทางอิเลก็ทรอนิกส์พ.ศ. ๒๕๕๓ 

กาํหนดใหค้ณะกรรมการประกาศกาํหนดมาตรฐานการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ ตามวิธีการ
แบบปลอดภยัในแต่ละระดบั เพ่ือใหก้ารทาํธุรกรรมทางอิเลก็ทรอนิกส์ใดท่ีไดก้ระทาํตาม วิธีการแบบปลอดภยัท่ี
คณะกรรมการกาํหนดเป็นวิธีการท่ีเช่ือถือได ้ 

อาศยัอาํนาจตามความในมาตรา ๗ แห่งพระราชกฤษฎีกาวา่ดว้ยวิธีการแบบปลอดภยัใน การทาํธุรกรรม
ทางอิเลก็ทรอนิกส์พ.ศ. ๒๕๕๓ คณะกรรมการธุรกรรมทางอิเลก็ทรอนิกส์จึงออกประกาศไว ้ดงัต่อไปน้ี 

 
ขอ้ ๑ ประกาศน้ีเรียกวา่ “ประกาศคณะกรรมการธุรกรรมทางอิเลก็ทรอนิกส์เร่ือง มาตรฐาน การรักษาความ

มัน่คงปลอดภยัของระบบสารสนเทศตามวิธีการแบบปลอดภยั พ.ศ. ๒๕๕๕”  
ขอ้ ๒ ในกรณีท่ีจะตอ้งปฏิบติัใหเ้ป็นไปตามมาตรฐานการรักษาความมัน่คงปลอดภยั ของระบบ

สารสนเทศตามวิธีการแบบปลอดภยัในระดบัเคร่งครัด ระดบักลาง หรือระดบัพ้ืนฐาน ใหห้น่วยงานหรือองคก์ร หรือ
ส่วนงานของหน่วยงานหรือองคก์รปฏิบติัตามมาตรฐานการรักษาความมัน่คง ปลอดภยัของระบบสารสนเทศตาม
หลกัเกณฑท่ี์กาํหนดในแนบทา้ยประกาศฉบบัน้ี  

ขอ้ ๓ ประกาศน้ีใหใ้ชบ้งัคบัเม่ือพน้กาํหนดสามร้อยหกสิบวนันบัแต่วนัประกาศในราชกิจจานุเบกษา เป็น
ตน้ไป 
 

ประกาศ ณ วนัท่ี๑๓ พฤศจิกายน พ.ศ.  ๒๕๕๕  
นาวาอากาศเอก อนุดิษฐน์าครทรรพ  
รัฐมนตรีวา่การกระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร 
ประธานกรรมการธุรกรรมทางอิเลก็ทรอนิกส์ 

  



บัญชีแนบท้ายประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
เร่ือง มาตรฐานการรักษาความมั่นคงปลอดภยัของระบบสารสนเทศตามวธีิการแบบปลอดภยั พ.ศ. ๒๕๕๕ 

------------------------------------------------------ 
มาตรฐานการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศเป็นมาตรการสาํหรับใชใ้นการควบคุมให้

ระบบ สารสนเทศมีความมัน่คงปลอดภยั ซ่ึงครอบคลุมการรักษาความลบั (Confidentiality) การรักษาความครบถว้น 
(Integrity) และการรักษาสภาพพร้อมใชง้าน (Availability) ของระบบสารสนเทศและสารสนเทศในระบบ นั้น โดย
การทาํธุรกรรมทางอิเลก็ทรอนิกส์ดว้ยระบบสารสนเทศ ตอ้งดาํเนินการตามมาตรการท่ีเก่ียวขอ้งตามบญัชีแนบ ทา้ยน้ี
และตอ้งพิจารณาใหส้อดคลอ้งกบัระดบัความเส่ียงท่ีไดจ้ากการประเมิน ทั้งน้ีมาตรฐานการรักษาความมัน่คง ปลอดภยั
ของระบบสารสนเทศ แบ่งออกเป็น ๑๑ ขอ้ ไดแ้ก่  

๑.  การสร้างความมัน่คงปลอดภยัดา้นบริหารจดัการ  
๒. การจดัโครงสร้างดา้นความมัน่คงปลอดภยัของระบบสารสนเทศในส่วนการบริหารจดัการดา้นความ

มัน่คงปลอดภยัของระบบสารสนเทศ ทั้งภายในและภายนอกหน่วยงานหรือองคก์ร  
๓. การบริหารจดัการทรัพยสิ์นสารสนเทศ  
๔. การสร้างความมัน่คงปลอดภยัของระบบสารสนเทศดา้นบุคลากร 
๕. การสร้างความมัน่คงปลอดภยัดา้นกายภาพและสภาพแวดลอ้ม  
๖. การบริหารจดัการดา้นการส่ือสารและการดาํเนินงานของระบบเครือข่ายคอมพิวเตอร์ระบบคอมพิวเตอร์

ระบบงานคอมพิวเตอร์และระบบสารสนเทศ  
๗. การควบคุมการเขา้ถึงระบบเครือข่ายคอมพิวเตอร์ระบบคอมพิวเตอร์ระบบงานคอมพิวเตอร์ระบบ

สารสนเทศ ขอ้มูลสารสนเทศ ขอ้มูลอิเลก็ทรอนิกส์และขอ้มูลคอมพิวเตอร์  
๘. การจดัหาหรือจดัใหมี้การพฒันา และการบาํรุงรักษาระบบเครือข่ายคอมพิวเตอร์ระบบคอมพิวเตอร์

ระบบงานคอมพิวเตอร์และระบบสารสนเทศ  
๙. การบริหารจดัการสถานการณ์ดา้นความมัน่คงปลอดภยัท่ีไม่พึงประสงคห์รือไม่อาจคาดคิด  
๑๐.การบริหารจดัการดา้นการบริการหรือการดาํเนินงานของหน่วยงานหรือองคก์รเพื่อใหมี้ความ ต่อเน่ือง 
๑๑.การตรวจสอบและการประเมินผลการปฏิบติัตามนโยบาย มาตรการ หลกัเกณฑห์รือกระบวนการใด ๆ

รวมทั้งขอ้กาํหนดดา้นความมัน่คงปลอดภยัของระบบสารสนเทศ 
  



๑. มาตรฐานการรักษาความมั่นคงปลอดภยัของระบบสารสนเทศตามวธีิการแบบปลอดภยัในระดบัพืน้ฐาน 
การรักษาความมัน่คงปลอดภยัของระบบสารสนเทศตามวิธีการแบบปลอดภยัในระดบัพ้ืนฐานตอ้งปฏิบติัดงัน้ี  
ขอ้ ๑. การสร้างความมัน่คงปลอดภยัดา้นบริหารจดัการหน่วยงานตอ้งกาํหนดนโยบายในการรักษา ความ

มัน่คงปลอดภยัดา้นสารสนเทศ โดยผา่นการอนุมติัและผลกัดนัโดยผูบ้ริหารระดบัสูง และมีการประกาศ นโยบาย
ดงักล่าวใหพ้นกังานและบุคคลภายนอกท่ีเก่ียวขอ้งรับทราบโดยทัว่กนั (Information security policy document)  

ขอ้ ๒. การจดัโครงสร้างดา้นความมัน่คงปลอดภยัของระบบสารสนเทศในส่วนการบริหารจดัการดา้นความ 
มัน่คงปลอดภยัของระบบสารสนเทศ ทั้งภายในและภายนอกหน่วยงานหรือองคก์ร  

      ๒.๑ ผูบ้ริหารระดบัสูงของหน่วยงานมีหนา้ท่ีดูแลรับผดิชอบงานดา้นสารสนเทศของหน่วยงานใหก้าร 
สนบัสนุน และกาํหนดทิศทางการดาํเนินงานเก่ียวกบัความมัน่คงปลอดภยัดา้นสารสนเทศท่ีชดัเจน 
รวมทั้งมีการ มอบหมายงานท่ีเก่ียวขอ้งใหก้บัผูป้ฏิบติังานอยา่งชดัเจน ตลอดจนรับผดิชอบต่อความ
เส่ียง ความเสียหาย หรือ อนัตรายท่ีเกิดข้ึนกบัระบบสารสนเทศไม่วา่กรณีใดๆ (Management 
commitment to information security)  

๒.๒ สาํหรับระบบสารสนเทศใหม่ มีการกาํหนดขั้นตอนการพิจารณาทบทวน เพื่ออนุมติัการสร้าง การ
ติดตั้ง หรือการใชง้านในแง่มุมต่าง ๆ เช่น การบริหารจดัการผูใ้ชง้านระบบ หรือความสามารถใน
การทาํงาน ร่วมกนัไดร้ะหวา่งระบบเดิมและระบบใหม่ (Authorization process for information 
processing facilities)  

๒.๓ มีการกาํหนดสญัญาการรักษาขอ้มูลท่ีเป็นความลบั (Confidentiality agreement หรือ Non-
Disclosure agreement) ท่ีสอดคลอ้งกบัสถานการณ์และความตอ้งการของหน่วยงานในการปกป้อง
ขอ้มูล สารสนเทศ (Confidentiality agreements)  

๒.๔ มีขอ้กาํหนดเก่ียวกบัความมัน่คงปลอดภยัดา้นสารสนเทศสาํหรับการอนุญาตใหผู้ใ้ชบ้ริการท่ีเป็น 
บุคคลภายนอกเขา้ถึงระบบสารสนเทศ หรือใชข้อ้มูลสารสนเทศของหน่วยงาน (Addressing 
security when dealing with customers)  

๒.๕ สาํหรับขอ้ตกลงเพื่ออนุญาตใหบุ้คคลภายนอกเขา้ถึงระบบสารสนเทศ หรือใชข้อ้มูลสารสนเทศ
ของ หน่วยงาน เพ่ือการอ่าน การประมวลผล การบริหารจดัการระบบสารสนเทศ หรือการพฒันา
ระบบสารสนเทศ ควรมี ขอ้กาํหนดเก่ียวกบัความมัน่คงปลอดภยัดา้นสารสนเทศระบุไวใ้นขอ้ตกลง 
(Addressing security in third-party agreements) 

 
ขอ้ ๓. การบริหารจดัการทรัพยสิ์นสารสนเทศมีการเกบ็บนัทึกขอ้มูลทรัพยสิ์นสารสนเทศ โดยขอ้มูล ท่ี

จดัเกบ็ตอ้งประกอบดว้ยขอ้มูลท่ีจาํเป็นในการคน้หาเพื่อการใชง้านในภายหลงั (Inventory of assets)  
ขอ้ ๔. การสร้างความมัน่คงปลอดภยัของระบบสารสนเทศดา้นบุคลากร  

๔.๑ กาํหนดหนา้ท่ีความรับผิดชอบดา้นความมัน่คงปลอดภยัดา้นสารสนเทศของพนกังาน หรือ
หน่วยงาน หรือบุคคลภายนอกท่ีวา่จา้ง โดยใหส้อดคลอ้งกบัความมัน่คงปลอดภยัดา้นสารสนเทศ
และนโยบายในการรักษาความ มัน่คงปลอดภยัดา้นสารสนเทศท่ีหน่วยงานประกาศใช ้(Roles and 
responsibilities)  

๔.๒ ผูบ้ริหารระดบัสูงของหน่วยงานตอ้งกาํหนดใหพ้นกังาน หน่วยงานหรือบุคคลภายนอกท่ีวา่จา้ง 
ปฏิบติังานตามนโยบายหรือระเบียบปฏิบติัดา้นความมัน่คงปลอดภยัท่ีหน่วยงานประกาศใช ้
(Management of responsibilities)  

๔.๓ กาํหนดใหมี้ขั้นตอนการลงโทษพนกังานท่ีฝ่าฝืนนโยบายหรือระเบียบปฏิบติัเก่ียวกบัความมัน่คง 
ปลอดภยัดา้นสารสนเทศในหน่วยงาน (Disciplinary process)  



๔.๔ กาํหนดหนา้ท่ีความรับผิดชอบในการยติุการจา้ง หรือการเปล่ียนแปลงสถานะการจา้งใหช้ดัเจน และ 
มอบหมายใหมี้ผูรั้บผดิชอบอยา่งชดัเจน (Termination responsibilities)  

๔.๕ พนกังาน หน่วยงานหรือบุคคลภายนอกท่ีวา่จา้งตอ้งส่งคืนทรัพยสิ์นสารสนเทศของหน่วยงานเม่ือ
ส้ินสุดสถานะการเป็นพนกังาน หรือส้ินสุดสญัญาหรือขอ้ตกลงการปฏิบติังานใหก้บัหน่วยงาน 
(Return of assets)  

๔.๖ ใหย้กเลิกสิทธิของพนกังาน หน่วยงานหรือบุคคลภายนอกในการเขา้ใชง้านระบบสารสนเทศ เม่ือ 
ส้ินสุดสถานะการเป็นพนกังาน หรือส้ินสุดสญัญาหรือขอ้ตกลงการปฏิบติังาน และใหป้รับเปล่ียน
ระดบัสิทธิในการ เขา้ใชง้านระบบสารสนเทศใหเ้หมาะสมเม่ือมีการเปล่ียนแปลงหนา้ท่ีความ
รับผดิชอบใด ๆ เกิดข้ึน (Removal of access rights) 

 
ขอ้ ๕. การสร้างความมัน่คงปลอดภยัดา้นกายภาพและสภาพแวดลอ้ม  

๕.๑ ใหมี้การป้องกนัขอบเขตพ้ืนท่ีตั้งของหน่วยงาน (Security perimeter) ท่ีมีการติดตั้ง จดัเกบ็ หรือใช ้
งาน ระบบสารสนเทศและขอ้มูลสารสนเทศ (Physical security perimeter)  

๕.๒ มีการออกแบบและติดตั้งการป้องกนัความมัน่คงปลอดภยัดา้นกายภาพ เพื่อป้องกนัภยัจากภายนอก 
ภยัในระดบัหายนะทั้งท่ีก่อโดยมนุษยห์รือภยัธรรมชาติเช่น อคัคีภยั อุทกภยั แผน่ดินไหว ระเบิด 
การก่อจลาจล เป็นตน้ (Protecting against external and environmental threats)  

๕.๓ จดัวางและป้องกนัอุปกรณ์สารสนเทศ เพื่อลดความเส่ียงจากภยัธรรมชาติหรืออนัตรายต่าง ๆ และ
เพ่ือ ป้องกนัการเขา้ถึงโดยมิไดรั้บอนุญาต (Equipment siting and protection)  

๕.๔ มีการป้องกนัอุปกรณ์สารสนเทศ ท่ีอาจเกิดจากไฟฟ้าขดัขอ้ง (Power failure) หรือท่ีอาจหยดุชะงกั 
จากขอ้ผดิพลาดของโครงสร้างพ้ืนฐาน (Supporting utilities)  

๕.๕ มีการดูแลอุปกรณ์สารสนเทศอยา่งถูกวิธีเพื่อใหค้งไวซ่ึ้งความถูกตอ้งครบถว้นและอยูใ่นสภาพ
พร้อมใช ้งานอยูเ่สมอ (Equipment maintenance) 

  
ขอ้ ๖. การบริหารจดัการดา้นการส่ือสารและการดาํเนินงานของระบบเครือข่ายคอมพิวเตอรื์ระบบ 

คอมพิวเตอร์ระบบงานคอมพิวเตอร์และระบบสารสนเทศ  
๖.๑ มีการจดัทาํ ปรับปรุง และดูแลเอกสารขั้นตอนการปฏิบติังานท่ีอยูใ่นสภาพพร้อมใชง้าน เพื่อให ้

พนกังานสามารถนาํไปปฏิบติัได ้(Documented operating procedures)  
๖.๒ มีการดูแลใหบุ้คคลหรือหน่วยงานภายนอกท่ีใหบ้ริการแก่หน่วยงานตามท่ีวา่งจา้งปฏิบติัตามสัญญา 

หรือขอ้ตกลงใหบ้ริการท่ีระบุไวซ่ึ้งตอ้งครอบคลุมถึงงานดา้นความมัน่คงปลอดภยั ลกัษณะการ
ใหบ้ริการ และระดบั การใหบ้ริการ (Service delivery)  

๖.๓ มีการติดตามตรวจสอบรายงานหรือบนัทึกการใหบ้ริการของบุคคลหรือหน่วยงานภายนอกท่ี
ใหบ้ริการ แก่หน่วยงานตามท่ีวา่จา้งอยา่งสมํ่าเสมอ (Monitoring and review of third party 
services)  

๖.๔ จดัใหมี้เกณฑก์ารตรวจรับระบบสารสนเทศท่ีมีการปรับปรุง หรือท่ีมีเวอร์ชัน่ใหม่และควรมีการ 
ทดสอบระบบสารสนเทศทั้งในช่วงการพฒันาระบบและก่อนการตรวจรับ (System acceptance)  

๖.๕ มีขั้นตอนควบคุม การตรวจสอบ ป้องกนั และกูคื้นในกรณีมีการใชง้านโปรแกรมไม่พึงประสงค์
และใหมี้ การสร้างความตระหนกัรู้ใหก้บัผูใ้ชง้านระบบสารสนเทศหรือขอ้มูลสารสนเทศเก่ียวกบั
โปรแกรมไม่พงึประสงค ์(Controls against malicious code) 



๖.๖ มีการสาํรองขอ้มูลสารสนเทศ และทดสอบการนาํกลบัมาใชง้าน โดยใหเ้ป็นไปตามนโยบายการ
สาํรอง ขอ้มูลท่ีหน่วยงานประกาศใช ้(Information back-up)  

๖.๗ มีการบริหารจดัการการควบคุมเครือข่ายคอมพิวเตอร์เพือ่ป้องกนัภยัคุกคาม และมีการรักษาความ 
มัน่คงปลอดภยัของระบบสารสนเทศและแอพพลิเคชัน่ท่ีทาํงานบนเครือข่ายคอมพิวเตอร์รวมทั้ง
ขอ้มูลสารสนเทศ ท่ีมีการแลกเปล่ียนบนเครือข่ายดงักล่าว (Network controls)  

๖.๘ มีการกาํหนดรูปแบบการรักษาความมัน่คงปลอดภยั ระดบัการใหบ้ริการ ขอ้กาํหนดการบริหาร
จดัการ ในขอ้ตกลงการใหบ้ริการดา้นเครือข่ายคอมพิวเตอร์ไม่วา่เป็นการใหบ้ริการโดยหน่วยงาน
เอง หรือจา้งช่วงไปยงั ผูใ้หบ้ริการภายนอก (Security of network services)  

๖.๙ จดัใหมี้นโยบายและขั้นตอนปฏิบติังาน รวมทั้งควบคุมการแลกเปล่ียนขอ้มูลสารสนเทศผา่นช่อง 
ทางการส่ือสารในรูปแบบขอ้มูลอิเลก็ทรอนิกส์ (Information exchange policies and procedures)  

๖.๑๐ จดัใหมี้ขอ้ตกลงในการแลกเปล่ียนขอ้มูลสารสนเทศหรือซอฟตแ์วร์ระหวา่งหน่วยงานกบับุคคล
หรือ หน่วยงานภายนอก (Exchange agreements)  

๖.๑๑ จดัใหมี้นโยบายและขั้นตอนการปฏิบติังาน เพื่อป้องกนัขอ้มูลสารสนเทศท่ีมีการส่ือสารหรือ 
แลกเปล่ียนผา่นระบบสารสนเทศท่ีมีการเช่ือมต่อกบัระบบสารสนเทศต่าง ๆ (Business information 
systems)  

๖.๑๒มีการป้องกนัขอ้มูลสารสนเทศท่ีมีการแลกเปล่ียนในการทาํพาณิชยอิ์เลก็ทรอนิกส์ (Electronic 
commerce) ผา่นเครือข่ายคอมพิวเตอร์สาธารณะ เพื่อมิใหมี้การฉอ้โกง ละเมิดสญัญา หรือมีการ 
ร่ัวไหลหรือขอ้มูลสารสนเทศถูกแกไ้ขโดยมิไดรั้บอนุญาต (Electronic commerce)  

๖.๑๓ มีการป้องกนัขอ้มูลสารสนเทศท่ีมีการส่ือสารหรือแลกเปล่ียนในการทาํธุรกรรมทางออนไลน ์
(Online transaction) เพ่ือมิใหมี้การรับส่งขอ้มูลท่ีไม่สมบูรณ์หรือส่งขอ้มูลไปผดิท่ีหรือมีการร่ัวไหล
ของขอ้มูล หรือขอ้มูลถูกแกไ้ขเปล่ียนแปลง ถูกทาํซา้ใหม่หรือถูกส่งซา้โดยมิไดรั้บอนุญาต ํ(Online 
transactions)  

๖.๑๔ สาํหรับขอ้มูลสารสนเทศท่ีมีการเผยแพร่ต่อสาธารณชน ใหมี้การป้องกนัมิใหมี้การแกไ้ข
เปล่ียนแปลง โดยมิไดรั้บอนุญาต และเพื่อรักษาความถูกตอ้งครบถว้นของขอ้มูลสารสนเทศ 
(Publicly available information)  

๖.๑๕ มีการเกบ็บนัทึกขอ้มูล Audit log ซ่ึงบนัทึกขอ้มูลกิจกรรมการใชง้านของผูใ้ชง้านระบบสารสนเทศ 
และเหตุการณ์เก่ยวกบัความมัน่คงปลอดภยัต่างี ๆ เพื่อประโยชนใ์นการสืบสวน สอบสวน ใน
อนาคต และเพ่ือการ ติดตามการควบคุมการเขา้ถึง (Audit logging)  

๖.๑๖ มีขั้นตอนการเฝ้าติดตามสงัเกตการใชง้านระบบสารสนเทศ และมีการติดตามประเมินผลการ
ติดตาม สงัเกตดงักล่าวอยา่งสม่าเสมอ (Monitoring system use)  

๖.๑๗ มีการป้องกนัระบบสารสนเทศท่ีจดัเก็บ Log และขอ้มูล Log เพื่อป้องกนัการเขา้ถึงหรือแกไ้ข 
เปล่ียนแปลงโดยมิไดรั้บอนุญาต (Protection of log information)  

๖.๑๘ มีการจดัเกบ็ Log ท่ีเก่ียวขอ้งกบัการดูแลระบบสารสนเทศโดยผูดู้แลระบบ (System administrator 
หรือ System operator) (Administrator and operator logs) 

 
 

ขอ้ ๗. การควบคุมการเขา้ถึงระบบเครือข่ายคอมพิวเตอร์ระบบคอมพิวเตอร์ระบบงานคอมพิวเตอร์ 
ระบบสารสนเทศ ขอ้มูลสารสนเทศ ขอ้มูลอิเลก็ทรอนิกส์และขอ้มูลคอมพิวเตอร์  



๗.๑ จดัใหมี้นโยบายควบคุมการเขา้ถึง โดยจดัทาํเป็นเอกสาร และมีการติดตามทบทวนใหน้โยบาย
ดงักล่าว สอดคลอ้งกบัขอ้กาํหนดหรือความตอ้งการดา้นการดาํเนินงานหรือการใหบ้ริการ และดา้น
การรักษาความมัน่คง ปลอดภยัระบบสารสนเทศ (Access control policy)  

๗.๒ จดัใหมี้การลงทะเบียนบญัชีผูใ้ชง้านระบบสารสนเทศ และยกเลิกบญัชีผูใ้ชอ้ยา่งเป็นทางการ เพื่อ
ควบคุมการใหสิ้ทธิและการยกเลิกสิทธิในการเขา้ใชง้านระบบสารสนเทศใด ๆ ของหน่วยงาน 
(User registration)  

๗.๓ การกาํหนดสิทธิในการเขา้ถึงระดบัสูง ใหท้าํอยา่งจาํกดัและอยูภ่ายใตก้ารควบคุม (Privilege 
management)  

๗.๔ ผูใ้ชง้านตอ้งดูแลป้องกนัอุปกรณ์สารสนเทศใดท่ีอยูภ่ายใตค้วามดูแลรับผดิชอบ ในระหวา่งท่ีไม่มี   
การใชง้าน (Unattended user equipment) 

 ๗.๕ จาํกดัการเขา้ถึงเครือข่ายคอมพิวเตอร์ของหน่วยงานท่ีสามารถเขา้ถึงไดจ้ากภายนอก โดยให้
สอดคลอ้งกบันโยบายควบคุมการเขา้ถึง และขอ้กาํหนดการใชง้านแอพพลิเคชัน่เพื่อการดาํเนินงาน 
(Policy on use of network services) 

 ๗.๖ ใหผู้ใ้ชง้านทุกคนมีบญัชีผูใ้ชง้านเป็นของตนเอง และใหร้ะบบสารสนเทศมีเทคนิคการตรวจสอบ
ตวัตนท่ีเพียงพอ เพ่ือใหส้ามารถระบุตวัตนของผูเ้ขา้ใชง้านระบบสารสนเทศได ้(User identification 
and authentication) 

 ๗.๗ ใหย้ติุหรือปิดหนา้จอการใชง้านระบบสารสนเทศโดยอตัโนมติัหากไม่มีการใชง้านเกินระยะเวลา
สูงสุดท่ีกาํหนดไว ้(Session time-out) 

๗.๘ จาํกดัการเขา้ถึงขอ้มูลสารสนเทศและฟังกช์ัน่ต่าง ๆ ในแอพพลิเคชัน่ของผูใ้ชง้านและผูดู้แลระบบ
สารสนเทศ โดยใหส้อดคลอ้งกบันโยบายการเขา้ถึงท่ีไดก้าํหนดไว ้(Information access 
restriction)  

 ๗.๙ กาํหนดนโยบายและแนวทางการจดัการดา้นความมัน่คงปลอดภยั เพือ่ลดความเส่ียงในการใชง้าน
อุปกรณ์สารสนเทศหรืออุปกรณ์การส่ือสารท่ีเคล่ือนยา้ยได ้เช่น แลป็ทอ็ปคอมพิวเตอร์ (Laptop 
Computer) หรือ สมาร์ทโฟน (Smartphone) เป็นตน้ (Mobile computing policy) 

 
ขอ้ ๘. การจดัหาหรือจดัใหมี้การพฒันา และการบาํรุงรักษาระบบเครือข่ายคอมพิวเตอร์ระบบ คอมพิวเตอร์

ระบบงานคอมพิวเตอร์และระบบสารสนเทศ  
๘.๑ ในการจดัทาํขอ้กาํหนดขั้นต่าของระบบสารสนเทศใหม่หรือการปรับปรุงระบบสารสนเทศเดิม ให้

มี การระบุขอ้กาํหนดดา้นการควบคุมความมัน่คงปลอดภยัดา้นสารสนเทศไวด้ว้ย (Security 
requirements analysis and specification) 

๘.๒ ใหดู้แล ควบคุม ติดตามตรวจสอบการทาํงานในการจา้งช่วงพฒันาซอฟตแ์วร์ (Outsourced 
software development) 

 
ขอ้ ๙. การบริหารจดัการสถานการณ์ดา้นความมัน่คงปลอดภยัท่ีไม่พึงประสงคห์รือไม่อาจคาดคิดใหมี้การ 

รายงานสถานการณ์ดา้นความมัน่คงปลอดภยัท่ีไม่พึงประสงคห์รือไม่อาจคาดคิดผา่น ช่องทางการบริหารจดัการ ท่ี
เหมาะสมโดยเร็วท่ีสุด (Security incident management)  

ขอ้ ๑๐. การบริหารจดัการดา้นการบริการหรือการดาํเนินงานของหน่วยงานหรือองคก์รเพื่อใหมี้ความ 
ต่อเน่ือง ใหก้าํหนดแผนเพ่ือรักษาไวห้รือกูคื้นการใหบ้ริการสารสนเทศ หลงัเกิดเหตุการณ์ท่ีทาํใหก้ารดาํเนินงาน 
หยดุชะงกั เพื่อใหข้อ้มูลสารสนเทศอยูใ่นสภาพพร้อมใชง้านตามระดบัท่ีกาํหนดไวภ้ายในระยะเวลาท่ีกาํหนดไว ้
(Business continuity management) 



 
ขอ้ ๑๑. การตรวจสอบและการประเมินผลการปฏิบติัตามนโยบาย มาตรการ หลกัเกณฑห์รือกระบวนการ  

ใด ๆ รวมทั้งขอ้กาํหนดดา้นความมัน่คงปลอดภยัของระบบสารสนเทศ (Compliance)  
๑๑.๑ ใหมี้การระบุไวใ้หช้ดัเจนถึงแนวทางในการดาํเนินงานของระบบสารสนเทศท่ีมีความสอดคลอ้ง

ตาม กฎหมายและขอ้กาํหนดตามสญัญาต่าง ๆ ของหน่วยงาน โดยตอ้งจดัทาํเป็นเอกสาร และมีการ
ปรับปรุงใหเ้ป็น ปัจจุบนัอยูเ่สมอ (Identification of applicable legislation)  

๑๑.๒ ป้องกนัมิใหมี้การใชง้านระบบสารสนเทศผดิวตัถุประสงค ์(Prevention of misuse of information    
processing facilities)  

๑๑.๓  พนกังานของหน่วยงานตอ้งดูแลใหง้านท่ีเก่ียวกบัความมัน่คงปลอดภยัดา้นสารสนเทศท่ีอยูใ่น  
ขอบเขตความรับผดิชอบไดด้าํเนินการไปโดยสอดคลอ้งกบักฎหมายและขอ้กาํหนดตามสญัญา    
ต่าง ๆ ของหน่วยงาน 

 
 
  



๒. มาตรฐานการรักษาความมั่นคงปลอดภยัของระบบสารสนเทศตามวธีิการแบบปลอดภยัในระดบักลาง 
 

การรักษาความมัน่คงปลอดภยัของระบบสารสนเทศตามวิธีการแบบปลอดภยัในระดบักลาง ใหป้ฏิบติัตาม 
มาตรฐานการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศตามวิธีการแบบปลอดภยัในระดบัพื้นฐาน และตอ้ง 
ปฏิบติัเพิ่มเติม ดงัน้ี  

ขอ้ ๑. การสร้างความมัน่คงปลอดภยัดา้นบริหารจดัการ หน่วยงานตอ้งวางแผนการติดตามและประเมินผล การ
ใชง้านความมัน่คงปลอดภยัดา้นสารสนเทศ และนโยบายในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ อยา่ง
สม่าเสมอ เพื่อปรับปรุงหากมีการเปล่ียนแปลงใด ๆ ภายในหน่วยงาน ทั้งน้ีเพื่อใหเ้หมาะสมกบัสถานการณ์ การใชง้าน 
และคงความมีประสิทธิผลอยูเ่สมอ  

ขอ้ ๒. การจดัโครงสร้างดา้นความมัน่คงปลอดภยัของระบบสารสนเทศในส่วนการบริหารจดัการดา้นความ 
มัน่คงปลอดภยัของระบบสารสนเทศ ทั้งภายในและภายนอกหน่วยงานหรือองคก์ร  

๒.๑ มีการกาํหนดเน้ืองานหรือหนา้ท่ีความรับผดิชอบต่าง ๆ เก่ียวกบัความมัน่คงปลอดภยัดา้น
สารสนเทศ ไวอ้ยา่งชดัเจน (Allocation of information security responsibilities)  

๒.๒ มีการกาํหนดขั้นตอนและช่องทางในการติดต่อกบัหน่วยงานภายนอกท่ีมีความเช่ียวชาญเฉพาะดา้น 
หรือหน่วยงานท่ีมีความเช่ียวชาญดา้นความมัน่คงปลอดภยัดา้นสารสนเทศภายใตส้ถานการณ์ต่าง ๆ 
ไวอ้ยา่งชดัเจน (Contact with special interest groups)  

๒.๓ จดัใหมี้การพิจารณาทบทวนแนวทางในการบริหารจดัการงานเก่ียวกบัความมัน่คงปลอดภยัดา้น 
สารสนเทศอยา่งสม่าเสมอ หรือเม่ือมีการเปล่ียนแปลงใด ๆ ในการดาํเนินงาน ทง้นั้ีการพิจารณา
ทบทวนดงักล่าวควรดาํเนินการโดยผูไ้ม่มีส่วนไดเ้สียกบังานท่ีมีการพิจารณาทบทวน (Independent 
review of information security) 

 
ขอ้ ๓. การบริหารจดัการทรัพยสิ์นสารสนเทศ  

๓.๑ มีการกาํหนดบุคคลผูมี้หนา้ท่ีดูแลควบคุมการใชง้านและรับผดิชอบทรัพยสิ์นสารสนเทศไวช้ดัเจน 
(Ownership of assets)  

๓.๒ มีการกาํหนดกฎระเบียบในการใชง้านทรัพยสิ์นสารสนเทศไวอ้ยา่งชดัเจน โดยจดัทาํเป็นเอกสาร 
และมี การประกาศใชใ้นหน่วยงาน (Acceptable use of assets)  

๓.๓ มีการจาํแนกประเภทของขอ้มูลสารสนเทศ โดยจาํแนกตามมูลค่าของขอ้มูล ขอ้กาํหนดทางกฎหมาย 
ระดบัชั้นความลบัและความสาํคญัต่อหน่วยงาน (Classification Guideline) 

๓.๔ มีการกาํหนดและประกาศใชข้ั้นตอนท่ีเหมาะสมในการจาํแนกประเภทของขอ้มูลสารสนเทศ และ 
การจดัการขอ้มูลสารสนเทศ โดยใหส้อดคลอ้งกบัแนวทางการจาํแนกประเภทของขอ้มูล
สารสนเทศท่ีหน่วยงาน ประกาศใช ้(Information labelling and handling) 

 
ขอ้ ๔. การสร้างความมัน่คงปลอดภยัของระบบสารสนเทศดา้นบุคลากร พนกังาน หน่วยงานหรือ 

บุคคลภายนอกตอ้งไดรั้บการอบรมเพ่ือสร้างความตระหนกัรู้เก่ียวกบัความมัน่คงปลอดภยัดา้นสารสนเทศในส่วนท่ี 
เก่ียวขอ้งกบัหนา้ท่ีความรับผิดชอบของตน และไดรั้บการส่ือสารใหท้ราบถึงนโยบายหรือระเบียบปฏิบติัดา้นความ มัน่คง
ปลอดภยัสารสนเทศท่ีหน่วยงานประกาศใชอ้ยา่งสม่าเสมอ หรือเม่ือมีการเปล่ียนแปลง (Information security awareness, 
education and training)  

ขอ้ ๕. การสร้างความมัน่คงปลอดภยัดา้นกายภาพและสภาพแวดลอ้ม  
๕.๑ มีการออกแบบและติดตั้งการป้องกนัความมัน่คงปลอดภยัดา้นกายภาพ เพื่อป้องกนัพน้ท่ีหรือสถาน



ทื่ีปฏิบติังาน หรืออุปกรณ์สารสนเทศต่าง ๆ (Securing offices, rooms and facilities) 
๕.๒ ไม่ควรนาํอุปกรณ์สารสนเทศ ขอ้มูลสารสนเทศ หรือซอฟตแ์วร์ออกจากสถานท่ีปฏิบติังานของ

หน่วยงานหากมิไดรั้บอนุญาต (Removal of property) 
 

ขอ้ ๖. การบริหารจดัการดา้นการส่ือสารและการดาํเนินงานของระบบเครือข่ายคอมพิวเตอร์ระบบ 
คอมพิวเตอร์ระบบงานคอมพิวเตอร์และระบบสารสนเทศ  

๖.๑  มีการจดัการควบคุมการเปล่ียนแปลงของระบบสารสนเทศ (Change management) 
๖.๒  มีการติดตามผลการใชง้านทรัพยากรสารสนเทศ และวางแผนดา้นทรัพยากรสารสนเทศใหร้องรับ

การปฏิบติังานในอนาคตอยา่งเหมาะสม (Capacity management) 
๖.๓  มีขั้นตอนการปฏิบติังานในการจดัการและจดัเกบ็ขอ้มูลสารสนเทศเพ่ือมิใหข้อ้มูลร่ัวไหลหรือถูก

นาํไปใชผ้ดิประเภท  
๖.๔  มีการจดัเกบ็ Log ท่ีเก่ียวขอ้งกบัขอ้ผดิพลาดใด ๆ ของระบบสารสนเทศ มีการวิเคราะห์ Log 

ดงักล่าว อยา่งสม่าเสมอ และมีการจดัการแกไ้ขขอ้ผดิพลาดท่ีตรวจพบอยา่งเหมาะสม (Fault 
logging)  

๖.๕ ระบบเวลาของระบบสารสนเทศต่าง ๆ ท่ีใชใ้นหน่วยงานหรือในขอบเขตงานดา้นความมัน่คง
ปลอดภยั (Security domain) ตอ้งมีความสอดคลอ้งกนั (Synchronization) โดยใหมี้การตั้งค่าพร้อม
กบัเวลาจากแหล่งเวลา ท่ีเช่ือถือได ้(Clock synchronization) 

 
ขอ้ ๗. การควบคุมการเขา้ถึงระบบเครือข่ายคอมพิวเตอร์ระบบคอมพิวเตอร์ระบบงานคอมพิวเตอร์ 

ระบบสารสนเทศ ขอ้มูลสารสนเทศ ขอ้มูลอิเลก็ทรอนิกส์และขอ้มูลคอมพิวเตอร์ 
๗.๑ มีขอ้บงัคบัใหผู้ใ้ชง้านปฏิบติัตามขั้นตอนเพ่ือการเลือกใชร้หสัผา่นอยา่งมัน่คงปลอดภยัตามท่ี

หน่วยงานกาํหนด (Password use)  
๗.๒ ผูใ้ชง้านสามารถเขา้ถึงเฉพาะบริการทางเครือข่ายคอมพิวเตอร์ท่ีตนเองไดรั้บอนุญาตใหใ้ชไ้ด้

เท่านั้น (Policy on use of network services) 
๗.๓ ใหมี้การกาํหนดวิธีการตรวจสอบตวัตนท่ีเหมาะสมเพ่ือควบคุมการเขา้ถึงระบบสารสนเทศของ  

หน่วยงานจากระยะไกล (User authentication for external connections)  
๗.๔ มีการควบคุมการเขา้ถึงช่องทางการดูแลระบบสารสนเทศทั้งทางกายภาพและการเช่ือมต่อผา่น 

คอมพิวเตอร์สาํหรับระบบสารสนเทศท่ีสามารถเขา้ถึงจากระยะไกลได ้เช่น Remote diagnostic 
หรือ Configuration facility ของอุปกรณ์เครือข่ายคอมพิวเตอร์ (Remote diagnostic and 
configuration)  

๗.๕ มีการจดักลุ่มตามประเภทของขอ้มูลสารสนเทศท่ีใหบ้ริการ ระบบสารสนเทศ กลุ่มผูใ้ชง้านโดยมี
การแบ่งแยกบนเครือข่ายคอมพิวเตอร์อยา่งเป็นสดัส่วน (Segregation in networks)  

๗.๖ กาํหนดใหมี้การควบคุมเส้นทางการไหลของขอ้มูลสารสนเทศในระบบเครือข่ายคอมพิวเตอร์เพือ่
ไม่ให ้ขดัแยง้กบันโยบายควบคุมการเขา้ถึงของแอพพลิเคชัน่ (Network routing control) 

๗.๗ กาํหนดขั้นตอนการ Log-on เพื่อควบคุมการเขา้ถึงระบบปฏิบติัการคอมพิวเตอร์ (Secure log-on 
procedure)  

๗.๘ ใหจ้ดัทาํหรือจดัใหมี้ระบบการบริหารจดัการรหสัผา่นท่ีสามารถทาํงานแบบเชิงโตต้อบกบัผูใ้ชง้าน 
(Interactive) และสามารถรองรับการใชง้านรหสัผา่นท่ีมีความมัน่คงปลอดภยั (Password 



management system) 
 

ขอ้ ๘. การจดัหาหรือจดัใหมี้การพฒันา และการบาํรุงรักษาระบบเครือข่ายคอมพิวเตอร์ระบบ คอมพิวเตอร์
ระบบงานคอมพิวเตอร์และระบบสารสนเทศ  

๘.๑ ใหมี้การตรวจสอบ (Validate) ขอ้มูลใด ๆ ท่ีจะรับเขา้สู่แอพพลิเคชัน่ก่อนเสมอ เพื่อใหม้ัน่ใจไดว้า่ 
ขอ้มูลมีความถูกตอ้งและมีรูปแบบเหมาะสม (Input validation)  

๘. ๒ ใหมี้การตรวจสอบ (Validate) ขอ้มูลใด ๆ อนัเป็นผลจากการประมวลผลของแอพพลิเคชัน่ เพื่อให ้
มัน่ใจไดว้า่ ขอ้มูลท่ีไดจ้ากการประมวลผลถูกตอ้งและเหมาะสม (Output validation)  

๘.๓ จดัใหมี้แนวทางการบริหารจดัการกญุแจ (Key) เพื่อรองรับการใชง้านเทคนิคท่ีเก่ียวขอ้งกบัการ 
เขา้รหสัลบัของหน่วยงาน (Key Management)  

๘.๔ ใหเ้ลือกชุดขอ้มูลสารสนเทศท่ีจะนาํไปใชเ้พื่อการทดสอบในระบบสารสนเทศอยา่งระมดัระวงั 
รวมทั้งมี แนวทางควบคุมและป้องกนัขอ้มูลร่ัวไหล (Protection of system test data) 

๘.๕ ใหมี้การจาํกดัการเขา้ถึงซอร์สโคด้ (Source code) ของโปรแกรม (Access control to program 
source code)  

๘.๖ หากมีการเปล่ียนแปลงใด ๆ ในระบบปฏิบติัการคอมพิวเตอร์ใหมี้การตรวจสอบทบทวนการทาํงาน 
ของโปรแกรมท่ีมีความสาํคญั และทดสอบการใชง้านเพื่อใหม้ัน่ใจวา่ผลของการเปล่ียนแปลง
ดงักล่าว จะไม่ส่งผล กระทบใด ๆ ต่อความมัน่คงปลอดภยัของระบบสารสนเทศและการใหบ้ริการ
ของหน่วยงาน (Technical review of applications after operating system changes) 

ขอ้ ๙. การบริหารจดัการดา้นการบริการหรือการดาํเนินงานของหน่วยงานหรือองคก์รเพื่อใหมี้ความ 
ต่อเน่ือง  

๙.๑ จดัใหมี้ขอ้กาํหนดเก่ียวกบัความมัน่คงปลอดภยัดา้นสารสนเทศท่ีจาํเป็น โดยกาํหนดใหเ้ป็นส่วนหน่ึง 
ของขั้นตอนการบริหารจดัการเพ่ือการดาํเนินงานอยา่งต่อเน่ืองในภาวะฉุกเฉิน (Including 
information security in the business continuity management process)  

๙.๒ กาํหนดใหมี้กรอบงานหลกัสาํหรับการพฒันาแผนการบริหารจดัการเพ่ือการดาํเนินงานอยา่ง
ต่อเน่ือง ในภาวะฉุกเฉิน เพ่ือใหก้ารพฒันาแผนต่าง ๆ เป็นไปในทิศทางเดียวกนั รวมทั้งสอดคลอ้ง
กบัขอ้กาํหนดดา้นความ มัน่คงปลอดภยั ตลอดจนมีการจดัลาํดบัความสาํคญัก่อนหลงัในการ
ทดสอบและการดูแล (Business continuity planning framework)  

๙.๓ ใหมี้การทดสอบและปรับปรุงแผนการบริหารจดัการเพ่ือการดาํเนินงานอยา่งต่อเน่ืองในภาวะ
ฉุกเฉิน อยา่งสม่าเสมอ เพ่ือใหม้ัน่ใจวา่แผนดงักล่าวเป็นปัจจุบนัและมีประสิทธิผลอยูเ่สมอ 
(Testing, maintaining and re-assessing business continuity plans) 

ขอ้ ๑๐. การตรวจสอบและการประเมินผลการปฏิบติัตามนโยบาย มาตรการ หลกัเกณฑห์รือกระบวนการ  
ใดๆ รวมทั้งขอ้กาํหนดดา้นความมัน่คงปลอดภยัของระบบสารสนเทศ  

๑๐.๑  จดัใหมี้การคุม้ครองขอ้มูลส่วนบุคคลโดยใหส้อดคลอ้งกบักฎหมายและขอ้กาํหนดตามสญัญา      
ต่าง ๆ ของหน่วยงาน (Data protection and privacy of personal information)  

๑๐.๒ ใชเ้ทคนิคการเขา้รหสัลบั ท่ีสอดคลอ้งกบักฎหมายและขอ้กาํหนดตามสญัญาต่าง ๆ ของหน่วยงาน 
(Regulation of cryptographic controls)  

๑๐.๓ ใหมี้การทบทวนตรวจสอบระบบสารสนเทศในดา้นเทคนิคอยา่งสม่าเสมอเพ่ือใหส้อดคลอ้งกบั  



มาตรฐานการพฒันางานดา้นความมัน่คงปลอดภยัดา้นสารสนเทศ (Technical compliance  
checking) 

๑๐.๔ วางแผนและจดัใหมี้ขอ้กาํหนดการตรวจสอบและกิจกรรมท่ีเก่ียวขอ้งกบัการตรวจสอบระบบ 
                             สารสนเทศ เพ่ือลดความเส่ียงในการเกิดการหยดุชะงกัของการใหบ้ริการ (Information systems  

audit controls) 
๑๐.๕ ป้องกนัการเขา้ใชง้านเคร่ืองมือท่ีใชเ้พื่อการตรวจสอบ เพื่อมิใหเ้กิดการใชง้านผดิประเภทหรือถูก 

ละเมิดการใชง้าน (Compromise) (Protection of information systems audit tools) 



๓. มาตรฐานการรักษาความมั่นคงปลอดภยัของระบบสารสนเทศตามวธีิการแบบปลอดภยัในระดบัเคร่งครัด 
 

การรักษาความมัน่คงปลอดภยัของระบบสารสนเทศตามวิธีการแบบปลอดภยัในระดบัเคร่งครัด ใหป้ฏิบติั ตาม
มาตรฐานการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศตามวิธีการแบบปลอดภยัในระดบัพื้นฐานและ ระดบักลาง 
และตอ้งปฏิบติัเพ่ิมเติม ดงัน้ี 
 

ขอ้ ๑. การจดัโครงสร้างดา้นความมัน่คงปลอดภยัของระบบสารสนเทศในส่วนการบริหารจดัการดา้นความ 
มัน่คงปลอดภยัของระบบสารสนเทศ ทั้งภายในและภายนอกหน่วยงานหรือองคก์ร  

๑.๑ มีการสร้างความร่วมมือระหวา่งผูท่ี้มีบทบาทเก่ียวขอ้งกบัความมัน่คงปลอดภยัดา้นสารสนเทศของ 
หน่วยงาน ในงานหรือกิจกรรมใด ๆ ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัดา้นสารสนเทศ 
(Information security coordination)  

๑.๒ มีการกาํหนดขั้นตอนและช่องทางในการติดต่อกบัหน่วยงานภายนอกท่ีมีหนา้ท่ีในการกาํกบัดูแล 
หรือ หน่วยงานท่ีเก่ียวขอ้งกบัการบงัคบัใชก้ฎหมาย รวมทั้งหน่วยงานท่ีควบคุมดูแลสถานการณ์
ฉุกเฉินภายใตส้ถานการณ์ ต่าง ๆ ไวอ้ยา่งชดัเจน  

๑ .๓ ก่อนท่ีจะอนุญาตใหห้น่วยงานหรือบุคคลภายนอกเขา้ถึงระบบสารสนเทศหรือใชข้อ้มูลสารสนเทศ
ของ หน่วยงาน ใหมี้การระบุความเส่ียงท่ีอาจเกิดข้ึนและกาํหนดแนวทางป้องกนัเพื่อลดความเส่ียง
นั้นก่อนการอนุญาต (Identification of risks related to external parties) 

ขอ้ ๒. การสร้างความมัน่คงปลอดภยัของระบบสารสนเทศดา้นบุคลากร  
๒.๑ ในการพิจารณารับพนกังานเขา้ทาํงาน หรือการวา่จา้งหน่วยงานหรือบุคคลภายนอก ใหมี้การ 

ตรวจสอบประวติัหรือคุณสมบติัเพื่อใหเ้ป็นไปตามกฎหมาย กฎระเบียบและจริยธรรมท่ีเก่ียวขอ้ง 
โดยใหค้าํนึงถึง ระดบัชั้นความลบัของขอ้มูลสารสนเทศท่ีจะใหเ้ขา้ถึง และระดบัความเส่ียงท่ีได้
ประเมิน (Screening)  

๒.๒ ในสญัญาจา้งหรือขอ้ตกลงการปฏิบติังานของพนกังาน หรือสญัญาวา่จา้งหน่วยงานหรือ 
บุคคลภายนอก ใหร้ะบุหนา้ท่ีความรับผดิชอบดา้นความมัน่คงปลอดภยัดา้นสารสนเทศไวใ้นสญัญา 
(Terms and conditions of employment)  

ขอ้ ๓. การสร้างความมัน่คงปลอดภยัดา้นกายภาพและสภาพแวดลอ้ม  
๓.๑ ในพื้นท่ีท่ีตอ้งมีการรักษาความมัน่คงปลอดภยัดา้นกายภาพ (Secure area) ตอ้งมีการควบคุมการเขา้ 

ออก โดยใหเ้ฉพาะผูมี้สิทธิท่ีสามารถเขา้ออกได ้(Physical entry controls)  
๓.๒ มีการออกแบบแนวทางการป้องกนัทางกายภาพสาํหรับการทาํงานในพ้ืนท่ีท่ีตอ้งการรักษาความ

มัน่คง ปลอดภยัดา้นกายภาพ (Secure area) และกาํหนดใหมี้การนาํไปใชง้าน (Working in secure 
areas)  

๓.๓ มีการควบคุมบริเวณท่ีผูไ้ม่มีสิทธิเขา้ถึงอาจสามารถเขา้ถึงได ้เช่น จุดรับส่งของ เป็นตน้ หรือหาก 
เป็นไปไดใ้หแ้ยกบริเวณดงักล่าวออกจากพ้ืนท่ีท่ีมีการติดตั้ง จดัเกบ็ หรือใชง้าน ระบบสารสนเทศ
และขอ้มูล สารสนเทศเพ่ือหลีกเล่ียงการเขา้ถึงโดยมิไดรั้บอนุญาต (Public access, delivery and 
loading areas)  

๓.๔ มีการป้องกนัสายเคเบิลท่ีใชเ้พื่อการส่ือสาร หรือสายไฟ เพื่อมิใหมี้การดกัรับสญัญาณ (Interception) 
หรือมีความเสียหายเกิดข้ึน (Cabling security)  



๓.๕ มีการรักษาความมัน่คงปลอดภยัใหก้บัอุปกรณ์สารสนเทศท่ีมีการนาํไปใชง้านนอกสถานท่ี
ปฏิบติังาน ของหน่วยงาน โดยใหค้าํนึงถึงระดบัความเส่ียงท่ีแตกต่างกนัจากการนาํไปใชง้านใน
สถานท่ีต่าง ๆ (Security of equipment off-premises)  

๓.๖ ก่อนการยกเลิกการใชง้านหรือจาํหน่ายอุปกรณ์สารสนเทศท่ีใชใ้นการจดัเกบ็ขอ้มูลสารสนเทศตอ้งมี 
การตรวจสอบอุปกรณ์สารสนเทศนั้นวา่ ไดมี้การลบ ยา้ย หรือทาํลาย ขอ้มูลท่ีสาํคญัหรือซอฟตแ์วร์
ท่ีจดัซ้ือและ ติดตั้งไวด้ว้ยวิธีการท่ีทาํใหไ้ม่สามารถกูคื้นไดอี้ก (Secure disposal or re-use of 
equipment) 

 
ขอ้ ๔. การบริหารจดัการดา้นการส่ือสารและการดาํเนินงานของระบบเครือข่ายคอมพิวเตอร์ระบบ 

คอมพิวเตอร์ระบบงานคอมพิวเตอร์และระบบสารสนเทศ  
๔.๑ มีการแบ่งแยกหนา้ท่ีและขอบเขตความรับผดิชอบอยา่งชดัเจน เพื่อลดโอกาสความผดิพลาดในการ 

เปล่ียนแปลงหรือใชง้านระบบสารสนเทศหรือขอ้มูลสารสนเทศท่ีผดิประเภท (Segregation of 
duties)  

๔.๒ มีการแยกระบบสารสนเทศสาํหรับการพฒันา ทดสอบ และใชง้านจริงออกจากกนั เพือ่ลดความ
เส่ียง ในการเขา้ใชง้านหรือการเปลียนแปลงระบบสารสนเทศโดยมิไดรั้บอนุญาต่ (Separation of 
development, test and operational facilities)    

๔.๓ มีการบริหารจดัการการเปล่ียนแปลงใด ๆ เก่ียวกบัการจดัเตรียมการใหบ้ริการ และการดูแลปรับปรุง 
นโยบายในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ ขั้นตอนปฏิบติังาน หรือการควบคุม
เก่ียวกบัความมัน่คง ปลอดภยัดา้นสารสนเทศ โดยคาํนึงถึงระดบัความสาํคญัของการดาํเนินธุรกิจท่
เก่ียวขอ้งและการประเมินความเส่ียงี อยา่งต่อเน่ือง  

๔.๔ หากหน่วยงานอนุญาตใหมี้การใชง้าน Mobile code (เช่น Script บางอยา่งของเวบ็แอพพลิเคชัน่ท่ีมี 
การทาํงานอตัโนมติัเม่ือเรียกดูเวบ็) ควรมีการตั้งค่าการทาํงาน (Configuration) เพื่อใหม้ัน่ใจไดว้า่
การทาํงานของ Mobile code นั้นเป็นไปตามความมัน่คงปลอดภยัดา้นสารสนเทศและนโยบายใน
การรักษาความมัน่คงปลอดภยั ดา้นสารสนเทศ และหา้มโดยอตัโนมติัมิใหM้obile code สามารถ
ทาํงานไดใ้นระบบสารสนเทศ หากในนโยบาย การรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ 
กาํหนดหา้มมิใหป้ระเภทของ Mobile code ดงักล่าวทาํงานได ้(Controls against mobile code)  

๔.๕ มีขั้นตอนการปฏิบติังานสาํหรับการบริหารจดัการอุปกรณ์ท่ีใชใ้นการบนัทึกขอ้มูลอิเลก็ทรอนิกส์ท่ี 
สามารถถอดหรือต่อพว่งกบัเครืองคอมพวิเตอร์ได้(่Removable media) (Management of removable 
media)  

๔.๖ มีขั้นตอนการปฏิบติังานในการทาํลายอุปกรณ์ท่ีใชใ้นการบนัทึกขอ้มูลอิเลก็ทรอนิกส์ท่ีสามารถถอด 
หรือต่อพว่งกบัเคร่ืองคอมพิวเตอร์ได(้Removable media) อยา่งมัน่คงปลอดภยั (Disposal of media) 

๔.๗ มีการป้องกนัมิใหข้อ้มูลหรือเอกสารเก่ียวกบัระบบสารสนเทศ (System documentation) ถูกเขา้ถึง
โดยมิไดรั้บอนุญาต (Security of system documentation) 

๔.๘ ในกรณีท่ีมีการเคล่ือนยา้ยอุปกรณ์ท่ีจดัเกบ็ขอ้มูลสารสนเทศ ใหมี้การป้องกนัอุปกรณ์ท่ีใชจ้ดัเกบ็
ขอ้มูลดงักล่าว เพ่ือมิใหมี้การเขา้ถึงโดยมิไดรั้บอนุญาต หรือถูกนาํไปใชง้านผดิประเภท หรือ
อุปกรณ์หรือขอ้มูลสารสนเทศ ไดรั้บความเสียหาย (Physical media in transit)  

๔.๙ ใหมี้การป้องกนัขอ้มูลสารสนเทศท่ีมีการส่ือสารกนัผา่นขอ้มูลอิเลก็ทรอนิกส์(Electronic 



messaging) เช่น จดหมายอิเลก็ทรอนิกส์(E - mail) EDI หรือ Instant messaging) 
 

ขอ้ ๕. การควบคุมการเขา้ถึงระบบเครือข่ายคอมพิวเตอร์ระบบคอมพิวเตอร์ระบบงานคอมพิวเตอร์ ระบบ
สารสนเทศ ขอ้มูลสารสนเทศ ขอ้มูลอิเลก็ทรอนิกส์และขอ้มูลคอมพิวเตอร์  

๕.๑ จดัใหมี้ขั้นตอนการบริหารจดัการเร่ืองการกาํหนดรหสัผา่นอยา่งเป็นทางการ  (User password 
management) 

๕.๒ กาํหนดใหผู้บ้ริหารติดตามทบทวนระดบัสิทธิในการเขา้ถึงของผูใ้ชง้านอยา่งเป็นทางการเป็นประจาํ 
(Review of user access rights)  

๕.๓ มีการกาํหนดนโยบาย Clear desk สาํหรับขอ้มูลสารสนเทศในรูปแบบกระดาษและท่ีจดัเกบ็ใน 
อุปกรณ์บนัทึกขอ้มูลอิเลก็ทรอนิกส์ท่สามารถถอดหรือต่อพว่งกบัเคร่ืองคอมพิวเตอร์ได้แีละ
นโยบาย Clear screen สาํหรับระบบสารสนเทศ (Clear desk and clear screen policy)  

๕.๔ ใหมี้การระบุอุปกรณ์ท่ีเช่ือมต่อเขา้กบัระบบสารสนเทศโดยอตัโนมติั(Automatic equipment 
identification) เพ่ือตรวจสอบการเช่ือมต่อของอุปกรณ์ดงักล่าววา่มาจากอุปกรณ์ดงักล่าวจริง หรือ
จากสถานท่ีท่ี กาํหนดไวเ้ท่านั้น ทง้นั้ีจาํเป็นสาํหรับการท่ีระบบสารสนเทศจะรับการเช่ือมต่อจาก
เฉพาะอุปกรณ์ท่ีไดรั้บอนุญาต หรือมาจากเฉพาะสถานท่ีท่ีไดรั้บอนุญาต (Automatic equipment 
identification)  

๕.๕ ใหจ้าํกดัการเขา้ถึงการใชง้านโปรแกรมอรรถประโยชนต่์าง ๆ อยา่งเขม้งวด เน่ืองจากโปรแกรม 
ดงักล่าวอาจมีความสามารถควบคุมดูแลและเปล่ียนแปลงการทาํงานของระบบสารสนเทศได ้(Use 
of system utilities)  

๕.๖ จาํกดัระยะเวลาการเช่ือมต่อกบัระบบสารสนเทศท่ีมีระดบัความเส่ียงสูง เพื่อเพิ่มระดบัการรักษา
ความ มัน่คงปลอดภยั (Limitation of connection time)  

๕.๗ สาํหรับระบบสารสนเทศท่ีมีความสาํคญัสูง ตอ้งจดัใหร้ะบบสารสนเทศทาํงานในสภาพแวดลอ้มท่ี
แยก ออกมาต่างหาก โดยไม่ใชป้ะปนกบัระบบสารสนเทศอ่ืน (Sensitive system isolation)  

๕.๘ กาํหนดใหมี้นโยบาย แผนงานและขั้นตอนการปฏิบติังานท่ีเก่ียวขอ้งกบักิจกรรมใด ๆ ท่ีมีการ 
ปฏิบติังานจากภายนอกหน่วยงาน (Teleworking)  

 
ขอ้ ๖. การจดัหาหรือจดัใหมี้การพฒันา และการบาํรุงรักษาระบบเครือข่ายคอมพิวเตอร์ระบบ คอมพิวเตอร์

ระบบงานคอมพิวเตอร์และระบบสารสนเทศ  
๖.๑ ใหมี้การตรวจสอบ (Validate) การทาํงานของแอพพลิเคชัน่เพื่อตรวจหาขอ้ผดิพลาดของขอ้มูลท่ีอาจ 

เกิดจากการทาํงานหรือการประมวลผลท่ีผดิพลาด (Control of internal processing)  
๖. ๒ ใหมี้ขอ้กาํหนดขั้นต่าสาํหรับการรักษาความถูกตอ้งแทจ้ริง (Authenticity) และความถูกตอ้ง

ครบถว้น (Integrity) ของขอ้มูลในแอพพลิเคชัน่ รวมทั้งมีการระบุและปฏิบติัตามวิธีการป้องกนัท่ี
เหมาะสม  (Message integrity)  

๖.๓ จดัใหมี้นโยบายในการใชง้านเทคนิคท่ีเก่ียวขอ้งกบัการเขา้รหสัลบั (Policy on the use of 
cryptographic controls) 

๖.๔ กาํหนดใหมี้ขั้นตอนการปฏิบติังานเพื่อควบคุมการติดตั้งซอฟตแ์วร์บนระบบสารสนเทศท่ีใหบ้ริการ 
(Control of operational software) 

๖.๕ ใหมี้การควบคุมการเปล่ียนแปลงต่าง ๆ ในการพฒันาระบบสารสนเทศ โดยมีขั้นตอนการควบคุมท่ี



เป็นทางการ (Change control procedures)  
๖.๗ ใหจ้าํกดัการเปล่ียนแปลงใด ๆ ต่อซอฟตแ์วร์ท่ีใชง้าน (Software package) โดยใหเ้ปล่ียนแปลง 

เฉพาะเท่าท่ีจาํเป็น และควบคุมทุก ๆ การเปล่ียนแปลงอยา่งเขม้งวด (Restrictions on changes to 
software packages) 

๖.๘ มีมาตรการป้องกนัเพื่อลดโอกาสท่ีเกิดการร่ัวไหลของขอ้มูลสารสนเทศ (Information leakage) 
 

ขอ้ ๗. การบริหารจดัการสถานการณ์ดา้นความมัน่คงปลอดภยัท่ีไม่พึงประสงคห์รือไม่อาจคาดคิด  
๗.๑ กาํหนดใหพ้นกังานหรือผูใ้ชง้านท่ีเป็นบุคคลภายนอก มีการบนัทึกและรายงานจุดอ่อนใด ๆ ท่ีอาจ  

สงัเกตพบระหวา่งการใชง้านระบบสารสนเทศ (Reporting security weaknesses)  
๗.๒ กาํหนดขอบเขตความรับผดิชอบของผูบ้ริหารและขั้นตอนการปฏิบติังาน เพื่อตอบสนองต่อ  

สถานการณ์ดา้นความมัน่คงปลอดภยัท่ีไม่พึงประสงคห์รือไม่อาจคาดคิดอยา่งรวดเร็ว มีระเบียบ และมี
ประสิทธิผล (Responsibilities and procedures) 

๗.๓ หากในขั้นตอนการติดตามผลกบับุคคลหรือหน่วยงานภายหลงัจากเกิดสถานการณ์ดา้นความมัน่คง 
ปลอดภยัท่ีไม่พงึประสงคห์รือไม่อาจคาดคิด ซ่ึงเก่ียวขอ้งกบัการดาํเนินการทางกฎหมาย (ไม่วา่ทาง
แพง่หรือทางอาญา) ใหมี้การรวบรวม จดัเกบ็ และนาํเสนอหลกัฐาน ใหส้อดคลอ้งกบัหลกัเกณฑ์
ของกฎหมายท่ีใชบ้งัคบั (Collection of evidence) 

 
ขอ้ ๘. การบริหารจดัการดา้นการบริการหรือการดาํเนินงานของหน่วยงานหรือองคก์รเพื่อใหมี้ความ ต่อเน่ือง 

ใหมี้การระบุเหตุการณ์ใด ๆ ท่ีอาจส่งผลใหก้ารดาํเนินงานหยดุชะงกั และความเป็นไปไดใ้นการเกิดผล กระทบ ตลอดจน
ผลต่อเน่ืองจากการหยดุชะงกันั้นในแง่ของความมัน่คงปลอดภยัดา้นสารสนเทศ (Business continuity and risk 
assessment)  

ขอ้ ๙. การตรวจสอบและการประเมินผลการปฏิบติัตามนโยบาย มาตรการ หลกัเกณฑห์รือกระบวนการ ใด ๆ 
รวมทั้งขอ้กาํหนดดา้นความมัน่คงปลอดภยัของระบบสารสนเทศ  

๙.๑ กาํหนดขั้นตอนปฏิบติังานเพ่ือใหม้ัน่ใจวา่ในการใชง้านขอ้มูลท่ีอาจถือเป็นทรัพยสิ์นทางปัญญาหรือ
การ ใชง้านซอฟตแ์วร์มีความสอดคลอ้งกบักฎหมายและขอ้กาํหนดตามสญัญาต่าง ๆ (Intellectual 
property rights)  

๙.๒ ป้องกนัมิใหข้อ้มูลสารสนเทศท่ีสาํคญัเกิดความเสียหาย สูญหายหรือถูกปลอมแปลง โดยให้
สอดคลอ้ง กบักฎหมาย ขอ้กาํหนดตามสญัญาต่าง ๆ ของหน่วยงาน และขอ้กาํหนดการใหบ้ริการ  
(Protection of organizational records) 

 


