
แนวทางการพฒันามาตรฐานการ
รกัษาความม ัน่คงปลอดภยัของ

ระบบสารสนเทศ ตามวธิกีารแบบ
ปลอดภยั ในระดบัเครง่ครดั 

กรมอนามยั
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กฎหมายดา้นไอซทีที ีเ่ก ีย่วขอ้ง

พระราชบญัญตัวิา่ดว้ยธรุกรรมทางอเิล็กทรอนกิส ์พ.ศ.2544 

พระราชบญัญตัวิา่ดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2560
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พระราชบญัญตัวิา่ดว้ยธรุกรรมทางอเิล็กทรอนกิส ์พ.ศ.2544 

สาระสาํคญั

ธรุกรรมทางอเิล็กทรอนกิส์

ลายมอืชือ่อเิล็กทรอนกิส์

ธรุกจิบรกิารเกีย่วกบัธรุกรรมทางอเิล็กทรอนกิส์

ธรุกรรมทางอเิล็กทรอนกิสภ์าครฐั
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พระราชบญัญตัวิา่ดว้ยธรุกรรมทางอเิล็กทรอนกิส ์พ.ศ.2544 

 การรับรองรองสถานะทางกฎหมายของขอ้มลูอเิล็กทรอนกิสท์ีม่กีารรับ การสง่ผา่นสือ่
อเิล็กทรอนกิส ์สามารถใชเ้ป็นหนังสอื หรอืหลกัฐาน

 การรับรองลายมอืชือ่อนัเป็นการใชว้ธิกีารใดก็ไดใ้นการระบตุัวบคุคล เพือ่แสดงวา่เจา้ของ
ลายมอืชือ่รับรองขอ้ความในรปูของขอ้มลูอเิล็กทรอนกิสว์า่เป็นของตน

 ขอ้ความทีอ่ยูใ่นรปูของขอ้มลูอเิล็กทรอนกิสเ์หลา่นัน้ตอ้งสามารถเขา้ถงึและนํากลบัมาใชไ้ด ้
โดยความหมายไมเ่ปลีย่นแปลงดว้ย

 ใชว้ธิกีารทีเ่ชือ่ถอืไดใ้นการรักษาความถกูตอ้งของขอ้ความและสามารถ
 แสดงขอ้ความนัน้ในภายหลงัได ้ศาลรับฟังขอ้มลูอเิล็กทรอนกิสเ์ป็น
 พยานหลกัฐานเกีย่วกบัการชัง่นา้หนักพยาน

ธรุกรรมทางอเิล็กทรอนกิส ์หมายความวา่ ธรุกรรมทีก่ระทาํขึน้โดยใชว้ธิกีาร
ทางอเิล็กทรอนกิสท์ ัง้หมดหรอืแตบ่างสว่น

ธรุกรรมทางอเิล็กทรอนกิส์
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พระราชบญัญตัวิา่ดว้ยธรุกรรมทางอเิล็กทรอนกิส ์พ.ศ.2544 

ลายมอืชือ่อเิล็กทรอนกิส์

 รับรองการใชล้ายมอืชือ่อเิล็กทรอนกิสก์บัขอ้มลูอเิล็กทรอนกิสไ์ด ้

ขอ้มลู
อเิล็กทรอนกิส์

+
ลายมอืชือ่

อเิล็กทรอนกิส์
อกัษร, อกัขระ, ตวัเลข, 
เสยีง, สญัลักษณ์

เพือ่ระบตุวับคุคล
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พระราชบญัญตัวิา่ดว้ยธรุกรรมทางอเิล็กทรอนกิส ์พ.ศ.2544 

"ธรุกจิบรกิารเกีย่วกบัธรุกรรมทางอเิล็กทรอนกิส"์ เป็นคําทีม่คีวามหมายกวา้ง
ไมจ่ํากดัเพยีงการใหบ้รกิารเกีย่วกบัใบรับรอง (Certificate Service Provider) เทา่นัน้ 
แตย่งัหมายความรวมถงึบรกิารตา่งๆ ทีเ่กีย่วขอ้งกบัการทําธรุกรรมทางอเิล็กทรอนกิส์
ทัง้หมด เชน่ การใหบ้รกิารเกีย่วกบัระบบการรักษาความปลอดภยั การใหบ้รกิาร
เกีย่วกบัการรับฝากขอ้มลู การใหบ้รกิารเกีย่วกบัการชําระเงนิ เป็นตน้ 

ธรุกจิบรกิารเกีย่วกบัธรุกรรมทางอเิล็กทรอนกิส์
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พระราชบญัญตัวิา่ดว้ยธรุกรรมทางอเิล็กทรอนกิส ์พ.ศ.2544 

พรบ. ฉบบันีอ้นุญาตใหป้ระชาชนสามารถประกอบธรุกจิบรกิารเกีย่วกบัธรุกรรม
ทางอเิล็กทรอนกิสไ์ดโ้ดยอสิระ เวน้แตก่ารประกอบธรุกจินัน้อาจสง่ผลกระทบตอ่ความ
มั่นคงของรัฐหรอือาจสรา้งความเสยีหายตอ่สาธารณะ ก็จะตอ้งมกีารแจง้ใหท้ราบ ขึน้
ทะเบยีน หรอืไดร้ับใบอนุญาต กอ่นประกอบกจิการ ไดแ้ก่

• การใหบ้รกิารเครอืขา่ยบตัรเครดติ (Credit Card Network)
• การใหบ้รกิารเครอืขา่ยอดีซี ี(EDC Network)
• การใหบ้รกิารสวติชช์ ิง่ในการชาํระเงนิการใหบ้รกิารเงนิอเิล็กทรอนกิสท์ีใ่ชซ้ือ้สนิคา้ 

และหรอืรับบรกิาร
• การใหบ้รกิารหกับญัชี (Clearing)
• การใหบ้รกิารชาํระดลุ (Settlement)
• ใหบ้รกิารชาํระเงนิทางอเิล็กทรอนกิสผ์า่นอปุกรณ์

อยา่งหนึง่อยา่งใดหรอืผา่นทางเครอืขา่ย
• การใหบ้รกิารรับชาํระเงนิแทน
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พระราชบญัญตัวิา่ดว้ยธรุกรรมทางอเิล็กทรอนกิส ์พ.ศ.2544 

การดําเนนิการใดๆ ตามกฎหมายกบัหน่วยงานของรัฐหรอืโดยหน่วยงานของรัฐ ถา้ไดก้ระทําใน
รปูของขอ้มลูอเิล็กทรอนกิสต์ามหลกัเกณฑแ์ละวธิกีารในการทําธรุกรรมทางอเิล็กทรอนกิส์
ภาครัฐ พ.ศ. 2549 ทีก่ําหนดโดยพระราชกฤษฎกีา ใหป้ฏบิตัติาม พ.ร.บ. นีแ้ละใหถ้อืวา่มผีล
โดยชอบดว้ยกฎหมาย

ธรุกรรมทางอเิล็กทรอนกิสภ์าครฐั
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หลกัเกณฑแ์ละวธิกีารในการจดัทาํหรอืแปลงเอกสารและ
ขอ้ความใหอ้ยูใ่นรปูของขอ้มลูอเิล็กทรอนกิส ์พ.ศ. 2553

     ขอ้กําหนดวธิปีฏบิตัใินการจัดทําหรอืแปลงเอกสารและขอ้ความใหอ้ยูใ่นรปูของขอ้มลู
อเิล็กทรอนกิส์
 ผูจ้ัดทําหรอืแปลงเอกสารและขอ้ความใหอ้ยูใ่นรปูของขอ้มลูอเิล็กทรอนกิสต์อ้งมกีาร

ตรวจสอบ จัดทําหรอืแปลงเอกสารและขอ้ความตามขอ้กําหนดโดยพจิารณาความครบถว้น
ของขอ้ความทัง้หมด มาตรฐานขัน้ตํา่สําหรับความละเอยีดภาพ การตัง้ชือ่ไฟลข์อ้มลู
อเิล็กทรอนกิสท์ีส่ ือ่ถงึเนือ้หาของขอ้มลูเพือ่สบืคน้ได ้

 ผูจ้ัดทําหรอืแปลงตอ้งมกีารตรวจสอบและการรับรองคณุภาพกระบวนการจัดทําหรอืแปลง
เอกสารและขอ้ความใหอ้ยูใ่นรปูของขอ้มลูอเิล็กทรอนกิส ์ตลอดจนมกีารบนัทกึการ
ดําเนนิการไวเ้ป็นหลกัฐานและมกีารกําหนดตวับคุคลผูร้ับผดิชอบทีเ่ป็นผูจ้ัดทําหรอืแปลง
เอกสารและขอ้ความใหอ้ยูใ่นรปูของขอ้มลูอเิล็กทรอนกิส ์ผูต้รวจสอบคณุภาพของขอ้มลู
อเิล็กทรอนกิสท์ีผ่า่นการจัดทําหรอืแปลง ผูต้รวจสอบและรับรองกระบวนการจัดทําหรอื
แปลง และผูต้รวจสอบและรับรองความถกูตอ้งและครบถว้นของเมตาดาตา (Meta data)

 การกําหนดมาตรการรักษาความมั่นคงปลอดภยัของขอ้มลูอเิล็กทรอนกิส ์ดว้ยวธิกีารที่
เชือ่ถอืได ้เชน่ การลงทะเบยีนผูใ้ชง้าน การบรหิารจัดการสทิธขิองผูใ้ชง้าน การทบทวนสทิธ ิ
การใชร้หสัผา่น เป็นตน้
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พระราชกฤษฎกีา กาํหนดหลกัเกณฑแ์ละวธิกีารในการทาํ
ธรุกรรมทางอเิล็กทรอนกิสภ์าครฐั พ.ศ. 2549

    หน่วยงานของรัฐตอ้งจัดทําแนวนโยบายและแนวปฏบิตัใินการรักษาความมั่นคงปลอดภยัดา้น
สารสนเทศ  และจัดทําแนวนโยบายและแนวปฏบิตักิารคุม้ครองขอ้มลูสว่นบคุคลในกรณีทีม่กีาร
รวบรวม จัดเก็บ ใช ้หรอืเผยแพรข่อ้มลู หรอืขอ้เท็จจรงิทีท่ําใหส้ามารถระบตุวับคุคล ซึง่ตอ้ง
ไดร้ับความเห็นชอบจากคณะกรรมการหรอืหน่วยงานทีค่ณะกรรมการมอบหมาย จงึมผีลใชบ้งัคบั
ได ้
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ประกาศคณะกรรมการธรุกรรมทางอเิล็กทรอนกิส์

แนวนโยบายและแนวปฏบิตัใินการรกัษาความม ัน่คงปลอดภยั
ดา้นสารสนเทศของหนว่ยงานของรฐั พ.ศ. 2553

แนวนโยบายและแนวปฏบิตัใินการรกัษาความม ัน่คงปลอดภยั
ดา้นสารสนเทศของหนว่ยงานของรฐั (ฉบบัที ่2) พ.ศ. 2556

แนวนโยบายและแนวปฏบิตัใินการคุม้ครองขอ้มลูสว่นบคุคลของ
หนว่ยงานของรฐั พ.ศ. 2553

แนวนโยบายและแนวปฏบิตัใินการคุม้ครองขอ้มลูสว่นบคุคลของ
หนว่ยงานของรฐั พ.ศ. 2553 (แกค้าํผดิ)
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แนวนโยบายและแนวปฏบิตัใินการรกัษาความม ัน่คงปลอดภยั
ดา้นสารสนเทศของหนว่ยงานของรฐั พ.ศ. 2553

 หน่วยงานของรัฐตอ้งจัดใหม้นีโยบายในการรักษาความมั่นคงปลอดภยัดา้นสารสนเทศของ
หน่วยงานเป็นลายลกัษณอ์กัษร และจัดใหม้ขีอ้ปฏบิตัใินการรักษาความมั่นคงปลอดภยัดา้น
สารสนเทศของหน่วยงาน 

 ขอ้ปฏบิตัใินดา้นการรักษาความมั่นคงปลอดภยั ตอ้งมเีนือ้หาอยา่งนอ้ยดงันี้
- ขอ้กําหนดการเขา้ถงึและควบคมุการใชง้านสารสนเทศ (access control)
- ขอ้กําหนดการใชง้านตามภารกจิเพือ่ควบคมุการเขา้ถงึสารสนเทศ (business

requirements for access control) โดยแบง่การจัดทําขอ้ปฏบิตัเิป็น 2 สว่นคอื การควบคมุการ
เขา้ถงึสารสนเทศ และการปรับปรงุใหส้อดคลอ้งกบัขอ้กําหนดการใชง้านตามภารกจิและ
ขอ้กําหนดดา้นความมั่นคงปลอดภยั

- การบรหิารจัดการการเขา้ถงึของผูใ้ชง้าน (user access management) เพือ่ควบคมุ
การเขา้ถงึระบบสารสนเทศเฉพาะผูท้ีไ่ดร้ับอนุญาตแลว้ และผา่นการฝึกอบรม หลกัสตูรการสรา้ง
ความตระหนักเรือ่งความมั่นคงปลอดภยัสารสนเทศ

- การกําหนดหนา้ทีค่วามรับผดิชอบของผูใ้ชง้าน (user responsibilities) เชน่ การใช ้
งานรหสัผา่น การป้องกนัอปุกรณใ์นขณะทีไ่มม่ผีูใ้ชง้านทีอ่ปุกรณ์

- การควบคมุการเขา้ถงึเครอืขา่ย (network access control)
- การควบคมุการเขา้ถงึระบบปฏบิตักิาร (operating system access control)
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แนวนโยบายและแนวปฏบิตัใินการรกัษาความม ัน่คงปลอดภยั
ดา้นสารสนเทศของหนว่ยงานของรฐั พ.ศ. 2553

 ขอ้ปฏบิตัใินดา้นการรักษาความมั่นคงปลอดภยั ตอ้งมเีนือ้หาอยา่งนอ้ยดงันี้
- มกีารควบคมุการเขา้ถงึโปรแกรมประยกุตห์รอืแอพพลเิคชัน่และสารสนเทศ

(application and information access control) เชน่ ควบคมุอปุกรณค์อมพวิเตอรแ์ละสือ่สาร
เคลือ่นที ่ควบคมุอปุกรณค์อมพวิเตอรแ์ละสือ่สารเคลือ่นที่

- หน่วยงานของรัฐทีม่รีะบบสารสนเทศตอ้งจัดทําระบบสํารอง
- หน่วยงานของรัฐตอ้งจัดใหม้กีารตรวจสอบและประเมนิความเสีย่งดา้นสารสนเทศ

อยา่งนอ้ยปีละ 1 ครัง้ และตรวจสอบโดยผูต้รวจสอบภายในหน่วยงานของรัฐ (internal auditor) 
หรอืโดยผูต้รวจสอบอสิระดา้นความมั่นคงปลอดภยัจากภายนอก (external auditor)

- หน่วยงานของรัฐตอ้งกําหนดความรับผดิชอบทีช่ดัเจน กรณีระบบคอมพวิเตอรห์รอื
ขอ้มลูสารสนเทศเกดิความเสยีหาย หรอือนัตรายใด ๆ แกอ่งคก์รหรอืผูห้นึง่ผูใ้ด อนัเนือ่งมาจาก
ความบกพรอ่ง ละเลย หรอืฝ่าฝืนการปฏบิตัติามแนวนโยบายและแนวปฏบิตัใินการรักษาความ
มั่นคงปลอดภยัดา้นสารสนเทศ โดยกําหนดใหผู้บ้รหิารระดบัสงูซึง่มหีนา้ทีด่แูลรับผดิชอบดา้น
สารสนเทศของหน่วยงานของรัฐเป็นผูร้ับผดิชอบตอ่ความเสีย่ง ความเสยีหาย หรอือนัตรายที่
เกดิขึน้

- หน่วยงานของรัฐสามารถเลอืกใชข้อ้ปฏบิตัใินการรักษาความมั่นคงปลอดภยัดา้น
สารสนเทศ ทีต่า่งไปจากประกาศฉบบันีไ้ด ้หากแสดงใหเ้ห็นวา่ ขอ้ปฏบิตัทิีเ่ลอืกใชม้คีวาม
เหมาะสมกวา่ หรอืเทยีบเทา่
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แนวนโยบายและแนวปฏบิตัใินการรกัษาความม ัน่คงปลอดภยั
ดา้นสารสนเทศของหนว่ยงานของรฐั (ฉบบัที ่2) พ.ศ. 2556

ยกเลกิขอ้ปฏบิตัใินดา้นการรักษาความมั่นคงปลอดภยั ในขอ้
หน่วยงานของรัฐตอ้งกําหนดความรับผดิชอบทีช่ดัเจน กรณีระบบคอมพวิเตอรห์รอื

ขอ้มลูสารสนเทศเกดิความเสยีหาย หรอือนัตรายใดๆ แกอ่งคก์รหรอืผูห้นึง่ผูใ้ด อนัเนือ่งมาจาก
ความบกพรอ่ง ละเลย หรอืฝ่าฝืนการปฏบิตัติามแนวนโยบายและแนวปฏบิตัใินการรักษาความ
มั่นคงปลอดภยัดา้นสารสนเทศ โดยกําหนดใหผู้บ้รหิารระดบัสงูซึง่มหีนา้ทีด่แูลรับผดิชอบดา้น
สารสนเทศของหน่วยงานของรัฐเป็นผูร้ับผดิชอบตอ่ความเสีย่ง ความเสยีหาย หรอือนัตรายที่
เกดิขึน้

และกําหนดใหมเ่ป็น
หน่วยงานของรัฐตอ้งกําหนดความรับผดิชอบทีช่ดัเจน กรณีระบบคอมพวิเตอรห์รอื

ขอ้มลูสารสนเทศเกดิความเสยีหาย หรอือนัตรายใดๆ แกอ่งคก์รหรอืผูห้นึง่ผูใ้ด อนัเนือ่งมาจาก
ความบกพรอ่งละเลย หรอืฝ่าฝืนการปฏบิตัติามแนวนโยบายและแนวปฏบิตัใินการรักษาความ
มั่นคงปลอดภยัดา้นสารสนเทศ ทัง้นีใ้หผู้บ้รหิารระดบัสงูสดุของหน่วยงาน (Chief Executive 
Officer : CEO) เป็นผูร้ับผดิชอบตอ่ความเสีย่งความเสยีหาย หรอือนัตรายทีเ่กดิขึน้
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แนวนโยบายและแนวปฏบิตัใินการคุม้ครองขอ้มลูสว่นบคุคล
ของหนว่ยงานของรฐั พ.ศ. 2553

 ใหห้น่วยงานของรัฐซึง่รวบรวม จัดเก็บ ใช ้เผยแพร ่หรอืดําเนนิการอืน่ใดเกีย่วกบัขอ้มลูของ
ผูใ้ชบ้รกิารธรุกรรมทางอเิล็กทรอนกิส ์จัดทํานโยบายในการคุม้ครองขอ้มลูสว่นบคุคลไวเ้ป็น
ลายลกัษณอ์กัษร โดยมสีาระสําคญั เชน่ การจัดเก็บรวบรวมขอ้มลูสว่นบคุคลใหม้ขีอบเขต
จํากดั และใชว้ธิกีารทีช่อบดว้ยกฎหมายและเป็นธรรม และใหเ้จา้ของขอ้มลูทราบหรอืไดร้ับ
ความยนิยอมจากเจา้ของขอ้มลูตามแตก่ร, การระบวุตัถปุระสงคใ์นการเก็บรวบรวม, การมี
มาตรการในการรักษาความมั่นคงปลอดภยัของขอ้มลูสว่นบคุคลอยา่งเหมาะสม เป็นตน้

 ใหห้น่วยงานของรัฐจัดทําขอ้ปฏบิตัใินการคุม้ครองขอ้มลูสว่นบคุคลของผูใ้ชบ้รกิาร 
ประกอบดว้ย 

- ขอ้มลูเบือ้งตน้ เชน่ ชือ่นโยบายการคุม้ครองขอ้มลูสว่นบคุคลวา่เป็นของหน่วยงาน
ใด, รายละเอยีดขอบเขตของการบงัคบัใชน้โยบายการคุม้ครองขอ้มลูสว่นบคุคล

- การเก็บรวบรวม จัดประเภท และการใชข้อ้มลูสว่นบคุคล
- การแสดงระบคุวามเชือ่มโยงใหข้อ้มลูสว่นบคุคลกบัหน่วยงานหรอืองคก์รอืน่
- การรวมขอ้มลูจากทีม่าหลายๆ แหง่ ใหร้ะบไุวใ้นนโยบายคุม้ครองขอ้มลูสว่นบคุคล

ถงึเจตนารมณก์ารรวมขอ้มลูดงักลา่วดว้ย
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แนวนโยบายและแนวปฏบิตัใินการคุม้ครองขอ้มลูสว่นบคุคล
ของหนว่ยงานของรฐั พ.ศ. 2553

- การใหบ้คุคลอืน่ใชห้รอืการเปิดเผยขอ้มลูสว่นบคุคล
- การรวบรวม จัดเก็บ ใช ้และการเปิดเผยขอ้มลูเกีย่วกบัผูใ้ชบ้รกิาร ใหร้ะบไุวใ้น

นโยบายการคุม้ครองขอ้มลูสว่นบคุคลถงึสทิธขิองผูใ้ชบ้รกิาร
- การเขา้ถงึ การแกไ้ขใหถ้กูตอ้ง และการปรับปรงุใหเ้ป็นปัจจบุนั
- การรักษาความมั่นคงปลอดภยัของขอ้มลูสว่นบคุคล ใหห้น่วยงานของรัฐซึง่รวบรวม

ขอ้มลูสว่นบคุคลผา่นทางเว็บไซตจ์ัดใหม้วีธิกีารรักษาความมั่นคง*ปลอดภยัสําหรับขอ้มลูสว่น
บคุคลทีร่วบรวมและจัดเก็บไวใ้หเ้หมาะสมกบัการรักษาความลบัของขอ้มลูสว่นบคุคล

โดยจัดใหม้วีธิกีารรักษาความมั่นคงปลอดภยัสําหรับขอ้มลูสว่นบคุคลทีร่วบรวมและจัดเก็บไวใ้ห ้
เหมาะสมกบัการรักษาความลบัของขอ้มลูสว่นบคุคล

- การตดิตอ่กบัเว็บไซต์ เว็บไซตซ์ึง่ใหข้อ้มลูแกผู่ใ้ชบ้รกิารในการตดิตอ่กบัหน่วยงาน
ของรัฐ ตอ้งจัดใหม้ทีัง้ขอ้มลูตดิตอ่ไปยังสถานทีท่ําการงานปกตแิละขอ้มลูตดิตอ่ผา่นทาง
ออนไลนด์ว้ย

* คอื แนวนโยบายและแนวปฏบิตัใินการคุม้ครองขอ้มลูสว่นบคุคลของหน่วยงานของรัฐ พ.ศ. 
2553 (แกค้ําผดิ)
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แนวนโยบายและแนวปฏบิตัใินการคุม้ครองขอ้มลูสว่นบคุคล
ของหนว่ยงานของรฐั พ.ศ. 2553

 สําหรับหน่วยงานของรัฐทีไ่ดร้ับทรัสตม์ารค์จากหน่วยงานหรอืองคก์รอืน่ทีท่ําหนา้ที่
ออกทรัสตม์ารค์ (Trust Mark) ใหห้น่วยงานของรัฐนัน้แสดงนโยบายและแนวปฏบิตัใินการ
คุม้ครองขอ้มลูสว่นบคุคลทีไ่ดร้ับการรับรองจากหน่วยงานหรอืองคก์รทีอ่อกหรอืรับรองทรัสต์
มารค์ดงักลา่วตอ่คณะกรรมการธรุกรรมทางอเิล็กทรอนกิส์

ทรสัตม์ารค์ (Trust Mark) หมายถงึ เครือ่งหมายทีร่บัรองวา่หนว่ยงาน
ดงักลา่วมมีาตรฐานในการคุม้ครองขอ้มลูสว่นบคุคลของประชาชนในการทาํธุรกรรม
ทางอเิล็กทรอนกิส์ ซึง่ออกโดยหนว่ยงานหรอืองคก์รทีจ่ดัต ัง้โดยชอบดว้ยกฎหมายเพือ่
ทาํหนา้ทีใ่นการตรวจสอบและรบัรองการออกทรสัตม์ารค์ใหก้บัผูข้อรบัการรบัรอง

 ใหห้น่วยงานของรัฐกําหนดชือ่เรยีกนโยบายการคุม้ครองขอ้มลูสว่นบคุคลไวใ้หช้ดัเจน และ
ในกรณีทีม่กีารปรับปรงุนโยบาย ใหร้ะบวุนั เวลา และปี ซึง่จะมกีารปรับปรงุหรอืเปลีย่นแปลง
นโยบายดงักลา่วไวด้ว้ย
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พระราชกฤษฎกีาวา่ดว้ยวธิกีารแบบปลอดภยัในการทาํธรุกรรม
ทางอเิล็กทรอนกิส ์พ.ศ. 2553

 วธิกีารแบบปลอดภยั หมายความวา่ วธิกีารแบบปลอดภยัในการทําธรุกรรมทาง
อเิล็กทรอนกิส์

 วธิกีารแบบปลอดภยัมี 3 ระดบั ดงัตอ่ไปนี้
1. ระดบัเครง่ครัด
2. ระดบักลาง
3. ระดบัพืน้ฐาน

 วธิกีารแบบปลอดภยัใชส้ําหรับการทําธรุกรรมทางอเิล็กทรอนกิส์ ดงัตอ่ไปนี้
1. ธรุกรรมทางอเิล็กทรอนกิสซ์ ึง่มผีลกระทบตอ่ความมั่นคงหรอืความสงบเรยีบรอ้ย

ของประเทศ หรอืตอ่สาธารณชน
2. ธรุกรรมทางอเิล็กทรอนกิสข์องหน่วยงานหรอืองคก์ร หรอืสว่นงานของหน่วยงาน

หรอืองคก์รทีถ่อืเป็นโครงสรา้งพืน้ฐานสําคญัของประเทศ
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พระราชกฤษฎกีาวา่ดว้ยวธิกีารแบบปลอดภยัในการทาํธรุกรรม
ทางอเิล็กทรอนกิส ์พ.ศ. 2553

 ตอ้งมกีารกําหนดมาตรฐานการรักษาความมั่นคงปลอดภยัของระบบสารสนเทศตาม
หลกัเกณฑท์ีค่ณะกรรมการประกาศสําหรับวธิกีารแบบปลอดภยัในแตล่ะระดับ ตามประกาศ
คณะกรรมการธรุกรรมทางอเิล็กทรอนกิส ์เรือ่ง มาตรฐานการรักษาความมั่นคงปลอดภยัของ
ระบบสารสนเทศตามวธิกีารแบบปลอดภยั พ.ศ. 2555

 ในการทําธรุกรรมทางอเิล็กทรอนกิสต์ามวธิกีารแบบปลอดภยัตามพระราชกฤษฎกีานี้
ผูก้ระทําตอ้งคํานงึถงึหลกัการพืน้ฐานของการรักษาความลบั การรักษาความครบถว้น และ
การรักษาสภาพพรอ้มใชง้าน รวมทัง้ตอ้งปฏบิตัติามนโยบายและแนวปฏบิตัใินการควบคมุ
การปฏบิตังิานและการรักษาความมั่นคงปลอดภยัของระบบสารสนเทศของหน่วยงานหรอื
องคก์รนัน้ดว้ย

 คณะกรรมการพจิารณาทบทวนหลกัเกณฑเ์กีย่วกบัวธิกีารแบบปลอดภยัตามพระราช
กฤษฎกีานีแ้ละประกาศทีอ่อกตามพระราชกฤษฎกีานี ้รวมทัง้กฎหมายอืน่ทีเ่กีย่วขอ้ง อยา่ง
นอ้ยทกุรอบระยะเวลา 2 ปีนับแตว่นัทีพ่ระราชกฤษฎกีานีใ้ชบ้งัคบั ทัง้นี ้โดยพจิารณาถงึ
ความเหมาะสมและความสอดคลอ้งกบัเทคโนโลยทีีไ่ดม้กีารพัฒนาหรอืเปลีย่นแปลงไป
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ประกาศคณะกรรมการธรุกรรมทางอเิล็กทรอนกิส์

ประเภทของธรุกรรมทางอเิล็กทรอนกิส ์และหลกัเกณฑ์
การประเมนิระดบัผลกระทบของธรุกรรมทาง
อเิล็กทรอนกิสต์ามวธิกีารแบบปลอดภยั พ.ศ. 2555

มาตรฐานการรกัษาความม ัน่คงปลอดภยัของระบบ
สารสนเทศตามวธิกีารแบบปลอดภยั พ.ศ. 2555
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ประเภทของธรุกรรมทางอเิล็กทรอนกิส ์และหลกัเกณฑก์ารประเมนิระดบั
ผลกระทบของธรุกรรมทางอเิล็กทรอนกิสต์ามวธิกีารแบบปลอดภยั พ.ศ. 2555

 ประเภทของธรุกรรมทางอเิล็กทรอนกิสท์ีใ่ชว้ธิกีารแบบปลอดภยัในระดบัเครง่ครัด มี
ดงัตอ่ไปนี้

1. ธรุกรรมทางอเิล็กทรอนกิสด์า้นการชาํระเงนิทางอเิล็กทรอนกิสต์ามพระราช
กฤษฎกีาวา่ดว้ยการควบคมุดแูลธรุกจิบรกิารการชําระเงนิทางอเิล็กทรอนกิส ์พ.ศ. 2551 

2. ธรุกรรมทางอเิล็กทรอนกิสด์า้นการเงนิของธนาคารพาณชิยต์ามกฎหมายวา่ดว้ย
ธรุกจิสถาบนัการเงนิ

3. ธรุกรรมทางอเิล็กทรอนกิสด์า้นประกนัภยัตามกฎหมายวา่ดว้ยประกนัชวีติและ
ประกนัวนิาศภยั

4. ธรุกรรมทางอเิล็กทรอนกิสด์า้นหลกัทรัพยข์องผูป้ระกอบธรุกจิหลกัทรัพยต์าม
กฎหมายวา่ดว้ยหลกัทรัพยแ์ละตลาดหลกัทรัพย์

5. ธรุกรรมทางอเิล็กทรอนกิสท์ีจ่ัดเก็บ รวบรวม และใหบ้รกิารขอ้มลูของบคุคลหรอื
ทรัพยส์นิหรอืทะเบยีนตา่ง ๆ ทีเ่ป็นเอกสารมหาชนหรอืทีเ่ป็นขอ้มลูสาธารณะ

6. ธรุกรรมทางอเิล็กทรอนกิสใ์นการใหบ้รกิารดา้นสาธารณูปโภคและบรกิารสาธารณะ
ทีต่อ้งดําเนนิการอยา่งตอ่เนือ่งตลอดเวลา
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ประเภทของธรุกรรมทางอเิล็กทรอนกิส ์และหลกัเกณฑก์ารประเมนิระดบั
ผลกระทบของธรุกรรมทางอเิล็กทรอนกิสต์ามวธิกีารแบบปลอดภยั พ.ศ. 2555

 การประเมนิระดบัผลกระทบของธรุกรรมทางอเิล็กทรอนกิส ์จะตอ้งประเมนิผลกระทบในดา้น
ตอ่ไปนีด้ว้ย

1. ผลกระทบดา้นมลูคา่ความเสยีหายทางการเงนิ แบง่เป็น 3 ระดบั โดยคํานวณจาก
ความเสยีหายทีจ่ะเกดิขึน้ในหนึง่วนัและคํานวณความเสยีหายโดยตรงเทา่นัน้

มลูคา่ความเสยีหายทางการเงนิ ระดบัผลกระทบ
1,000,000 บาท ตํา่

1,000,000 – 100,000,000 บาท กลาง

>100,000,000 บาท สงู
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ประเภทของธรุกรรมทางอเิล็กทรอนกิส ์และหลกัเกณฑก์ารประเมนิระดบั
ผลกระทบของธรุกรรมทางอเิล็กทรอนกิสต์ามวธิกีารแบบปลอดภยั พ.ศ. 2555

2. ผลกระทบตอ่จํานวนผูใ้ชบ้รกิารหรอืผูม้สีว่นไดเ้สยีทีอ่าจไดร้ับอนัตรายตอ่ชวีติ 
รา่งกายหรอือนามัย แบง่เป็น 3 ระดบั โดยคํานวณจากจํานวนของบคุคลดงักลา่วทีไ่ดร้ับ
ผลกระทบใน 1 วนั

จาํนวนผูใ้ชบ้รกิารหรอืผูม้สีว่นไดเ้สยีทีอ่าจไดร้บัอนัตรายตอ่ชวีติ 
รา่งกายหรอือนามยั 

ระดบั
ผลกระทบ

ไมม่ผีูใ้ชบ้รกิารหรอืผูม้สีว่นไดเ้สยีไดร้ับผลกระทบตอ่ชวีติรา่งกายหรอือนามัย ตํา่

มผีูใ้ชบ้รกิารหรอืผูม้สีว่นไดเ้สยีไดร้ับผลกระทบตอ่รา่งกายหรอือนามัยตัง้แต่
1 - 1,000 คน

กลาง

มผีูใ้ชบ้รกิารหรอืผูม้สีว่นไดเ้สยีไดร้ับผลกระทบตอ่รา่งกายหรอือนามัย >1,000
คน หรอืตอ่ชวีติตัง้แต ่1 คน

สงู
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ผลกระทบของธรุกรรมทางอเิล็กทรอนกิสต์ามวธิกีารแบบปลอดภยั พ.ศ. 2555

3. ผลกระทบตอ่จํานวนผูใ้ชบ้รกิารหรอืผูม้สีว่นไดเ้สยีทีอ่าจไดร้ับความเสยีหายอืน่ใด
นอกจากขอ้ 2 แบง่เป็น 3 ระดบั โดยคํานวณจากจํานวนของบคุคลดงักลา่วทีไ่ดร้ับผลกระทบใน
1 วนัและคํานวณความเสยีหายโดยตรงเทา่นัน้

4. ผลกระทบดา้นความมั่นคงของรัฐ แบง่เป็น 2 ระดบั

จาํนวนผูใ้ชบ้รกิารหรอืผูม้สีว่นไดเ้สยี
ทีอ่าจไดร้บัผลกระทบ

ระดบัผลกระทบ

10,000 คน ตํา่

10,000 – 100,000 คน กลาง

>100,000 คน สงู

ผลกระทบดา้นความม ัน่คงของรฐั ระดบัผลกระทบ
ไมม่ผีลกระทบ ตํา่

มผีลกระทบ สงู

25



ประเภทของธรุกรรมทางอเิล็กทรอนกิส ์และหลกัเกณฑก์ารประเมนิระดบั
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 การเลอืกใชร้ะดบัของวธิกีารแบบปลอดภยั ใหพ้จิารณาจากผลประเมนิทีเ่ป็นผลกระทบ 
ดงัตอ่ไปนี้

ผลประเมนิทีเ่ป็นผลกระทบ ระดบัของวธิกีารแบบ
ปลอดภยั

ระดบัสงูดา้นหนึง่ดา้นใด เครง่ครัด

ระดบักลางอยา่งนอ้ย 2 ดา้นขึน้ไป กลาง

นอกเหนอืจากขา้งตน้ พืน้ฐาน

26



มาตรฐานการรกัษาความม ัน่คงปลอดภยัของระบบสารสนเทศตามวธิกีารแบบ
ปลอดภยั พ.ศ. 2555

 กรณีทีจ่ะตอ้งปฏบิตัใิหเ้ป็นไปตามมาตรฐานการรักษาความมั่นคงปลอดภยัของระบบ
สารสนเทศตามวธิกีารแบบปลอดภยัในระดบัเครง่ครัด ระดบักลาง หรอืระดบัพืน้ฐาน ให ้
หน่วยงานหรอืองคก์ร หรอืสว่นงานของหน่วยงานหรอืองคก์รปฏบิตัติามมาตรฐานการรักษา
ความมั่นคงปลอดภยัของระบบสารสนเทศตามหลกัเกณฑท์ีก่ําหนด

 มาตรฐานการรักษาความมั่นคงปลอดภยัของระบบสารสนเทศเป็นมาตรการสําหรับใชใ้นการ
ควบคมุใหร้ะบบสารสนเทศมคีวามมั่นคงปลอดภยั ซึง่ครอบคลมุการรักษาความลบั 
(Confidentiality) การรักษาความครบถว้น (Integrity) และการรักษาสภาพพรอ้มใชง้าน 
(Availability) ของระบบสารสนเทศและสารสนเทศในระบบนัน้ โดยการทําธรุกรรมทาง
อเิล็กทรอนกิสด์ว้ยระบบสารสนเทศตอ้งดําเนนิการตามมาตรการทีเ่กีย่วขอ้ง และตอ้ง
พจิารณาใหส้อดคลอ้งกบัระดับความเสีย่งทีไ่ดจ้ากการประเมนิ ทัง้นีม้าตรฐานการรักษาความ
มั่นคงปลอดภยัของระบบสารสนเทศ แบง่ออกเป็น 11 ขอ้ ไดแ้ก่
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มาตรฐานการรกัษาความม ัน่คงปลอดภยัของระบบสารสนเทศตามวธิกีารแบบ
ปลอดภยั พ.ศ. 2555

1. การสรา้งความมั่นคงปลอดภยัดา้นบรหิารจัดการ
- กําหนดนโยบายในการรักษาความมั่นคงปลอดภยัดา้นสารสนเทศ โดยผา่นการ

อนุมัตแิละผลกัดนัโดยผูบ้รหิารระดบัสงู และมกีารประกาศนโยบายใหพ้นักงานและ
บคุคลภายนอกทีเ่กีย่วขอ้งรับทราบโดยทั่วกนั

- การวางแผนการตดิตามและประเมนิผลการใชง้านความมั่นคงปลอดภยัดา้น
สารสนเทศ และนโยบายในการรักษาความมั่นคงปลอดภยัดา้นสารสนเทศอยา่งสมํา่เสมอ
2. การจัดโครงสรา้งดา้นความมั่นคงปลอดภยัของระบบสารสนเทศในสว่นการบรหิารจัดการดา้น
ความมั่นคงปลอดภยัของระบบสารสนเทศ ทัง้ภายในและภายนอกหน่วยงานหรอืองคก์ร

- ผูบ้รหิารระดบัสงูของหน่วยงานมหีนา้ทีด่แูลรับผดิชอบงานดา้นสารสนเทศของ
หน่วยงานใหก้ารสนับสนุน และกําหนดทศิทางการดําเนนิงานเกีย่วกบัความมั่นคงปลอดภยัดา้น
สารสนเทศทีช่ดัเจน รวมทัง้มกีารมอบหมายงานทีเ่กีย่วขอ้งใหก้บัผูป้ฏบิตังิานอยา่งชดัเจน 
ตลอดจนรับผดิชอบตอ่ความเสีย่ง ความเสยีหาย หรอือนัตรายทีเ่กดิขึน้กบัระบบสารสนเทศไมว่า่
กรณีใดๆ

- กําหนดสญัญาการรักษาขอ้มลูทีเ่ป็นความลบัทีส่อดคลอ้งกบัสถานการณแ์ละความ
ตอ้งการของหน่วยงานในการปกป้องขอ้มลูสารสนเทศ

- มขีอ้กําหนดเกีย่วกบัความมั่นคงปลอดภยัดา้นสารสนเทศสําหรับการอนุญาตให ้
ผูใ้ชบ้รกิารทีเ่ป็นบคุคลภายนอกเขา้ถงึระบบสารสนเทศ หรอืใชข้อ้มลูสารสนเทศของหน่วยงาน
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มาตรฐานการรกัษาความม ัน่คงปลอดภยัของระบบสารสนเทศตามวธิกีารแบบ
ปลอดภยั พ.ศ. 2555

3. การบรหิารจัดการทรัพยส์นิสารสนเทศ
- การเก็บบนัทกึขอ้มลูทรัพยส์นิสารสนเทศ โดยขอ้มลูทีจ่ัดเก็บตอ้งประกอบดว้ย

ขอ้มลูทีจ่ําเป็นในการคน้หาเพือ่การใชง้านในภายหลงั
- การกําหนดบคุคลผูม้หีนา้ทีด่แูลควบคมุการใชง้านและรับผดิชอบทรัพยส์นิ

สารสนเทศไวช้ดัเจน
- การจําแนกประเภทของขอ้มลูสารสนเทศ โดยจําแนกตามมลูคา่ของขอ้มลู 

ขอ้กําหนดทางกฎหมาย ระดบัชัน้ความลบัและความสําคญัตอ่หน่วยงาน

4. การสรา้งความมั่นคงปลอดภยัของระบบสารสนเทศดา้นบคุลากร
- กําหนดหนา้ทีค่วามรับผดิชอบดา้นความมั่นคงปลอดภยัดา้นสารสนเทศของพนักงาน 

หรอืหน่วยงานหรอืบคุคลภายนอกทีว่า่จา้ง โดยใหส้อดคลอ้งกบัความมั่นคงปลอดภยัดา้น
สารสนเทศและนโยบายในการรักษาความมั่นคงปลอดภยัดา้นสารสนเทศทีห่น่วยงานประกาศใช ้

- กําหนดใหม้ขีัน้ตอนการลงโทษพนักงานทีฝ่่าฝืนนโยบายหรอืระเบยีบปฏบิตัเิกีย่วกบั
ความมั่นคงปลอดภยัดา้นสารสนเทศในหน่วยงาน

- กําหนดหนา้ทีค่วามรับผดิชอบในการยตุกิารจา้ง หรอืการเปลีย่นแปลงสถานะการจา้ง
ใหช้ดัเจน และมอบหมายใหม้ผีูร้ับผดิชอบอยา่งชดัเจน
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5. การสรา้งความมั่นคงปลอดภยัดา้นกายภาพและสภาพแวดลอ้ม
- มกีารป้องกนัขอบเขตพืน้ทีต่ัง้ของหน่วยงาน (Security perimeter) ทีม่กีารตดิตัง้ 

จัดเก็บ หรอืใชง้าน ระบบสารสนเทศและขอ้มลูสารสนเทศ
- มกีารออกแบบและตดิตัง้การป้องกนัความมั่นคงปลอดภยัดา้นกายภาพ เพือ่ป้องกนั

ภยัจากภายนอก ภยัในระดบัหายนะทัง้ทีก่อ่โดยมนุษยห์รอืภยัธรรมชาติ
- มปี้องกนัอปุกรณส์ารสนเทศ ทีอ่าจเกดิจากไฟฟ้าขดัขอ้ง (Power failure) หรอืที่

อาจหยดุชะงักจากขอ้ผดิพลาดของโครงสรา้งพืน้ฐาน (Supporting utilities)

6. การบรหิารจัดการดา้นการสือ่สารและการดําเนนิงานของระบบเครอืขา่ยคอมพวิเตอร ์ระบบ
คอมพวิเตอร ์ระบบงานคอมพวิเตอร ์และระบบสารสนเทศ

- มกีารจัดทํา ปรับปรงุ และดแูลเอกสารขัน้ตอนการปฏบิตังิานทีอ่ยูใ่นสภาพพรอ้มใช ้
งาน เพือ่ใหพ้นักงานสามารถนําไปปฏบิตัไิด ้

- มกีารดแูลใหบ้คุคลหรอืหน่วยงานภายนอกทีใ่หบ้รกิารแกห่น่วยงานตามทีว่า่งจา้ง
ปฏบิตัติามสญัญาหรอืขอ้ตกลงใหบ้รกิารทีร่ะบไุว ้ซึง่ตอ้งครอบคลมุถงึงานดา้นความมั่นคง
ปลอดภยั ลกัษณะการใหบ้รกิาร และระดบัการใหบ้รกิาร

- ตดิตามตรวจสอบรายงานหรอืบนัทกึการใหบ้รกิารของบคุคลหรอืหน่วยงานภายนอก
ทีใ่หบ้รกิารแกห่น่วยงานตามทีว่า่จา้งอยา่งสมํา่เสมอ
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7. การควบคมุการเขา้ถงึระบบเครอืขา่ยคอมพวิเตอร ์ระบบคอมพวิเตอร ์ระบบงานคอมพวิเตอร ์
ระบบสารสนเทศ ขอ้มลูสารสนเทศ ขอ้มลูอเิล็กทรอนกิส ์และขอ้มลูคอมพวิเตอร์

- จัดใหม้นีโยบายควบคมุการเขา้ถงึ โดยจัดทําเป็นเอกสารและมกีารตดิตามทบทวน
- จัดใหม้กีารลงทะเบยีนบญัชผีูใ้ชง้านระบบสารสนเทศ และยกเลกิบญัชผีูใ้ชอ้ยา่ง

เป็นทางการเพือ่ควบคมุการใหส้ทิธแิละการยกเลกิสทิธใินการเขา้ใชง้านระบบสารสนเทศใดๆ 
ของหน่วยงาน

- กําหนดสทิธใินการเขา้ถงึระดบัสงู ใหท้ําอยา่งจํากดัและอยูภ่ายใตก้ารควบคมุ
- จํากดัการเขา้ถงึเครอืขา่ยคอมพวิเตอรข์องหน่วยงานทีส่ามารถ

เขา้ถงึไดจ้ากภายนอก โดยใหส้อดคลอ้งกบันโยบายควบคมุการเขา้ถงึ 
และขอ้กําหนดการใชง้านแอพพลเิคชัน่เพือ่การดําเนนิงาน
8. การจัดหาหรอืจัดใหม้กีารพัฒนา และการบํารงุรักษาระบบเครอืขา่ยคอมพวิเตอร ์ระบบ
คอมพวิเตอร์ ระบบงานคอมพวิเตอร ์และระบบสารสนเทศ

- จัดทําขอ้กําหนดขัน้ตํา่ของระบบสารสนเทศใหม ่หรอืการปรับปรงุระบบสารสนเทศ
เดมิ ใหม้กีารระบขุอ้กําหนดดา้นการควบคมุความมั่นคงปลอดภยัดา้นสารสนเทศไวด้ว้ย

- ดแูล ควบคมุ ตดิตามตรวจสอบการทํางานในการจา้งชว่งพัฒนาซอฟตแ์วร์
- จํากดัการเขา้ถงึซอรส์โคด้ (Source code) ของโปรแกรม

31



มาตรฐานการรกัษาความม ัน่คงปลอดภยัของระบบสารสนเทศ
ตามวธิกีารแบบปลอดภยั พ.ศ. 2555

9. การบรหิารจัดการสถานการณ์ดา้นความมั่นคงปลอดภยัทีไ่มพ่งึประสงค ์หรอืไมอ่าจคาดคดิ
- การรายงานสถานการณด์า้นความมั่นคงปลอดภยัทีไ่มพ่งึประสงค ์หรอืไมอ่าจ

คาดคดิผา่นชอ่งทางการบรหิารจัดการทีเ่หมาะสมโดยเร็วทีส่ดุ

10. การบรหิารจัดการดา้นการบรกิารหรอืการดําเนนิงานของหน่วยงานหรอืองคก์รเพือ่ใหม้คีวาม
ตอ่เนือ่ง

- กําหนดแผนเพือ่รักษาไวห้รอืกูค้นืการใหบ้รกิารสารสนเทศ หลงัเกดิเหตกุารณท์ีท่ํา
ให ้การดําเนนิงานหยดุชะงัก เพือ่ใหข้อ้มลูสารสนเทศอยูใ่นสภาพพรอ้มใชง้านตามระดบัที่
กําหนดไว ้ภายในระยะเวลาทีก่ําหนดไว ้

- ทดสอบและปรับปรงุแผนการบรหิารจัดการเพือ่การดําเนนิงานอยา่งตอ่เนือ่งในภาวะ
ฉุกเฉนิอยา่งสมํา่เสมอ เพือ่ใหม้ั่นใจวา่แผนดงักลา่วเป็นปัจจบุนัและมปีระสทิธผิลอยูเ่สมอ
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มาตรฐานการรกัษาความม ัน่คงปลอดภยัของระบบสารสนเทศตามวธิกีารแบบ
ปลอดภยั พ.ศ. 2555

11. การตรวจสอบและการประเมนิผลการปฏบิตัติามนโยบาย มาตรการ หลกัเกณฑ ์หรอื
กระบวนการใดๆ รวมทัง้ขอ้กําหนดดา้นความมั่นคงปลอดภยัของระบบสารสนเทศ

- มกีารระบไุวใ้หช้ดัเจนถงึแนวทางในการดําเนนิงานของระบบสารสนเทศทีม่คีวาม
สอดคลอ้งตามกฎหมายและขอ้กําหนดตามสญัญาตา่งๆ ของหน่วยงาน โดยตอ้งจัดทําเป็น
เอกสาร และมกีารปรับปรงุใหเ้ป็นปัจจบุนัอยูเ่สมอ

- ป้องกนัมใิหม้กีารใชง้านระบบสารสนเทศผดิวตัถปุระสงค์
- พนักงานของหน่วยงานตอ้งดแูลใหง้านทีเ่กีย่วกบัความมั่นคงปลอดภยัดา้น

สารสนเทศทีอ่ยูใ่นขอบเขตความรับผดิชอบไดด้ําเนนิการไปโดยสอดคลอ้งกบักฎหมายและ
ขอ้กําหนดตามสญัญาตา่ง ๆ ของหน่วยงาน
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ระบบคอมพวิเตอร์
ขอ้มลูคอมพวิเตอร์
ขอ้มลูจราจรทาง 
คอมพวิเตอร์
ผูใ้หบ้รกิาร
ผูใ้ชบ้รกิาร
พนักงานเจา้หนา้ที่
รัฐมนตรี

หมวด ๑
ความผดิเกีย่วกบัคอมพวิเตอร์

กระทําตอ่คอมพวิเตอร์ ใชค้อมพวิเตอรก์ระทํา
ความผดิ

ม.๕: การเขา้ถงึระบบคอมฯ
ม.๖: การลว่งรูม้าตรการการป้องกนั
การเขา้ถงึ
ม.๗: การเขา้ถงึขอ้มลูคอมฯ
ม.๘: การดกัรับขอ้มลูคอมฯ
ม.๙: การรบกวนขอ้มลูคอมฯ
ม.๑๐: การรบกวนระบบคอมฯ
ม.๑๓: การจําหน่าย/ เผยแพร่
ชดุคําสัง่เพือ่ใชก้ระทําความผดิ

ม.๑๑: Spam mail
ม.๑๔: การปลอมแปลง
ขอ้มลูคอมพวิเตอร/์
เผยแพรเ่นือ้หาอนัไม่
เหมาะสม
ม.๑๕: ความรับผดิของผู ้
ใหบ้รกิาร
ม.๑๖: การเผยแพรภ่าพ
จากการตดัตอ่/ดดัแปลง

หมวด ๒
พนกังานเจา้หนา้ที่

พนกังานเจา้หนา้ที่

อํานาจหนา้ที ่(ม.๑๘): (๑) มหีนังสอื/
เรยีกเพือ่ใหถ้อ้ยคํา/เอกสาร (๒) เรยีก
ขอ้มลูจราจร (๓) สัง่ใหส้ง่มอบขอ้มลูทีอ่ยู่
ในครอบครอง (๔) ทําสําเนาขอ้มลู           
(๕) สัง่ใหส้ง่มอบขอ้มลู/อปุกรณ์                  
(๖) ตรวจสอบ/เขา้ถงึ (๗) ถอดรหสัลบั             
(๘) ยดึ/อายัดระบบ

ขอ้จํากดั/การตรวจสอบการใชอ้ํานาจ
(ม.๑๙): ยืน่คํารอ้งตอ่ศาลในการใชอ้ํานาจ
ตาม ม.๑๘ (๔)-(๘) , สง่สําเนาบนัทกึ
รายละเอยีดใหแ้กศ่าลภายใน ๔๘ ชม.,  
ยดึ/อายัดหา้มเกนิ ๓๐ วัน ขอขยายไดอ้กี 
๖๐ วัน (ม.๑๘(๘)) 

การ block เว็บไซต ์(ม.๒๐)
 พนักงานเจา้หนา้ทีโ่ดยความเห็นชอบของรมว.
ทก.ยืน่คํารอ้งตอ่ศาล

ความรบัผดิของพนกังานเจา้หนา้ที:่  
(ม.๒๑ ถงึ มาตรา ๒๔) 

พยานหลกัฐานทีไ่ดม้าโดยมชิอบ อา้ง
และรับฟังมไิด ้(ม.๒๕)

การแตง่ต ัง้/กาํหนดคณุสมบตัพินกังาน
เจา้หนา้ที/่การประสานงาน (ม.๒๘-๒๙)

คาํนยิาม ม.๓

ม.๑๒ บทหนัก

กระทาํความผดินอกราชอาณาจกัร ตอ้งรบัโทษ
ภายในราชอาณาจกัร ์(ม.๑๗)

การรบัฟงัพยานหลกัฐานทีไ่ดม้าตาม พ.ร.บ. 
ฉบบันี ้(ม. ๒๕)

ผูใ้หบ้รกิาร

ม.๒๖: เก็บขอ้มลูจราจร 
๙๐ วันไมเ่กนิ ๑ ปี

ม.๒๗: ไมป่ฏบิตัติาม
คําสัง่พนักงานเจา้หนา้ที่
หรอืคําสัง่ศาล ระวาง
โทษปรับ

พ.ร.บ. วา่ดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. ๒๕๖๐

มผีลบงัคบัใชภ้ายหลงัประกาศใช ้๓๐ วนั (ม.๒)
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มาตรา ๕ การเขา้ถงึระบบคอมพวิเตอร์
มาตรา ๖ การลว่งรูม้าตรการป้องกนัการเขา้ถงึ
มาตรา ๗  การเขา้ถงึขอ้มลูคอมพวิเตอร์
มาตรา ๘ การดกัขอ้มลูคอมพวิเตอรโ์ดยมชิอบ
มาตรา ๙ การรบกวนขอ้มลูคอมพวิเตอร์
มาตรา ๑๐ การรบกวนระบบคอมพวิเตอร์
มาตรา ๑๑ สแปมเมล ์(Spam Mail)
มาตรา ๑๒  การกระทําความผดิตอ่ความมั่นคง
มาตรา ๑๓ การจําหน่าย/เผยแพรช่ดุคําสัง่เพือ่ใชก้ระทําความผดิ
มาตรา ๑๔ การปลอมแปลงขอ้มลูคอมพวิเตอร/์เผยแพรเ่นือ้หาอนัไมเ่หมาะสม
มาตรา ๑๕ ความรับผดิของผูใ้หบ้รกิาร
มาตรา ๑๖ การเผยแพรภ่าพจากการตดัตอ่/ดดัแปลง

หมวด ๑ ความผดิเกีย่วกบัคอมพวิเตอร์
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พระราชบญัญตั ิวา่ดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร ์
(ฉบบัที ่ ๒) พ.ศ.  ๒๕๖๐

มาตราท ี่ เรื่ อง สิ่งท ี่แก้ไข

๑ ชื่อ พรบ. พระราชบญัญตัินีเ้รียกวา่ “พระราชบญัญตัิวา่ด้วยการกระทํา
ความผิดเกี่ยวกบัคอมพิวเตอร์ (ฉบบัที่ ๒) พ.ศ. ๒๕๖๐”

๒ กําหนดการบงัคบัใช้ พระราชบญัญตัินีใ้ห้ใช้บงัคบัเมื่อพ้นกําหนดหนึง่ร้อยยี่สบิวนั

นบัแตว่นัประกาศ ในราชกิจจานเุบกษาเป็นต้นไป

๔, ๑๒, ๑๔, ๑๕, ๑๖ 
๑๘ ๑๙ ๒๐ ๒๒ ๒๓ 
๒๔ ๒๕

- ยกเลกิและใช้ข้อความใหม่

๑๑ สแปมเมล์ เพิ่มข้อความเป็นวรรคสองและวรรคสาม

๑๒/๑ บทหนกักรณีกระทําความผิดตามมาตรา ๙ หรือมาตรา ๑๐ เพิ่มเป็นมาตราใหม่

๑๓ การจําหนา่ย/เผยแพร่ชดุคําสัง่เพื่อใช้กระทําความผิด เพิ่มข้อความเป็นวรรคสอง วรรคสาม วรรคสี ่และวรรคห้า

๑๖/๑, ๑๖/๒ คําสัง่ศาลกรณีกระทําความผิดตามมาตรา ๑๔ หรือมาตรา 
๑๖ 

เพิ่มเป็นมาตราใหม่
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พระราชบญัญตั ิวา่ดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร ์
(ฉบบัที ่ ๒) พ.ศ.  ๒๕๖๐

มาตราท ี่ เรื่ อง สิ่งท ี่แก้ไข

๑๗/๑ อํานาจของคณะกรรมการเปรียบเทียบ เพิ่มเป็นมาตราใหม่

๒๑ ความรับผิดของพนกังานเจ้าหน้าที่ ยกเลกิความในวรรคสองและใช้ข้อความใหม่

๒๖ การเก็บข้อมลูจราจร ยกเลกิความในวรรคหนึง่และใช้ข้อความใหม่

๒๘ การแตง่ตัง้/กําหนดคณุสมบตัิพนกังานเจ้าหน้าที่/การ
ประสานงาน 

เพิ่มข้อความเป็นวรรคสองและวรรคสาม

๓๑ คา่ใช้จา่ยและวิธีการเบิกจา่ยในการดําเนินการใดๆ เพิ่มเป็นมาตราใหม่
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