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สรุปความเสียหาย 

3 

ฐานขอ้มลูผูป่้วย ไมส่ามารถใชง้านได ้

ภาพสแกนเวชระเบียนผูป่้วยเสียหายทัง้หมด 

เครือ่งแม่ข่าย ใหบ้รกิารไมไ่ด ้

ระบบเครอืข่าย/ระบบโทรศพัทไ์มส่ามารถใชง้านได ้



ผลการวิเคราะหเ์บือ้งตน้จาก ThaiCERT 
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Hacker Administrator 
account 

ขโมย 

ศนูยค์อมพิวเตอร ์

Server 
Ransomware 



ปัจจยัส ำคญัท่ีพบจำกกำรท ำ RCA  
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• มีนโยบายเรือ่งการควบคมุการใชง้านระบบเทคโนโลยี
สารสนเทศและความปลอดภยั 

• ไม่ปฏิบตัิตามนโยบาย ไม่มีบทลงโทษ 
Policy 

• Software ไม่มี License; ขาดการ Update 

• ขาด Software และ Hardware ท่ีจ  าเป็นตอ่
การปอ้งกนั 

Hardware 
Software 



ปัจจยัส ำคญัท่ีพบจำกกำรท ำ RCA  
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• Easy to use – Less Security System 
architecture 

• ใหส้ทิธ์ิมากเกินความจ าเป็น – ไดส้ทิธ์ิ Admin 
ท่ีเขา้ระบบไดห้มดทัง้ท่ีตนเองไมม่ีภาระหนา้ท่ีใน
การดแูลระบบ 

Authority 



ปัจจยัส ำคญัท่ีพบจำกกำรท ำ RCA  
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• ขาดความเฉลี่ยวใจ/ประมาท – Drive กลางของโรงพยาบาลติดไวรสั 1 
สปัดาหก์่อนการโจมตี; พบโปรแกรมแปลกๆท่ีไมเ่คยพบมากอ่น 

• ดาวนโ์หลดไฟลแ์ปลกปลอม หรอืการเปิด mail ท่ีไมรู่จ้กั  

 

Awareness 

• ให ้Username และ Password ใหผู้อ่ื้น 

• ตัง้รหสัผา่นไมร่ดักมุและไม่ปลอดภยั  - ไมเ่ปล่ียนรหสัผา่นตามขอ้ก าหนดของ
องคก์ร 

• ติดตัง้ Software เอง 

User 



การปรบัปรุงความปลอดภยัระบบสารสนเทศ - การจดัการ 

ปรบัเปลี่ยนผงัเครอืข่าย 

• แยกวง LAN ของ PC ท่ีใชใ้นระบบสารสนเทศรพ. (SSB, SBHClinic ฯลฯ) ออกจาก PC ท่ีใชท้  างานอ่ืน ๆ  

• จดัแยก zone ของ server และการเขา้ใชง้านตามความจ าเป็น 

จดัระบบการส ารองขอ้มลูแบบ offline โดยแยกอปุกรณจ์ดัเก็บสลบัวนั 

ยกเลิกการแชรไ์ฟลใ์นเครอืข่าย (DriveZ) โดยพิจารณาเปลี่ยนเป็น Google Drive แทน 

การใหส้ิทธิตามความจ าเป็น 

• ปรบัลดระดบั log in จากเดิมท่ีเป็น admin ของ Pc เป็น user ธรรมดา 
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การปรบัปรุงความปลอดภยัระบบสารสนเทศ - การจดัการ 

อนญุาตใหเ้ขา้เว็บไซท/์ใชง้านโปรแกรมตามความจ าเป็นในการท างาน 

ควบคมุการน าขอ้มลูเขา้-ออกจากระบบ เช่น การจ ากดัการใชง้าน flash drive/external hard disk 

ThaiCert ใหค้  าแนะน าในการออกแบบระบบความปลอดภยัเครอืขา่ยใหม่ 

Monitor เครอืข่ายของรพ.แบบ real-time  

ยา้ย Server ที่เป็นหวัใจส าคญัในระบบสารสนเทศรพ. ขึน้ระบบ Virtualization 

• เปลี่ยนโครงสรา้งระบบ Server ใหเ้ป็น Virtualization เพ่ือใหส้ามารถ restore การท างานกลบัมาไดร้วดเรว็ขึน้ 
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NIST Framework 
Identify Protection Detect Response Recover 

ปฏิบตัิแลว้ -Risk assessment 

-Asset management 

-Risk management 
Strategy 

-Basic Network 

access control 

-Security Training 

program 

-Next-Gen Firewall 

protection 
-Anti-Virus 

-Log 

-Next-gen Firewall 
-Anti-virus 

-BCP/IAP -Offline backup 

วางแผนด าเนินการ -Full Risk 

assessment with 

Penetrating test 

-Revise Asset 
management 

-Multi-factors 

Authentication 

-Per account/Per 

Device Network 

access control 

-Data Encryption On 

HIS 
-Apply XDR Concept 

-Rental SOC, NOC 

-Network monitoring 

-XDR anti-virus anti 
malware 

-Revise BCP/IAP -Backup Appliance: 

Isolated Recovery 
Environment 
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