
การก ากับดูแล มาตรฐาน และกฎหมาย
ท่ีเกี่ยวข้องกับบริการ Digital ID 





3

การพิสูจน์ตัวตน
(Identity proofing)

การยืนยันตัวตน
(Authentication)



มาตรฐาน ด้าน

Digital ID
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ข้อเสนอแนะมาตรฐานฯ

ว่าด้วยการพิสูจน์และยืนยันตัวตนทางดิจิทัล
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ระดับความน่าเชื่อถือของการพิสูจน์ตัวตน (Identity Assurance Level : IAL)

IAL vs AAL

ระดับความน่าเชื่อถือของการยืนยันตัวตน (Authentication Assurance Levels : AAL)

• IAL คือ ระดับความเข้มงวดในกระบวนการพิสูจน์ตัวตนของบุคคล

• เพ่ือให้ม่ันใจว่าอัตลักษณ์ท่ีกล่าวอ้างเป็นอัตลักษณ์ของบุคคลน้ันจริง
(เช่น บุคคลท่ีกล่าวอ้างว่าตนเองช่ือ “สมชาย” คือ “สมชาย” ตัวจริง ไม่ใช่บุคคลอ่ืนปลอมตัวมา)

• IAL ท่ีเหมาะสมจะช่วยลดโอกาสของการพิสูจน์ตัวตนผิดพลาด

• AAL คือ ระดับความเข้มงวดในกระบวนการยืนยันตัวตนของบุคคลท่ีใช้ส่ิงท่ีใช้ยืนยันตัวตน

• เพ่ือให้ม่ันใจว่าบุคคลท่ีก าลังเข้าใช้บริการครอบครองและควบคุมส่ิงท่ีใช้ยืนยันตัวตนน้ันจริง 
(เช่น บุคคลท่ีก าลังเข้าใช้บริการ คือ “สมชาย” ตัวจริง ท่ีกรอกรหัสผ่านถูกต้อง)

• AAL ท่ีเหมาะสมจะช่วยลดโอกาสของการยืนยันตัวตนผิดพลาด 
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ระดับ IAL1
• อาจรวบรวมข้อมูลท่ีบุคคลยืนยันด้วยตนเอง (self-asserted)
• อาจตรวจสอบข้อมูลด้วยวิธีการอ่ืน ๆ นอกเหนือจากวิธีการในระดับ IAL2 และ IAL3 

• ขอหลักฐานแสดงตน ตรวจสอบข้อมูลเกี่ยวกับอัตลักษณ์ว่าเป็นข้อมูลของบุคคลท่ีมีอยู่จริง 

• ตรวจสอบความเชื่อมโยงระหว่างบุคคลที่ก าลังพิสูจน์ตัวตนกับอัตลักษณ์

• สามารถท าได้ท้ัง แบบพบเห็นต่อหน้า (F2F) หรือแบบไม่พบเห็นต่อหน้า (non-F2F) เช่น Kiosk หรือ 

App

• ในทางปฏิบัติ แบ่งออกเป็น 3 ระดับย่อย คือ IAL2.1, IAL2.2 และ IAL2.3

• เพ่ิมความเข้มงวดจากระดับ IAL2 โดยก าหนดให้

• ตรวจสอบกับแหล่งข้อมูลท่ีน่าเช่ือถือของหน่วยงานของรัฐเพ่ิมเติม 

• เปรียบเทียบข้อมูลชีวมิติ (biometric comparison) 

• สามารถท าได้แบบพบเห็นต่อหน้า (F2F) เท่านั้น 

ระดับ IAL2

ระดับ IAL3

ระดับความน่าเช่ือถือของการพิสูจน์ตัวตน 

Identity Assurance Level (IAL)



IA
L
3

IA
L
1

IA
L
2
.3

IA
L
2
.1

IA
L
2

สถานะบัตร
ประชาชน

การตรวจสอบข้อมูลเก่ียวกับอัตลกัษณ์ การตรวจสอบความเช่ือมโยงระหว่างบุคคลกับอัตลักษณ์

ผลการยืนยัน
ตัวตนจาก IdP
ที่เคยท า IAL2.3

ใช้เครื่อง
อ่านบัตร

อาจรวบรวมข้อมูลเกี่ยวกับอัตลักษณ์ โดยไม่จ าเปน็ต้อง ตรวจสอบข้อมูลเกี่ยวกับอัตลักษณ์ หรือตรวจสอบความเชื่อมโยงระหว่างบุคคลกับอัตลักษณ์

IA
L
2
.2

ผลการยืนยัน
ตัวตนจาก IdP
ที่เคยท า IAL2.3

หรือ

และ

สถานะ
บัตรประชาชน

พบเห็นต่อหน้า
เท่านั้น

ระดับความน่าเช่ือถือของการพิสูจน์ตัวตน (Identity Assurance Level: IAL)

หมายเหตุ: เป็นการสรุปข้อก าหนดท่ีส าคัญจากข้อเสนอแนะมาตรฐานฯ และแสดงเฉพาะระบบตรวจสอบของหน่วยงานรัฐท่ีมีอยู่ในปัจจุบัน

Visual
Comparison กับ

หรือ
ภาพใบหน้าจาก IdP
ที่เคยท า IAL2.3

ภาพใบหน้าจากชปิ
ของหลักฐานแสดงตน

หรือ

ศึกษารายละเอียดจาก ข้อเสนอแนะมาตรฐานฯ ว่าด้วยการพิสูจน์และยืนยันตัวตนทางดิจิทัล – ข้อก าหนดของการพิสูจน์ตัวตน (ขมธอ. 19-2564 เวอร์ชัน 2.0)  

กรณีใช้หลักฐานแสดงตนอเิล็กทรอนิกส์
ท่ีออกโดยหน่วยงานรฐั

กรณีใช้หนังสือเดินทาง

IA
L
2
.2

IA
L
2
.1

ตรวจสอบและยืนยัน
ช่องทางการติดต่อ
เช่น หมายเลขโทรศัพท์

อีเมล

กรณีใช้บัตรประชาชน

กรณีใช้บัตรประชาชน

ใช้เครื่อง
อ่านบัตร

ใช้เครื่อง
อ่านบัตร

ใช้เครื่อง
อ่านบัตร

ใช้ NFC

ใช้ NFC

ใช้ NFC ใช้ระบบตรวจสอบของหน่วยงานรฐั

ใช้ระบบตรวจสอบของหน่วยงานรฐั

กรณีใช้บัตรประชาชนอเิล็กทรอนิกส์

ตรวจสอบกับ
แหล่งข้อมูลของ

หน่วยงานรัฐเพ่ิมเติม

ใช้ระบบตรวจสอบ
ของกระทรวงมหาดไทย

สถานะบัตร
ประชาชน

สถานะบัตรประชาชน

หรือ

เอกสารส าคัญอื่น

พบเห็นต่อหน้า

ไม่พบเห็นต่อหน้า

หรือ

พบเห็นต่อหน้า

ไม่พบเห็นต่อหน้า

หรือ

พบเห็นต่อหน้า

ไม่พบเห็นต่อหน้า

หรือ

Visual
Comparison กับ

หรือ
ภาพใบหน้าจาก IdP
ที่เคยท า IAL2.3

ภาพใบหน้าจากชิป
ของหลักฐานแสดงตน

Biometric
Comparison กับ

ระบบตรวจสอบขอ้มูลชีวมติิ
ของหน่วยงานรัฐ

ข้อมูลชีวมิติจากชิปหรือขอ้มูล
ที่น่าเชื่อถือของหลักฐานแสดงตน

หรือ

Biometric
Comparison กับ

ระบบตรวจสอบขอ้มูลชีวมติิ
ของหน่วยงานรัฐ

ข้อมูลชีวมิติจากชิปหรือขอ้มูล
ที่น่าเชื่อถือของหลักฐานแสดงตน

หรือ

และ และ

และ
และ

และ และ

เผยแพร่: 8 ต.ค. 2564

สถานะบัตรประชาชน

หรือ

เอกสารส าคัญอื่น

ตรวจสอบกับ
แหล่งข้อมูลของ

หน่วยงานรัฐเพ่ิมเติม
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ระดับ AAL1 • การยืนยันตัวตนแบบปัจจัยเดียว (Single-Factor Authentication) 

• ใช้ authentication protocol ท่ีม่ันคงปลอดภัย 

• การยืนยันตัวตนด้วยปัจจัยท่ีแตกต่างกัน 2 ปัจจัยเป็นอย่างน้อย (Multi-Factor Authentication) 

• ใช้ authentication protocol ท่ีม่ันคงปลอดภัย 

• การยืนยันตัวตนด้วยปัจจัยท่ีแตกต่างกัน 2 ปัจจัยเป็นอย่างน้อย (Multi-Factor Authentication) 

• ใช้ส่ิงท่ีใช้ยืนยันตัวตนท่ีเป็นฮาร์ดแวร์ (hardware based) และบรรจุกุญแจเข้ารหัส (cryptographic 

key) 

• ใช้ authentication protocol ท่ีม่ันคงปลอดภัย และใช้เกณฑ์วิธีการเข้ารหัสลับ (cryptographic 

protocol)

ระดับ AAL2

ระดับ AAL3

ระดับความน่าเช่ือถือของการยืนยันตัวตน

Authentication Assurance Level (AAL)
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ส่ิงท่ีใช้ยืนยันตัวตน (Authenticator)

ท้ังน้ี ปัจจัยของการยืนยันตัวตน (Authentication Factor) แบ่งเป็น 3 ประเภท

1) ส่ิงท่ีคุณรู้ (something you know) คือ ข้อมูลท่ีผู้ใช้บริการเท่านั้นท่ีทราบ 

• เช่น รหัสผ่าน (password) และเลขรหัสส่วนตัว (PIN)

2) ส่ิงท่ีคุณมี (something you have) คือ ส่ิงของท่ีผู้ใช้บริการเท่าน้ันครอบครอง 

• เช่น กุญแจเข้ารหัส (cryptographic key) อุปกรณ์ส่ือสารช่องทางอ่ืน (out-of-band device) และ อุปกรณ์

OTP (OTP device)

3) ส่ิงท่ีคุณเป็น (something you are) คือ ข้อมูลชีวมิติ (biometric data) ของผู้ใช้บริการ 

• เช่น ใบหน้า ลายน้ิวมือ หรือม่านตา

✓ Authenticator คือ ส่ิงท่ีผู้ใช้บริการครอบครองและควบคุมเพ่ือใช้ในการยืนยันตัวตนกับ IdP 

✓ Authenticator มีข้อมูลลับ (secret) ท่ีเฉพาะผู้ใช้บริการตัวจริงเท่าน้ันสามารถน ามาใช้ยืนยันตัวตนได้

✓ Authenticator อาจประกอบด้วย ปัจจัยของการยืนยันตัวตนเพียงหน่ึงปัจจัย (Single-Factor) หรือประกอบด้วยปัจจัย

ของการยืนยันตัวตนมากกว่าหน่ึงปัจจัย (Multi-Factor) ก็ได้



A
A

L
3

A
A

L
2

MF OTP
Device

MF Crypto  
Software

ชนิดของส่ิงท่ีใช้ยืนยันตัวตน ท่ีสามารถใช้ได้

SF Crypto
Device

SF Crypto
Device

Memorized
Secret

Memorized  
Secret

MF
OTP Device

MF
OTP Device

SF OTP
Device

SF
OTP Device

SF Crypto 
Software

SF Crypto 
Software

MF Crypto 
Software

MF Crypto
Device

ข้อก ำหนดของกำรยืนยันตัวตน

Memorized  
Secret

Out-of-band  
Device

SF Crypto 
Software

SMS  
OTP

Memorized  
Secret

Out-of-band  
Device

SF OTP
Device

SMS  
OTP

SF Crypto  
Software

SF Crypto  
Device

A
A

L
1

SF OTP

Device

หรือ หรือ

ระดับความน่าเช่ือถือของการยืนยันตัวตน (Authentication Assurance Level: AAL)

SF ย่อจาก “single-factor”, MF ย่อจาก “multi-factor” และ crypto ย่อจาก “cryptographic”
หมายเหตุ: เป็นการสรุปข้อก าหนดท่ีส าคัญจากข้อเสนอแนะมาตรฐานฯ

ยืนยันตัวตนแบบ
Single-factor
authentication 

ยืนยันตัวตนแบบ
Multi-factor authentication

และใช้ส่ิงที่ใช้ยืนยนัตัวตนเป็น Hardware 
และมี Cryptographic key 

ยืนยันตัวตนแบบ
Multi-factor authentication

สามารถป้องกันการโจมตีแบบส่ง
ข้อมูลซ ้า (replay resistance)

สามารถป้องกันการโจมตีโดยคนกลาง 
(man-in-the-middle resistance)
จากช่องทางการส่ือสาร

สามารถป้องกันการโจมตีโดยคนกลาง 
(man-in-the-middle resistance)
จากช่องทางการส่ือสาร

ศึกษารายละเอียดจาก ข้อเสนอแนะมาตรฐานฯ ว่าด้วยการพิสูจน์และยืนยันตัวตนทางดิจิทัล – ข้อก าหนดของการยืนยันตัวตน (ขมธอ. 20-2564 เวอร์ชัน 2.0)  

สามารถป้องกันการโจมตีโดยคนกลาง 
(man-in-the-middle resistance)
จากช่องทางการส่ือสาร

สามารถป้องกันการโจมตีแบบส่ง
ข้อมูลซ ้า (replay resistance)

สามารถป้องกัน IdP ตัวปลอม
(IdP impersonation resistance)

เผยแพร่: 8 ต.ค. 2564

และ และ และ และ และ

และ
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อุปกรณ์ OTP 
(OTP device)

ตัวอย่างอุปกรณ์ authenticator ท่ีนิยมใช้

อุปกรณ์ส่ือสารช่องทางอื่น 
(Out-of-Band Device)

อุปกรณ์เข้ารหัสลับ 
(cryptographic device)
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พ.ร.ฎ. ว่าด้วยการควบคุมดูแลธุรกิจบริการเกี่ยวกับ
ระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลท่ีต้องได้รับ

ใบอนุญาต พ.ศ. 2565

ให้ใช้บังคับเมื่อพ้นก าหนด 180 วัน 

นับแต่ประกาศในราชกิจจานุเบกษา (21 ม.ิย. 66)

23 ธ.ค. 65

ประกาศในราชกจิจานุเบกษา

ผู้รักษาการ : รมว.DE
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โครงสร้างและสาระส าคัญของกฎหมาย

หมวด 1 การประกอบธุรกิจบริการเก่ียวกับ

ระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล 
• ก าหนดประเภทบริการที่ตอ้งขออนุญาต และไม่

ต้องขออนุญาต

• ก าหนดคุณสมบัติของผู้ขอรบัใบอนุญาต

หมวด 2 การขออนุญาตและการอนุญาต
• ก าหนดรายละเอียดและขัน้ตอนการขอรับ

ใบอนุญาต

• ก าหนดขั้นตอนการตรวจประเมินความพรอ้มของ

ผู้ขอรับใบอนุญาตก่อนเริม่ประกอบธุรกิจ

หมวด 3 หน้าที่ของผู้รับใบอนุญาต 
• ลักษณะต้องห้ามของผู้ท าหน้าที่กรรมการ/

ผู้จัดการ/ผู้รับผิดชอบ ในการด าเนินงาน

• เงื่อนไขการใช้บริการจากบุคคลภายนอกเพ่ือ

เก็บรวบรวมหรือเกบ็รักษาขอ้มูล

• การแจ้งการเปลี่ยนแปลงในเรือ่งส าคัญ / 

เรื่องร้องเรยีน

• การจัดเก็บข้อมูลเพ่ือประโยชน์ในการ

ตรวจสอบ

• การตรวจประเมินระบบอย่างสม ่าเสมอ

หมวด 4 การควบคุมดูแลการประกอบ

ธุรกิจบริการ
• ก าหนดหลักเกณฑ์ตามลักษณะของการ

ให้บริการ 

1) มาตรการการบรหิารและการจัดการความ

เส่ียง

2) มาตรการการรกัษาความมั่นคงปลอดภยั

3) มาตรการการควบคุมดูแลและป้องกันการ

ทุจริตหรือการฉ้อโกง

4) มาตรฐานการให้บริการ

5) การคุ้มครองผู้ใช้บริการและมาตรการการ

บรรเทาความเสียหายและการชดใช้หรือ

เยียวยา

6) การใช้บริการจากบุคคลภายนอก

7) การเปิดเผยข้อมูลที่ส าคัญเกี่ยวกับการ

ให้บริการ  

• การน าส่งงบการเงนิและสรปุผลการ

ด าเนินงานเกี่ยวกับการให้บริการ อย่างน้อยปี

ละ 1 ครั้ง

• อ านาจพนักงานเจ้าหน้าที่ในการเรียกให้ส่ง

รายงานหรือข้อมูลเพ่ิมเตมิ

หมวด 5 การเลิกประกอบธุรกิจ
• ขั้นตอนการขอเลิกประกอบธรุกิจและ

การยื่นเอกสารประกอบ

• หลักเกณฑ์ วิธีการ เงื่อนไข และระยะเวลา

ในการเลิกประกอบธรุกจิ

หมวด 6 การพักใช้และเพิกถอน

ใบอนุญาต
• ก าหนดเหตุแห่งการเพิกถอน

• ผลของการเพิกถอน

บทเฉพาะกาล
• ผู้ที่ประกอบธุรกิจอยู่แล้วก่อนกฎหมายใช้

บังคับ ให้ยื่นค าขอรับอนุญาตภายใน 90 

วัน นับแต่กฎหมายมีผลใช้บังคับ
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กลไกทางกฎหมายเพ่ือรองรับ
ผู้ประกอบธุรกิจท่ีด าเนินการอยู่ในปัจจุบัน

บทเฉพาะกาล

มาตรา 37 ให้ผู้ประกอบธุรกิจบรกิารเกี่ยวกับระบบการ

พิสูจน์และยืนยันตัวตนทางดิจิทัลที่ต้องได้รับใบอนุญาตตาม

พระราชกฤษฎีกานี้ซ่ึงได้ประกอบธุรกิจอยู่ในวันก่อนวันที่

พระราชกฤษฎีกานี้ใช้บังคับ ประกอบธุรกิจบริการเกี่ยวกับ

ระบบการพิสูจน์และยืนยันตวัตนทางดิจิทัลตอ่ไปได้ โดย

ให้ย่ืนค าขอรับใบอนุญาตพร้อมด้วยรายงาน

ผลการตรวจประเมินความพร้อมในการประกอบธุรกิจ

ภายในเก้าสิบวันนับแต่วันที่พระราชกฤษฎีกานี้

มีผลใช้บังคับ และเมื่อได้ย่ืนค าขอรับใบอนุญาตแล้ว 

ให้ด าเนินกิจการต่อไปได้จนกว่าคณะกรรมการจะมี

ค าส่ังไม่อนุญาต

ประกาศ
ราชกิจจาฯ

มีผลใช้
บังคับ

180 วัน 90 วัน

ก าหนดวันสุดท้ายที่
ต้องยื่นค าขอรับ
ใบอนุญาต

ผู้ประกอบ
ธุรกิจ

ยังคงสามารถประกอบธุรกิจได้

หากไม่ย่ืนค าขอภายใน 90 วัน และยังประกอบธุรกิจต่อไป 
ถือว่า ประกอบธุรกิจโดยไม่ได้รับอนุญาต 

ตาม พ.ร.บ.ธุรกรรมฯ มาตรา 45/1

23 ธ.ค. 65
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• Risk Management

• Capability Management 
: Key requirements

Fraud Control

User

Protection & 

Mitigation

Functional & 

Role 

requirement

3rd party 

management

Security & 

Privacy 

Control

แนวทางการควบคุมดูแล

กลไกการตรวจสอบ • การขอรับใบอนุญาต (Licensing) : มีการตรวจสอบใน 2 ขั้นตอน 
(1) การตรวจคุณสมบัติและรูปแบบการ ประกอบธุรกิจในช้ันการขอรับใบอนุญาต 
(2) ข้ันตอนการขอเร่ิมประกอบธุรกิจ (Activate license) เพ่ือประเมินความพร้อม

ก่อนท่ีจะเร่ิมประกอบธุรกิจ 

• การควบคุมติดตามแบบ Ongoing ในรูปแบบของการตรวจสอบประจ าปี 
และการติดตามความคืบหน้าในการประกอบธุรกิจ เช่น การแจ้งการเปลี่ยนแปลง



THANK YOU
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