
การเตรียมพร้อม
รับมือของ

บุคคลากรภาครัฐ
ตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล



20XX presentation title 2

ปัญหาของกฎหมายด้าน Health ก่อนมี PDPA 
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• เปน็กฎหมายเฉพาะที่ถูกก ากับโดย พ.ร.บ. ข้อมูลข่าวสาร และกฎหมายอื่น 
หลายฉบับ จึงท าให้มีหลักการ บทบัญญัติ และมาตรฐานมีความแตกต่างกันกับ
ธุรกิจทั่วไป

• ไม่มีหลักการที่ลงรายละเอียดเชิงลึกเกี่ยวกับการร้องเรียน และการแจ้งเหตุ
ละเมิดข้อมูลส่วนบุคคลท่ีชัดเจน



20XX presentation title 3

เมื่อมี PDPA มีผลกระทบอย่างไร 
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กระบวนการ 
ยุ่งยาก ซับซ้อนขึ้น

ส่งเสริมให้ การให้บริการทางการแพทย์มีมาตรการด้าน 
Privacy & Security โดยเฉพาะ

การเก็บรวบรวม ใช้ เปิดเผย ได้เหมาะสมและชัดเจนยิ่งขึน้



ต้องให้ความส าคญัเพราะ เมื่อโอนข้อมูล
ส่วนบุคคลไปตา่งประเทศ ประเทศปลายทางที่

รับข้อมูล ต้องมีมาตรฐานการคุ้มครอง
ข้อมูลส่วนบุคคลท่ีเพียงพอ

กฎหมายคุ้มครอง
ข้อมูลส่วนบุคคลระดับสากล

2548 2556 2559 2562

▪ APEC Privacy 
Framework

▪ OECD : Guidelines 
on the Protection 
of Privacy and 
Transborder Flows 
of Personal Data

▪ Information 
Security 
Management 
27001/2013

▪ ASEAN 
Framework on 
Personal Data 
Protection

▪ EU : General 
Data Protection 
Regulation 
(GDPR)

▪ พระราชบัญญัติ
คุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. 2562

▪ กฎหมายอ่ืนๆ ท่ีมี
หลักเกณฑ์รองรับ 
Data Protection

▪ ISO/IEC 27701:2019

▪ Preliminary Draft-
NIST Privacy 
Framework
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Personnel Data

Consent Data Security

Data Breach
Notification

Right of 
Data Subject

Sanction

พ.ร.บ. การประกอบ
ธุรกิจข้อมูลเครดิต 

พ.ร.บ. กสทช. & ประกาศ

พ.ร.บ. สุขภาพแห่งชาติ & ประกาศ

พ.ร.บ. ข้อมูลข่าวสารราขการ

พ.ร.บ. ธุรกรรมทางอิเลก็ทรอนิกส์ 

พ.ร.บ. การบริหารงานและ
การให้บริการภาครฐัผ่านระบบดิจทิัล

พ.ร.บ. คุ้มครอง
ข้อมูลส่วนบุคคล

โยงมายัง PDPA

สามารถระบุ/
เชื่อมโยง
เจ้าของข้อมูลได้ 
ทั้งทางตรง 
ทางอ้อม

ไม่ก าหนดนิยาม
เพ่ือรองรับ
กฎหมายที่ไปเสริม

โยงมายัง PDPA

มี แต่อาจมีรายละเอียดท่ีแตกต่าง

ไม่มี

โยงมายัง PDPA โยงมายัง PDPAโยงมายัง PDPA

DATAPRIVACY&
PROTECTION

Mapping
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พ.ร.บ.คุ้มครอง
ข้อมูลส่วนบุคคล

พ.ศ. 2562

HEALTHCARE
TELECOM

สิทธิในความเป็นส่วนตัว 
และข้อมูลส่วนบุคคล

รัฐธรรมนูญ 2560
พ.ร.บ. การประกอบธุรกิจข้อมูลเครดิต 
ปกป้องข้อมูลเครดิตที่ครอบคลุม
ข้อมูลส่วนบุคคล
(เป็นข้อยกเว้นของ PDPA)

PAYMENT

GOVERNMENT

พ.ร.บ. สุขภาพแห่งชาติ
ปกป้องข้อมูลสุขภาพ ซึ่งเป็นข้อมูลส่วนบุคคลพ.ร.บ. กสทช.

ก าหนดมาตรการคุ้มครองข้อมูลส่วนบุคคล 
ของผู้ใช้บริการโทรคมนาคม

พ.ร.บ. ข้อมูลข่าวสารราขการ
ก าหนดมาตรการดูแลข้อมูลส่วนบุคคลที่รัฐดูแล เช่น 
การส่ังไม่ให้เปิดเผยข้อมูลทางการแพทย์

พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์
ดูแลธุรกรรมออนไลน์ภาครัฐ เน้นสร้างความปลอดภัย 
ลดความเส่ียงต่อข้อมูลส่วนบุคคล & ระบบ

ประกาศ คธอ. เรื่อง แนวนโยบายและ
แนวปฎิบัติในการคุ้มครองข้อมูลส่วนบุคคล
ของหน่วยงานรัฐ
แนวปฏิบัติดูแลข้อมูลส่วนบุคคลในการท าธุรกรรมออนไลน์ภาครัฐ

พ.ร.บ. การบริหารงานและ
การให้บริการภาครัฐผ่านระบบดิจิทัล
ก าหนดธรรมาภิบาลข้อมูลภาครัฐที่ครอบคลุมการดูแลข้อมูลส่วนบุคคล

ระเบียบกระทรวงสาธารณสุข ว่าด้วยการคุ้มครอง
และจัดการข้อมูลด้านสุขภาพของบุคคล
ก าหนดเง่ือนไขการเปิดเผยข้อมูลสุขภาพ พร้อมมาตรการดูแล  ประกาศ กทช. เรื่อง มาตรการคุ้มครองสิทธิของผู้ใช้บริการ

โทรคมนาคม เกี่ยวกับข้อมูลส่วนบุคคล สิทธิในความเปน็ส่วนตัว 
และเสรีภาพในการส่ือสารถึงกันโดยทางโทรคมนาคม
ก าหนดมาตรการดูแลข้อมูลส่วนบุคคล สิทธิเจ้าของข้อมลู 
และหน้าที่ผู้ให้บริการ

ประกาศ ธปท. เรื่อง หลักเกณฑ์ทั่วไป
ในการก ากับดูแลการประกอบธุรกิจ
ระบบการช าระเงนิภายใต้การก ากับ
ก าหนดมาตรการดูแลการเก็บข้อมูลส่วนบุคคล

ประกาศ คปภ. เรื่อง หลักเกณฑ์ วิธีการ
ออก และการเสนอขายกรมธรรม์  
ก าหนดมาตรการดูแลข้อมูลส่วนบุคคล
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INSURANCE

PDPA มาเสริมหลักเกณฑ์ Data Protection 
ในกฎหมายอื่นที่มีอยู่เดิม ให้เปน็กฎหมายกลาง

ข้อบังคับแพทย์สภา ว่าด้วยการรรักษาจริยธรรมแหง่
วิชาชีพเวชกรรม พ.ศ. 2549 
ก าหนดให้ผู้ประกอบวิชาชีพต้องไม่เปิดเผยความลับของผู้ป่วย เว้นแต่
ได้รับความยินยอมหรือปฏิบัติตามกฎหมาย

ประกาศคณะกรรมการสุขภาพแหง่ชาติ เรื่อง แนวทาง
ปฏิบัติในการใช้งานส่ือสังคมออนไลน์ของผู้ปฏิบัติงาน
ด้านสุขภาพ พ.ศ. 2559
คุ้มครองความเป็นส่วนตัว และความลับของผู้ป่วย ไม่เปิดเผยจนท าให้
สามารถระบุตัวตนได้ เว้นแต่ได้รับความยินยอม หรือเป็นไปตาม
กฎหมาย



กฎหมายกลาง

เป็นกฎหมายที่ครอบคลุมข้อมูลทุก
ภาคส่วน ไม่ว่าจะเป็นหน่วยงานรัฐ
หรือเอกชน บุคคลธรรมดา และไม่ว่า
ข้อมูลนั้นจะอยู่ในรูปแบบดิจิทัลหรือ
กระดาษ

สอดคล้องกับหลักสากล

▪ สร้างความโปร่งใสชัดเจนให้กับการ
ประมวลผลข้อมูล 

▪ เก็บและใช้ข้อมูลเท่าที่จ าเป็นโดยชอบด้วย
กฎหมาย

▪ รับรองสิทธิของเจ้าของข้อมูลส่วนบุคคล
▪ มีกลไกในการเคลื่อนย้ายข้อมูลข้ามประเทศ 

หน่วยงานก ากับดูแล

ส านักงานคณะกรรมการคุ้มครอง
ข้อมูลส่วนบุคคล
(The Office of the Personal 
Data Protection Committee)

ภาพรวมของ

PDPA
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ประโยชน์ของกฎหมาย

▪ สร้างความเช่ือมั่น
▪ เชื่อมโยงมาตรฐานสากลด้าน

Privacy & Security ควบคู่กัน
▪ ยกระดับการก ากับดูแลให้มี
มาตรฐานกลาง



หลักการของ PDPA
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• หมวด 1 คณะกรรมการคุ้มครองขอ้มูลส่วนบุคคล

• หมวด 2 การคุ้มครองข้อมูลส่วนบุคคล
➢ ส่วนที่ 1 บททั่วไป
➢ ส่วนที่ 2 การเก็บรวบรวมข้อมูลส่วนบุคคล
➢ ส่วนที่ 3 การใช้หรือเปิดเผยข้อมูลส่วนบุคคล

• หมวด 3 สิทธิของเจ้าของขอ้มูลส่วนบคุคล

• หมวด 4 ส านักงานคณะกรรมการคุ้มครองขอ้มูลส่วนบุคคล

• หมวด 5 การร้องเรียน

• หมวด 6 ความรับผิดทางแพ่ง

• หมวด 7 บทก าหนดโทษ
➢ ส่วนที่ 1 โทษอาญา
➢ ส่วนที่ 2 โทษทางปกครอง

• บทเฉพาะกาล



“ข้อมูลส่วนบุคคล” 

ข้อมูลเกี่ยวกับบุคคลซ่ึงท าให้สามารถระบุตัวบุคคลน้ันได้ 
ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึง

แก่กรรมโดยเฉพาะ



ช่ือ นามสกุล ช่ือเล่น
เลขประจ าตัวประชาชน, เลขหนังสือเดินทาง, เลข
บัตรประกันสังคม, เลขใบอนุญาตขับข่ี, เลข

ประจ าตัวผู้เสียภาษี, เลขบัญชีธนาคาร, เลขบัตร
เครดิต ทีอ่ยู่ อีเมล โทรศัพท์

ข้อมูลอุปกรณ์หรือเคร่ืองมือ เช่น IP Address, MAC 
Address, Cookie ID

รูปภาพใบหน้าข้อมูลระบุทรัพย์สินของบุคคล เช่น 
ทะเบียนรถ โฉนดท่ีดิน

ข้อมูลที่สามารถเช่ือมโยงไปยังข้อมูลข้างต้นได้ เช่น วันเกิด สถานที่
เกิด เช้ือชาติ สัญชาติ น ้าหนัก ส่วนสูง ข้อมูลต าแหน่งที่อยู่ ข้อมูล
การแพทย์ ข้อมูลการศึกษา ข้อมูลทางการเงิน ข้อมูลการจ้างงาน

ข้อมูลการประเมินผลการท างานหรอืความเหน็ของ
นายจ้างต่อการท างานของลูกจ้าง

ข้อมูลบันทึกต่างๆท่ีใชติ้ดตามตรวจสอบ
กิจกรรมต่างๆของบคุคล เช่น Log Files
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แบบไหนถึงเรียกว่า ”ข้อมูลส่วนบุคคล”



ข้อมูลทางการแพทย์
หรือสุขภาพ ความพิการ แพ้อาหาร

ข้อมูลทางพันธุกรรมและ
ไบโอเมทริกซ์ (ลายนิ้วมือ ฟลิ์มเอ็กซ์เรย์ ข้อมูลสแกน
ม่านตา ข้อมูลอัตลักษณ์เสียง ข้อมูลพันธุกรรม)

เช้ือชาติ

ความคิดเห็นทางการเมือง

ความเช่ือทางศาสนา
หรือปรัชญา

พฤติกรรมทางเพศ

ประวัติอาชญากรรม
ข้อมูลสหภาพแรงงาน
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ข้อมูลส่วนบุคคลท่ีมีความละเอียดอ่อน 
(Sensitive Personal Data)



ข้อมูลนิติบุคคล
เลขทะเบียนบริษัท

ข้อมูลส าหรับการติดต่อทางธุรกิจที่ไม่ได้ระบุถึงตัวบุคคล เช่น 
หมายเลขโทรศัพท์ แฟกซ์ที่ท างาน ที่อยู่ส านักงาน อีเมลที่ใช้

ท างาน อีเมลบริษัท เช่น info@company.com

ข้อมูลผู้ตาย
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แบบไหนไม่ใช่ ”ข้อมูลส่วนบุคคล”
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เจ้าของ
ข้อมูลส่วนบุคคล
(Data Subject)

คน
ส าคัญ
ท่ีกฎหมาย
พูดถึง

ผู้ควบคุม
ข้อมูลส่วนบุคคล 
(Controller) 

▪ บุคคลหรือนิติบุคคลซึ่งมี
อ ำนำจหน้ำท่ีตัดสินใจ
เกี่ยวกับกำรเก็บรวบรวม 
ใช้ หรือเปิดเผยข้อมูลส่วน
บุคคล

ผู้ประมวลผลขอ้มูลส่วนบุคคล
(Processor)

▪ บุคคลหรือนิติบุคคลซึ่งด ำเนินกำร
เกี่ยวกับกำรเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคลตำมค ำสั่ง
หรือในนำม ของผู้ควบคุมข้อมูลส่วน
บุคคล ท้ังน้ี บุคคลหรือนิติบุคคลซ่ึง
ด ำเนินกำรดังกล่ำวไม่เป็นผู้ควบคุม
ข้อมูลส่วนบุคคล (และไม่ใช่เจ้ำหน้ำท่ี
ของผู้ควบคุมข้อมูลส่วนบุคคล)

คณะกรรมการคุ้มครอง
ข้อมูลส่วนบุคคล

▪ จัดท ำแผนแม่บท และแผนระดับชำติ 
▪ ก ำหนดมำตรกำรและแนวทำง

กำรด ำเนินงำนเกี่ยวกับ DP 
▪ ออกประกำศหลักเกณฑ์/มำตรกำร
▪ วินิจฉัยชี้ขำด
▪ ส่งเสริมและสนับสนุนด้ำน DP 

คณะกรรมการผู้เช่ียวชาญ

▪ พิจำรณำเรื่องร้องเรียน 
▪ ตรวจสอบกำรด ำเนินกำรของ

ผู้ท่ีเกี่ยวข้อง
▪ ไกล่เกลี่ยข้อพิพำท

คณะกรรมการ
ท่ีดูแล Law Compliance
ตาม PDPA

Law Compliance ตามกฎหมายอื่น 
ที่มีลักษณะเฉพาะ ลงลึก และ based on minimum requirement ของ PDPA พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล

▪ บุคคลที่ข้อมูลส่วน
บุคคลสำมำรถ
เชื่อมโยงไปถึงได้

เจ้าหน้าท่ีคุ้มครองข้อมูล
ส่วนบุคคล (Data 
Protection Officer: 
DPO)

▪ ผู้ท่ีให้ค ำแนะน ำแก่ผู้ควบคุมข้อมูล 
ลูกจ้ำง ผู้รับจ้ำง และผู้ควบคุม
ข้อมูลส่วนบุคคล รวมถึง
ตรวจสอบกำรด ำเนินงำน และให้
ควำมร่วมมือ/ประสำนงำนกับ
ส ำนักงำนคณะกรรมกำรคุ้มครอง
ข้อมูลส่วนบุคคล (สคส.)



ฐำนกฎหมำย ค ำอธบิำย

1 ให้ควำมยนิยอม • ขอควำมยินยอมได้ทัง้ช่องทำงออฟไลน์หรือออนไลน์ เช่น แบบฟอร์มกระดำษ แบบฟอร์ม
อิเล็กทรอนิกส์ (e-Form) โทรศัพท์ อีเมล เป็นต้น

2 ปฏิบัติตำมสญัญำ • เป็นกำรจ ำเป็นเพ่ือกำรปฏิบัติตำมสัญญำซึ่งเจ้ำของข้อมูลส่วนบุคคลเปน็คูส่ัญญำ
• เพ่ือใช้ในกำรด ำเนินกำรตำมค ำขอก่อนเขำ้ท ำสญัญำนัน้ 

3 หน้ำที่ตำมกฎหมำย • เป็นกำรปฏิบัติตำมกฎหมำยของผู้ควบคมุขอ้มลูสว่นบุคคล 

4 ประโยชนส์ำธำรณะ/ภำรกิจ
ของรฐั

• เป็นกำรจ ำป็นเพ่ือกำรปฏิบัติหน้ำที่เพ่ือประโยชน์สำธำรณะ หรือปฏิบัติหน้ำที่ในกำรใช้
อ ำนำจรัฐ

5 ประโยชนต์อ่ชวีติ • เพ่ือป้องกันหรือระงับอันตรำยต่อชวีิต ร่ำงกำย หรือสุขภำพของบุคคล 

6 จ ำเป็นเพ่ือประโยชนโ์ดยชอบ
ด้วยกฎหมำย

• เป็นกำรจ ำเป็นเพ่ือประโยชนโ์ดยชอบด้วยกฎหมำยของผู้ควบคมุขอ้มลูสว่นบุคคล หรือ
ของบุคคลหรือนติิบุคคลอื่นที่ไมใ่ชผู่้ควบคมุขอ้มลูสว่นบุคคล เว้นแต่ประโยชนด์ังกล่ำวมี
ควำมส ำคัญน้อยกว่ำสิทธิขัน้พ้ืนฐำนในขอ้มูลสว่นบุคคลของเจ้ำของข้อมูลส่วนบุคคล 

7 จัดท ำเอกสำรประวตัศิำสตร์/
วิจัย

• เพ่ือกำรจัดท ำเอกสำรประวัติศำสตร์หรือจดหมำยเหต ุประโยชน์สำธำรณะ หรือที่เกี่ยวกับ
กำรศึกษำวิจัยหรือสถิติ ซึ่งได้จัดให้มีมำตรกำรปกป้องที่เหมำะสม เพ่ือคุ้มครองสิทธแิละ
เสรีภำพของเจ้ำของข้อมูลส่วนบคุคล

14

ฐานกฎหมาย (Legal Basis)
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หลักในการเก็บรวบรวม ใช้ และเปิดเผย

• กำรเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล เท่าท่ีจ าเป็น ภำยใต้ วัตถุประสงค์อันชอบ
ด้วยกฎหมาย

• ผู้ควบคุมข้อมูลจะต้อง แจ้งให้เจ้าของข้อมูลส่วนบุคคลทราบก่อนหรือในขณะเก็บ
รวบรวมข้อมูลถึงรำยละเอียด ดังต่อไปนี้
• วัตถุประสงค์ของกำรเก็บรวบรวมหรือใช้ข้อมูลส่วนบคุคล
• เหตุผลและควำมจ ำเป็นที่ต้องเก็บรวบรวมหรือใช้ข้อมูลส่วนบคุคล
• ข้อมูลส่วนบุคคลที่เก็บรวบรวม รวมถึงระยะเวลำในกำรเก็บ
• บุคคลหรือหน่วยงำนที่อำจได้รับข้อมูลส่วนบุคคล
• ข้อมูลเกี่ยวกับผู้ควบคุมข้อมูล เช่น สถำนที่ติดต่อ หมำยเลขโทรศัพท์ อีเมล
• สิทธิของเจ้ำของข้อมูลตำมที่กฎหมำยก ำหนด



หลักในการเก็บรวบรวม ใช้ และเปิดเผย
ข้อมูลส่วนบุคคลท่ีมีความละเอียดอ่อน 

(Sensitive Personal Data)

จะชอบด้วยกฎหมาย เม่ือได้รับความยินยอมโดยชัดแจ้ง 
เว้นแต่ ท าตามหลักการอย่างใดอย่างหน่ึง ดังน้ี
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วิธีการ
ขอ
ความ
ยินยอม



20XX presentation title 18

สรุปสิทธิ หน้าที่
ภายใต้ PDPA

18

ส านักงานคุ้มครอง
ข้อมูลส่วนบุคคล 

(DPA)

โรงพยาบาล A
(ผู้ประมวลผล)

โรงพยาบาล
(ผู้ควบคุม)

พนักงาน / ผู้รับบริการ 
/ Vendor ของ ร.พ. 

(เจ้าของข้อมูล)
สิทธิ

หน้าท่ี

บุคคลที่สาม
ประเทศอ่ืน

• ต้องมีมาตรฐานการคุ้มครอง
ที่เพียงพอ เว้นแต่ ด าเนินการตาม
ฐานที่กฎหมายก าหนด

โอน เปิดเผย

แจ้งเมื่อข้อมูลรั่ว 
(ภายใน 72 ชั่วโมง)

• มี Data Processing 
Agreement ระหว่างกัน

• ใช้ภายในขอบเขตเท่านั้น
• มี Security ที่เหมาะสม
• แจ้งเมื่อข้อมูลรั่ว

• เก็บเท่าที่จ าเป็น ตามฐานกฎหมาย 

• ใช้ / เปิดเผยข้อมูลตามวัตถุประสงค์ที่ได้รับ

• ท าข้อมูลให้ถูกต้อง เป็นปัจจุบัน 

• ปฏิบัติตามค าขอเจ้าของข้อมลู แต่ปฏิเสธได้ 

ถ้ามีเหตุ  

• มี Security ที่เหมาะสม

• ลบ/ท าลายเมื่อพ้นระยะเวลาเก็บ

• จัดท าบันทึกเพ่ือให้ตรวจสอบได้

• แจ้งเหตุข้อมูลร่ัว เมื่อเส่ียงสูงที่จะกระทบ

• จัดท าช่องทางการถอน Consent ที่ง่าย 

(กรณีใช้ฐาน Consent)

• ตั้ง DPO

• ต้องป้องกันไม่ให้ใช/้เปิดเผยโดยไม่ชอบ

• เข้าถึง

• ขอรับส าเนา

• แก้ไข

• ลบ

• ควบคุม/จ ากัดการประมวลผล

• คัดค้าน/ปฏิเสธ

หน้าท่ี

12

ก ากับ

ฐานการใช้ข้อมูล (lawful basis)

• Consent: เจ้าของข้อมูลยินยอม

• Contract: เป็นการจ าเป็นเพ่ือปฏิบัติตาม

สัญญาระหว่าง dc และ sj

• Legitimate interest: เป็นผลประโยชน์

อันชอบด้วยกฎหมายของ Data 

controller หรือบุคคลภายนอก

• การปฏิบัติตามกฎหมาย มีบทบัญญัติ

อ้างอิงชัดเจน

• ฐานอื่น ๆ เช่น วิจัย ฯลฯ
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1. หน้าที่ตาม ม. 42
• ให้ค าแนะน า
• ตรวจสอบการด าเนินงานเกี่ยวกับการ

เก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วน
บุคคล

• ประสานงานและใหค้วามร่วมมอืกับ
ส านักงาน ฯ

• รักษาความลับจากการได้รับข้อมูล
มาจากการปฏิบัติหน้าทีต่ามกฎหมาย



RIGHTS OF DATA 

SUBJECT

3

สิทธิในการได้รับแจ้งข้อมูล

สิทธิในการเข้าถึงข้อมูล/ขอรับส าเนาข้อมูล

สิทธิในการแก้ไขข้อมูลให้ถูกต้อง

สิทธิในการลบ/ท าลาย

สิทธิในการระงับการประมวลผลข้อมูล

สิทธิในการโอนย้ายข้อมูล

สิทธิในการคัดค้านการเก็บ



non-compliance

21

(effective) compliance

สูญเสียความน่าเชื่อถอื

ถูกด าเนินคดีทางกฎหมาย

เกิดค่าเสียโอกาส

และเพ่ิมต้นทุนค่าใช้จ่าย

ความเชื่อม่ันและไว้วางใจ
จากลูกค้า/ลูกจ้าง/คู่ค้า

ผลกระทบ
กับธุรกิจ

เสียเปรียบในการแข่งขันทางการค้า

จ่ายค่าเสียหาย/จ าคุก

ใช้ข้อมูลเพ่ือท าแคมเปญการตลาด
ให้ดึงดูดใจลูกค้า

หากไม่ให้ความส าคัญกับ
Privacy & Security 
ในการดูแลข้อมูลของเจ้าของข้อมูล 
. . .



การเตรียมพร้อมรับมือ
ของบุคคลากรภาครัฐภายในองค์กร

ท าอย่างไร ?



บริการภายใน/ภายนอก

แบบฟอร์ม /
เอกสำรแนบ

เจ้ำของข้อมูล
(คนไข้)

หน่วยงำนภำยนอก

ข้อมูล
ไฟล์อิเล็กทรอนิกส์แบบฟอร์ม/เอกสำรแนบ ข้อมูลอิเล็กทรอนิกส์

Raw
Data เปิดเผย

บุคคล/หน่วยงำนภำยนอก

Database/Data Lake/…storageตู้ / กล่อง / โกดัง

เก
็บ
รั
ก
ษ
ำ

เก
็บ
รั
ก
ษ
ำ

เก
็บ
รั
ก
ษ
ำ

Data Processor
(หน่วยงำน

ประกันสังคม หรือ
บริษัทประกัน)

ประมวลผล

รับลงทะเบียน/รับค ำร้อง/จัดซ้ือจัดจ้ำง/… ประมวลผล/สถิติ/อบรม&ประชำสัมพันธ์/…

ป
ระ
ม
วล
ผ
ล

ป
ระ
ม
วล
ผ
ล

ป
ระ
ม
วล
ผ
ล

ท ำลำย

ลบข้อมูล/ท ำลำยเอกสำร
และส่ือบันทึก

23

ส ารวจองค์กร
ก่อนเร่ิม
ด าเนินการ



วัตถุประสงค์ใน
การเก็บ ใช้ข้อมูล

• เพ่ือให้บริการ...
• เพ่ือวัตถุประสงค์.... 

ช่องทางเข้าของ
ข้อมูล

• เจ้าของโดยตรง/แหล่งอื่น
• แบบฟอร์ม/…

เก็บรวบรวมข้อมูล 
เท่าที่จ าเป็น

• Non-sensitive / sensitive เช่น 
ข้อมูลผู้ป่วย ข้อมูลบุคคลากร

ฐานกฎหมาย 

• เป็นการให้บริการตามค าขอใช้บริการ
• ปฏิบัติหน้าที่ตามกฎหมาย อ้างอิงบทใด
• มีการให้ความยินยอม
• ...... 

อายุการจัดเก็บ

• เท่าที่จ าเป็น
• มีกฎหมายก าหนด

เปิดเผยกับใคร

• ภายใน / ภายนอก
• บุคคลนั้นมีสิทธิเข้าถึง 

จัดเก็บอย่างไร
(เหมาะสม 
ปลอดภัย)

• Non-sensitive / sensitive
• กระดาษ / ไฟล์
• ระดับชั้นข้อมูล
• ควบคุมการเข้าถึง 

ท าลาย

• กระดาษ e-Doc ข้อมูลในระบบ
• เอกสารประวัตศิาสตร ์หอจดหมายเหตุ
• แนวปฏิบัติการท าลาย 

การจัดการค าร้อง
ขอใช้สิทธิจาก
เจ้าของข้อมูล

• ผู้รับผิดชอบ 
• แนวปฏิบัติการ

การจัดการ    
กรณีมีการละเมิด
ข้อมูล (รั่วไหล)

• ขั้นตอนการแจ้ง
ผู้รับผิดชอบ 

• แนวปฏิบัติการ

มีการจ้าง
บุคคลภายนอก

หรือไม่

• สัญญา
• แนวปฏิบัติการ

ส ารวจบริการของ
ส านักงาน/องค์กร

• ภายนอก
• ภายใน

24

ส ารวจองค์กรก่อนเริ่มด าเนนิการ [ต่อ]
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เอกสารทางกฎหมายที่ต้องด าเนินการ

✓ นโยบายความเป็นส่วนตัว (Privacy Policy)
✓ ประกาศความเป็นส่วนตัวของพนักงาน 

(Employee Privacy Notice)
✓ บันทึกรายการกิจกรรมการประมวลผลข้อมูล

ส่วนบุคคล (Record of Processing 
Activities) 

✓ ข้อตกลงการประมวลผลข้อมูล (Data 
Processing Agreement)

✓ แนวปฏิบัติในการตอบสนอง (Response) 
และแจ้งเหตุ (Notification) ในกรณีเกิดเหตุ
รั่วไหลของข้อมูลส่วนบุคคล (Data Breach) 

✓ แนวปฏิบัติในการรับค าร้องการขอใช้สิทธิจาก
เจ้าของข้อมูล

✓ ประกาศความเป็นส่วนตัว (Privacy Notice) ของ
บริการที่ให้แก่บุคคลภายนอก

✓ ประกาศเกี่ยวกับคุกกี้ (Cookie Notice)
✓ แบบฟอร์มการให้ความยินยอม Consent Form 

(อิเล็กทรอนิกส์ไฟล/์ฟอร์ม) + Link ไปยังประกาศ
ความเป็นส่วนตัว (Privacy Notice) ของบริการที่
เก่ียวข้อง

✓ แบบฟอร์มอิเล็กทรอนิกส์ส าหรับรับค าร้องตามสิทธิ 
เช่น ถอนความยินยอม ขอเข้าถึง ขอรับส าเนาข้อมูล
เป็นต้น 

✓ เว็บไซต์ที่เผยแพร่นโยบาย (Privacy Policy) และ
ประกาศความเป็นส่วนตัว (Privacy Notice) รวมถึง
ประกาศเกี่ยวกับคุกกี้ (Cookie Notice)

✓ การขอความยินยอมในการเก็บข้อมูลคุกกี้ (Cookie 
Notification Banner)

✓ ช่องทางติดต่อ

✓ แต่งตั้งData Protection Officer (DPO)
- เฉพาะองค์กรตามที่กฎหมายก าหนด

ภายในองค์กร ภายนอกองค์กร



ข้อควรระวัง ?
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โทษแพ่ง

โทษอาญา

โทษปกครอง

บทลงโทษ
ของPDPA

ค่าเสียหายทั่วไป

ค่าเสียหายเชิงลงโทษ

ส าหรับการกระท าร้ายแรง

ส าหรับการกระท าที่เป็นการฝา่ฝนื
หรือไม่ปฏิบัติตามหลักเกณฑ์ที่ก าหนด 

• ม. 77 Data Controller / Data 
Processor ฝำ่ฝนื / ไม่ปฏิบัติตำม
กฎหมำย ท ำให้ Data Subject เสียหำย 

ต้องชดใชค้่ำสนิไหมทดแทนไม่ว่ำจงใจ 
/ ประเมิน เว้นแต ่จะพิสจูนไ์ดว้่ำ... 
เป็นเหตสุดุวสิยั / ปฏิบตัติำมค ำสัง่ของ
เจ้ำหนำ้ทีท่ีม่อี ำนำจ / ตำมกฎหมำย 

• ม. 78 ศำลส่ังให้จ่ำยเพ่ิมขึ้นไดต้ำมที่

เห็นสมควร แต่ไม่เกิน 2 เท่ำของ
ค่ำสินไหมทดแทนที่แท้จริง

• ม. 79 Data Controller ฝำ่ฝนื / 
ไม่ปฏิบัติตำมกฎหมำย เช่น ใช้หรือ
เปิดเผย Sensitive data โดยไม่ชอบ / 
โอนข้อมูลไปต่ำงประเทศเกี่ยวกับ 
Sensitive data โดยท ำให้ผู้อื่นเสียหำย

ปรับ ≤ 500kจ ำคกุ ≤ 6 เดือน
(ยอมควำมได้)

• ม. 80 ล่วงรู้ข้อมูลส่วนบุคคลของผู้อื่น
เนื่องจำกกำรปฏิบัติหน้ำที่ตำมกฎหมำย. 

แล้วน ำไปเปิดเผยแก่ผู้อื่น ปรับ 
≤ 500k จ ำคุก ≤ 6 เดือน

• ม. 81 ถ้ำกำรกระท ำควำมผิดเกิดจำก

กำรส่ังกำรของกรรมกำร ผู้จัดกำร 
บุคคลใดซึง่รับผดิชอบในกำร
ด ำเนินกำร ผู้นั้นก็ต้องรบัผดิดว้ย

• ม.82 Data Controller ไม่ปฏิบัติตำม เช่น 
ไม่แจ้งวัตถุประสงค์ / ไม่ปฏิบัติตำมเกณฑ์
กำรให้ Data Subject เข้ำถึงข้อมูล /
ไม่จัดให้มี DPO / ขอควำมยินยอมโดยหลอกลวง
ปรับ ≤ 1 MB 

• ม. 82 Data Controller ฝำ่ฝนื / ไม่ปฏิบัติตำม
เช่น กำรโอนข้อมูลไป ตปท. กำรไม่ท ำ
ตำมหน้ำที่ของตัวเอง ปรับ ≤ 3 MB 

• ม. 84 Data Controller ใช้หรือเปิดเผย
Sensitive Data โดยไม่ไดร้ับควำมยนิยอม / ส่ง
หรือโอนข้อมูล Sensitive data โดยไม่เป็นไป

ตำมเกณฑ์ BCR ปรับ ≤ 5 MB

• ม. 85 Data Processor ไม่สนับสนุนกำรท ำหน้ำที่
ของ DPO / เลิกจ้ำง DPO ปรับ ≤ 1 MB 

• ม. 86 ไม่ท ำตำมหน้ำที่ของตัวเอง ส่งหรือโอน
ข้อมูล โดยไม่เป็นไปตำมเกณฑ์ BCR ปรับ 
≤ 3 MB 

• ม. 87 ส่งหรือโอน Sensitive data

โดยไม่เป็นไปตำมเกณฑ์ BCR ปรับ ≤ 5 MB
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ถ้ากระท าตามขอบเขตอ านาจและหน้าที่ขององค์กร

สคส. 

1. data-controller-data-processor-data-subject-data-
protection-officer (hrconsultant.training)

2. ผู้ควบคุมข้อมูลส่วนบุคคล : บทบำทและหนำ้ที่ตำมกฎหมำย 
(bangkokbiznews.com)

องค์กร มีฐำนะ นิติบคุคล 
เป็น Data Controller

องค์กร 

ผู้บริหำร / เจ้ำหนำ้ที ่องค์กร. เป็นตวัแทน
ที่กระท ำกำรในนำมของ องค์กร. 

ไมใ่ช ่Data Controller

อำศัยอ ำนำจ PDPA 2562
• นิยำม ค ำว่ำ “ผู้ควบคุมข้อมูลส่วนบุคคล คือ บุคคลหรือนิติ
บุคคลซึ่งมีอ ำนำจหน้ำที่ตดัสินใจเกี่ยวกับกำรเก็บรวบรวม ใช้ 
หรือเปดิเผยข้อมูลส่วนบุคคล ”

• สิทธิและหน้ำทีข่องผู้ควบคุมข้อมลูส่วนบุคคลในกำร
ประมวลผล

CEO เป็น ผู้แทนขององคก์ร 
ไมใ่ช ่Data Controller 

อำศัยอ ำนำจ พ.ร.บ. จัดตัง้. (กรณหีนว่ยงำนของรฐั) / มอบ
อ ำนำจ (กรณเีอกชน)
• ให้องค์กรมี CEO คนหนึ่งซ่ึงคณะกรรมกำรแตง่ตัง้ มีหน้ำที่
บริหำรกิจกำรของส ำนักงำน

• ในกิจกำรของส ำนักงำนทีเ่กี่ยวกบับุคคลภำยนอก 
ให้ CEO เปน็ผู้แทนขององคก์ร

อำศัยอ ำนำจ สัญญำจำ้งงำน 
• เปน็พนักงำน / ลูกจ้ำงทุกระดับ ซึ่งอำจมีต ำแหน่งเปน็ 
ผู้บริหำร หรือเจ้ำหน้ำที่ 

อำศัยอ ำนำจ ค ำสัง่ มอบหมำยหนำ้ทีก่ ำกบัดแูลและรบัผดิชอบ
กำรบรหิำรงำน 
• ให้ รอง CEO แต่ละท่ำน มีหน้ำที่ก ำกับดูแลและรบัผิดชอบ
บริหำรงำนแต่ละสำย

• ให้ ผู้แทนสำยงำนต่ำงๆ เปน็ผู้สนับสนุนกำรท ำหน้ำทีก่ ำกับ
ดูแลและรบัผิดชอบบริหำรงำนแต่ละสำย

หากเกิด Data Breach ใครต้องรับผิดชอบ

https://www.hrconsultant.training/post/data-controller-data-processor-data-subject-data-protection-officer
https://www.bangkokbiznews.com/blogs/columnist/968706


หากเกิด Data Breach ใครต้องรับผิดชอบ [ต่อ]

ผู้บริหำร / เจ้ำหนำ้ที ่องค์กร. เป็นตวัแทน
ที่กระท ำกำรในนำมของ องค์กร. ไม่ใช ่Data Controller

องค์กร มีฐำนะ นิติบคุคล 
เป็น Data Controller

PDPA กรณีฝำ่ฝนื / ไม่ปฏบิตัติำม
กฎหมำย 

- แพ่ง > ชดใช้ค่ำเสียหำย +
ค่ำใช้จ่ำย เว้นแต่จะพิสูจน์ไดว้่ำ เกิดจำก
เหตุสุดวสิัย / ปฏิบัติตำมค ำส่ังขง 
เจ้ำหน้ำที่ที่ปฏิบัติตำมกฎมหำย 
(ม. 77) 

- อำญำ > จ ำคุก / ปรับ / จ ำ-ปรับ 
(ม. 79-80) 

- ปกครอง > ปรับ (ม. 81-84)

ต้องรับผดิตอ่ผูเ้สยีหำย 

พ.ร.บ. ควำมรบัผดิทำงละเมดิ
ของเจำ้หนำ้ที ่พ.ศ. 2539 

- ม. 5 ในฐำนะเป็น
หน่วยงำนของรัฐ ซึ่งต้องรับ
ผิดต่อผู้เสียหำยในผลแห่ง
ละเมิดที่เจ้ำหน้ำที่ของตนได้
กระท ำในกำรปฏิบัติหน้ำที่ 

สำมำรถไลเ่บีย้กบัเจำ้หนำ้ทีไ่ด ้
ถ้ำเป็นกำรกระท ำโดยจงใจหรอืประมำทเลิน่เลิอ่อยำ่งร้ำยแรง

(พ.ร.บ. ควำมรับผดิทำงละเมดิของเจำ้หนำ้ที ่ม. 8)

ถ้ำกระท ำตำมขอบเขตอ ำนำจและหนำ้ทีข่ององคก์ร. [หน่วยงำนของรฐั]

ไมต่อ้งรับผดิตอ่ผูเ้สยีหำย

PDPA กรณีกรรมกำร / ผู้จัดกำร
สั่งกำรหรอืกระท ำกำรและละเวน้ไมส่ัง่
กำรหรอืไมก่ระท ำกำรจนเป็นเหตใุห้
นิติบคุคลนัน้กระท ำควำมผดิ 

- อำญำ > จ ำคุก / ปรับ / 
จ ำ-ปรับ หำก (ม. 81) 

พ.ร.บ. ควำมรบัผดิทำงละเมดิ
ของเจำ้หนำ้ที ่พ.ศ. 2539 

- ม. 6 เป็นกำรกระท ำ
นอกขอบอ ำนำจและหน้ำที่ 
ต้องรับผิดเป็นกำรเฉพำะตัว

เว้นแต่
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1. ต้องกำรกำรสนับสนุนจำกผู้บรหิำรระดบัสงู

2. งำนส่วนใหญ่คือ กำรปรบัปรุงกระบวนกำรในองค์กร

3. พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล ไม่ได้เกี่ยวข้องแค่นักกฎหมำย 

ต้องกำรควำมรว่มมือจำกทุกคนในองคก์ร

4. กำรสื่อสำรและกำรให้ควำมรู้แก่ผู้ที่เกี่ยวข้องเป็นเรื่องส ำคัญ

ปัจจัยความส าเร็จ



Thankyou
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