
 
 

 
แผนบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยทางไซเบอร 

(Cybersecurity Incident Response) กรมอนามัย 
___________________ 

๑. หลักการและเหตุผล 
แผนรับมือภัยคุกคามทางไซเบอรใชเปนแนวทางในการเตรียมความพรอม เพื่อรับมือและตอบสนองตอภัยคุกคาม 

ทางไซเบอร โดยจะระบุขั้นตอนที่จําเปน ผลลัพธที่ไดจากแผนการตอบสนองตอภัยคุกคามทางไซเบอร และขอควรระวัง

ในแตละ ขั้นตอน ซึ่งครอบคลุมตั้งแต การเตรียมความพรอม (Preparation) การตรวจจับ และวิเคราะห (Detection 

& Analysis) การควบคุมความเสียหาย การกําจัดสาเหตุของภัยคุกคาม และการกูคืน (Containment, Eradication 

& Recovery) และการดําเนินการภายหลังการรับมือและตอบสนองเสร็จสิ้น (Post Incident Activity) มุงหวังให 

เปนประโยชนในการนําไปประยุกตใชใหสามารถดําเนินการไดอยางมี ประสิทธิภาพ เหมาะสมกับขนาดความซับซอน 

ความเสี่ยง และรูปแบบในการดําเนินงาน 

๒. วัตถุประสงค 
เพื่อปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรตามประมวลแนวทางปฏิบัติดานการรักษาความมั่นคง

ปลอดภัยไซเบอรของหนวยงาน ใหมีการดําเนินการตรวจสอบขอมูลที่เกี่ยวของกับ ขอมูลคอมพิวเตอร และระบบ

คอมพิวเตอรของหนวยงาน รวมถึงพฤติการณแวดลอม เพื่อประเมินวามีภัยคุกคามทางไซเบอร และหาวิธีการระงับ

เหตุการณไดทันทวงท ี

๓. แนวทางปฏิบัติในการรับมือเหตุภัยคุกคามทางไซเบอร 
ภัยคุกคามทางไซเบอรที่อาจเกิดขึ้นตอหนวยงานจนสงผลกระทบตอการรักษาความมั่นคงปลอดภัยของรัฐ 

ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจของประเทศ หรือโครงสรางพื้นฐานอันเปนประโยชนสาธารณะ 

สามารถจําแนกหมวดหมูตามประกาศของคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (กมช.)  

เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร 

แตละระดับ พ.ศ. ๒๕๖๔ ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอรพ.ศ. ๒๕๖๒ สรุปไดดังนี ้

๑. เหตุการณจําลอง และการฝกจูโจมของหนวยงานเอง (Cyber Training and Exercise) 

๒. การพยายามเขาถึงระบบที่ไมสําเร็จ (Unsuccessful Activity Attempt) 

๓. การพยายามบุกรุกเพ่ือสํารวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

๔. การดําเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยที่หนวยงานกําหนด (Non-Compliance Activity) 



 
 

๕. การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

๖. การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

๗. การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

๘. การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service) 

๙. เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

๑๐. เหตุการณผิดปกติที่ไดรับการวิเคราะหแลววาไมใชเหตุการณภัยคุกคาม (Explained Anomaly) 

๓.๑ แนวทางการปฏิบัติ 

แนวทางปฏิบัติเพื่อใหมีความเขาใจขั้นตอนการปฏิบัติตาง ๆ และมีความพรอมในการปฏิบัติงานในหนาที่ 

ความรับผิดชอบจึงแบงขั้นตอนการปฏิบัติออกเปน ๔ ขั้น ตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัย

ไซเบอรแหงชาติ (กมช.) เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และ

ระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร

พ.ศ. ๒๕๖๒ สรุปไดดังนี้ 

กระบวนการที่ ๑ : การเตรียมการและปองกันการเกิดเหตุการณภัยคุกคามทางไซเบอร (Preparation) 

๑. การจัดเตรียมทรัพยากรและเครื่องมือและสิ่งอํานวยความสะดวกในการสื่อสารของบุคลากรผูทําหนาที่รับมือและ

ตอบสนองภัยคุกคามทางไซเบอร ไดแก 

 รายชื่อและชองทางการติดตอของผูที่เกี่ยวของและประสานงานในการรับมือและตอบสนองภัยคุกคามทางไซเบอร  

 ชองทางการรายงานเหตุการณ ใหผูไดรับผลกระทบหรือพบเห็นเหตุการณ แจงมายังกองดิจิทัลกรมอนามัย 

 ชองทางรายงานและติดตามขอมูลสถานการณดําเนินการของเหตุการณที่ไดรับแจง 

 หองประชุม (War Room) 

 สถานที่จัดเก็บหลักฐานทางอิเล็กทรอนิกส ขอมูลและอุปกรณ ที่มีความมัน่คงปลอดภัย (Secure Storage) 

๒. จัดเตรียมอุปกรณและซอฟตแวรสําหรับวิเคราะหภัยคุกคามทางไซเบอร ใชอุปกรณ เชน Firewall, SIEM 

๓. มีการจัดตั้งและฝกอบรมบุคลากรหรือทีมงานในการรับมือเหตุการณดานความมั่นคงปลอดภัยไซเบอร 

๔. ตั้งคาระบบตาง ๆ ใหปลอดภัย เปนการตั้งคาอุปกรณเครือขายที่จําเปน เชน Router, Firewall, IPS การกําหนด

แนวทางการรักษาความมั่นคงปลอดภัยของหองแมขาย มีการปดชองโหวและทําการแพตช ระบบมีการกําหนด

สิทธิ์ของผูใชงานโดยใหสิทธิเทาที่จําเปนตอการปฏิบัติงานที่ไดรับอนุญาตเทานั้น การ Update Security Patch 

เปนประจํา การมี Software ในการปองกันและตรวจจับความผิดปกติในระบบ เชน Malware Prevention 

๕. การจัดทํานโยบาย แผนงาน และกระบวนการที่เกี่ยวของ รวมถึง การสรางเครือขายความรวมมือ แนวทางปองกัน

และการเตรียมการเบื้องตน 

๖. มีการแตงตั้ง และกําหนดหนาที่รับผิดชอบในการรับมือ และประสานงานดานการรักษาความมั่นคงปลอดภัยไซ

เบอร โดย กรมอนามัยไดมีการประกาศแตงตั้ง อางอิง “คําสั่งกรมอนามัย เรื่อง แตงตั้งเจาหนาที่ประสานงาน

การรักษาความมั่นคงปลอดภัยไซเบอร” 

  



 
 
กระบวนการที่ ๒ : การตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (Cyber Detection and Analysis) 

แมวาหนวยงานจะจัดใหมีมาตรการตาง ๆ เพื่อปองกันหรือควบคุมมิใหเกิดภัยคุกคามทางไซเบอรขึ้น 

แตหนวยงานก็ยังคงเตรียมความพรอมอยูเสมอเพื่อรับมือกับสถานการณภัยคุกคามทางไซเบอรที่ไมอาจหลีกเลี่ยงได

การดําเนินมาตรการในการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (Detection and Analysis) จึงเปนสิ่งจําเปน

ที่จะชวยใหหนวยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู และสามารถแจงเตือนไดอยางทันทวงทีเมื่อมีภัยคุกคาม

ทางไซเบอรเกิดขึ้น 

๒.๑ การกําหนดวิธีการในการตรวจจับเหตุการณภัยคุกคามทางไซเบอร 

การตรวจจับเหตุการณภัยคุกคามทางไซเบอร จะขึ้นอยูกับระบบงานที่หนวยงานใชอยู รูปแบบของการ 

พยายามโจมตีและกลไกในการปกปองระบบ เพราะระบบการปองกันจะแจงเตือน (Alert) หรือเก็บบันทึกขอมูล (Log) 

เพื่อใชในการวิเคราะห หาความผิดปกติและมีการปรับ Fine Tune เพื่อใหมีความเหมาะสมกับสภาพการใชงาน

ของระบบ 

ลักษณะของขอมูลแจงเตือนที่ใชในการตรวจจับสามารถแบงได ๒ ประเภท ดังนี้ 

 Precursor: เปนขอมูลที่บงบอกวา Incident จะเกิดขึ้นในอนาคต 

 Indicator: เปนขอมลูที่บงบอกวา Incident ไดเคยเกิดขึ้นหรือกําลังเกิดขึ้นอยู 

อุปกรณที่ใชเพื่อการปองกันและตรวจจับตองพิจารณาตามความเหมาะสมกับระบบที่ตองการ ปองกัน และ

ตองทําการปรับ Fine Tune เพื่อใหมีความเหมาะสมกับสภาพการใชงานของระบบนั้น ๆ ซึ่งขอมูลการ แจงเตือน

เพื่อตรวจจับการบุกรุกระบบคอมพิวเตอรและเครือขายมีดังนี ้

๑. ประเภท Alert 

 IPS และ Web Application Firewall ระบบที่ทําหนาที่ตรวจจับและปองกันการโจมตีในระบบ

เครือขาย มีการแจงเตือน เมื่อพบสิ่งที่ตรงกับวิธีการโจมตีที่ระบบรูจัก 
 Anti-Malware ทําหนาที่ตรวจจับโปรแกรมประสงคราย ทํางานทั้งในระดับเครือขาย และ Host 

การตรวจเจอ Malware ในระบบเปนขอบงชี้ไดทั้งที่กําลังพยายามโจมตีและการโจมตีไดสําเร็จแลว 
 Third-Party บริการสอดสองดูแลความผิดปกติที่เกิดขึ้นกับระบบ หรือระบบของหนวยงาน ถูก

นําไปโจมตีระบบอื่น ๆ ภายนอกองคกรซึ่งบงบอกไดวาระบบภายในหนวยงานไดถูกยึดครองโดยผู

ไมประสงคด ีและนําไปใชสรางความเสียหาย 
๒.  ประเภท Log มีดังนี ้

 Operating System and Application Log ข อ มู ล จ าก  Log ขอ ง  OS แล ะ  Application ที่

ประกอบไปดวยการบันทึกเหตุการณหลายประเภท สามารถถูกใชในการตรวจจับภัยคุกคาม

บางอยางไดข้ึนอยูกับ ประเภทของ Log และ Rule set ที่ใชในการวิเคราะห 
 Network Device Log อุปกรณเครือขายที่มีการบันทึกขอมูลที่ผานเขาออกเครือขาย สามารถถูก

ใชในการตรวจจับเหตุการณภัยคุกคามบางอยางไดขึ้นอยูกับประเภทของ Log และ Rule set ที่ใช

ในการ วิเคราะห 

  



 
 

๒.๒ การวิเคราะหเหตุภัยคุกคามหรือความผิดปกต ิ

การวิเคราะหภัยคุกคามเพื่อใหการดําเนินการตอไปสามารถทําไดเร็วและถูกตอง ใชการวิเคราะห ความ

ผิดปกติเมื่อไดรับแจงดังนี ้

 log Retention Policy คื อ  ก า ร ใ ช  Log จ ากอุ ป ก รณ ต า ง  ๆ  เ ช น  IPS, Network Devices  
ในการวิเคราะหหาสาเหตุการโจมตี และบันทึกเหตุการณเก็บไวเพื่อหลักฐาน ทางกฎหมายหรือเรียกดู

ในอนาคต 
 Clock Synchronization 

 Sniff and Analyze Network Data คือ การดักจับขอมูลทางเครือขายเพ่ือนํามาวิเคราะห ขอมูล 

 Seek Assistance เมื่อทีมตอบสนองไมสามารถดําเนินการวิเคราะห incident เพื่อหาสาเหตุ ที่แทจริง

ไดเพ่ือกําจัดผูบุกรุกออกจากระบบ จึงเรียกใชบริการใหคําแนะนําจากทีป่รึกษาจากภายนอก 

 

ตัวอยางการวิเคราะหภัยคุกคาม 

ประเภท IT & Cyber Security Incident ตัวอยางเหตุการณ 

พบเนื้อหาที่เปนภัยคุกคาม (Abusive Content)  

ภัยคุกคามที่เกิดจากการใช / เผยแพรขอมูลที่ไมเปน

จริงหรือไม เหมาะสม และสงผลใหเกิดความเสียหาย

ตอภาพลักษณขององคกร  

ตรวจพบการกระจายขอมูลเท็จของกรม ซึ่งสงผล

เสียหายตอภาพลักษณของกรมอนามัย 

พบการละเมิดนโยบาย หรือมาตรการปองกัน 

ภัยคุกคามที่เกิดจากบุคคลภายใน มีความไมเขาใจ

ถึงแนวทางการปฏิบัติที่ถูกตอง หรือมีการหลบเลี่ยง

ไมปฏิบัติตามแนวทางการปฏิบัติขององคกร 

๑. พบการละเลยไมปฏิบัติตามมาตรการรักษา

ความมั่นคงปลอดภัยของสํานักงาน 

๒. ตรวจพบการละเมิดมาตรการปองกันของ

สํานักงาน เชน ดัดแปลง แกไข ซอฟตแวรของ

สํานักงาน 

 

มีการบุกรุก หรือเจาะระบบไดสําเร็จ (Intrusion) 

ภัยคุกคามที่เกิดกับระบบท่ีถูกบุกรุก / เจาะเขา

ระบบไดสําเร็จ (Intrusions)และระบบถูก

ครอบครองโดยผูที่ไมไดอนุญาต  

 

 

๑. ตรวจพบการโจมตีระบบคอมพิวเตอร หรือ

เขาถึงขอมูลในระบบ สารสนเทศได 

๒. บัญชีผูใชงาน หรือรหัสผานของผูใชงานถูกลวง

ละเมิด 

๓. พนักงานเขาถึงระบบสารสนเทศโดยไดสิทธิ์ที่ไม

ถูกตอง  

 

 

  



 
 

๒.๓ การบันทึกเหตุการณภัยคุกคาม 

ตองทําการบันทึกขอมูลเหตุการณภัยคุกคามเพื่อชวยในการรับมือและตอบสนองภัยคุกคามอยางมี

ประสิทธิภาพ และเปนระบบ 

๒.๔ การวิเคราะหผลกระทบและการจัดลําดับความสําคัญ 

กองดิจิทัล กรมอนามัยมีการวิเคราะหระดับผลกระทบ ทั้ง 3 ดานดังนี้ 

ระดับ

ผลกระทบ 

คําอธิบาย 
ผลกระทบดานชื่อเสียง ผลกระทบดานการใหบริการ ผลกระทบการปฏิบัติตาม

ขอกําหนด 

High 

กระทบตอชื่อเสียงของ

องคกร และมีความ

รายแรง 

ไมสามารถใหบริการ

ระบบงานนั้นๆ กับผูใดได 

เปนการหยุดชะงักโดย

สมบูรณ 

เปนการละเมิดกฎหมายที่

สําคัญ และกรมอนามัย อาจ

ถูกฟองรอง 

Medium 

มีแนวโนมที่จะกระทบตอ

ชื่อเสียงขององคกร 

ไมสามารถบริการ

ระบบงานไดกับ ผูใชบริการ

บางกลุมหรือบางหนวยงาน

ทั้งภายใน และภายนอก 

เปนการละเมิดขอกําหนด

ฉบับรอง ที่ไมมีบทลงโทษตอ 

กรมอนามัย 

Low 

ไมกระทบตอชื่อเสียงของ

องคกร หรือกระทบนอย

มาก 

ไมมีผลกระทบตอการ

ใหบริการ 

ไมพบการละเมิดขอกฎหมาย 

หรือขอกําหนดใด ๆ 

 

๒.๕ การติดตอประสานงานและแจงขอมูล 

ทีมรับมือ และตอบสนองตอภัยคุกคามทางไซเบอรมีหนาที่รับผิดชอบในการแจงขอมูลเกี่ยวกับภัยคุกคาม

ทางไซเบอร ใหกับผูที่เกี่ยวของทั้งภายใน และภายนอกองคกร เพื่อใหทุกคนสามารถดําเนินการตามหนาที่

รับผิดชอบของตนเองตามกําหนดไว โดยมีรายละเอียด ดังนี้ 

ลําดับ ผูที่เกี่ยวของ หนาที่รับผิดชอบ 

๑ ผูแจงเหตุ หรือผูไดรับผลกระทบ แจงเหตุการณหรือรายงานเหตุการณภัยคุกคามที่พบ หรือ

ตองสงสัยวาอาจจะเกิดเหตุการณ 

๒ ผูรับแจงเหตุการณ 

(กองดิจิทัลเพื่อสงเสริมสุขภาพ) 

รับแจงเหตุการณดานความมั่นคงปลอดภัยไซเบอร 

๓ ทีมรับมือ และเฝาระวัง 

(กองดิจิทัลเพื่อสงเสริมสุขภาพ) 

(เจาหนาที่ประสานงานการรักษา

ความมั่นคงปลอดภัยไซเบอร) 

๑. วิเคราะหเหตุการณภัยคุกคาม 

๒. รับมือและตอบสนองตอเหตุการณภัยคุกคาม 

๓. ใหคําปรึกษาในการปองกัน และขอควรระวังตาง ๆ 

เกี่ยวกับเหตุการณภัยคุกคาม 



 
 

๔. เฝาระวังและวิเคราะหการแจงเตือนจากอุปกรณ

ตรวจจับ 

๕. ติดตอหนวยงานภายนอกในกรณีที่ ไมสามารถ

ดําเนินการระงับเหตุการณได 

๔ ผูบริหาร รับผิดชอบกําหนดนโยบาย แนวปฏิบัติ ใหขอเสนอแนะ 

และสนับสนุนงบประมาณในดานตาง ๆ เกี่ยวกับการ

รักษาความมั่นคงปลอดภัยไซเบอร 

 

กระบวนการที่ ๓ การระงับเหตุการณภัยคุกคามทางไซเบอร และการฟนฟูระบบที่ไดรับผลกระทบ 

เมื่อหนวยงานไดรับแจงเตือนการเกิดภัยคุกคามทางไซเบอร หนวยงานมีการกําหนดแนวทางการดําเนินมาตรการ

เพื่อระงับภัยคุกคามทางไซเบอรและการฟนฟูระบบ ที่ ไดรับผลกระทบ (Containment, Eradication, and 

Recovery) โดยกําหนดใหสอดคลองกับความรุนแรง และระดับของภัยคุกคามทางไซเบอร โดย กรมอนามัยไดมีการ

กําหนด แนวทางการระงับเหตุการณเบื้องตน ดังนี ้

รูปแบบการระงับเหตุ ขั้นตอนการดําเนินการ 

การระงับการเชื่อมตอระบบเครือขาย  ตรวจสอบ MAC Address หรือUser AD หรือ 

User Authentication ของเครื่องที่เกิดปญหา

โดยเทียบกับฐานขอมูลทรัพยสิน 

 Quarantine IP Address อ อ ก จ า ก ร ะ บ บ

เครือขาย 

การระงับการใหบริการระบบงานหรือการเขาถึง

ระบบงานจากภายนอก 
 ตรวจสอบ IP Server 

 แจงหนวยงานเจาของระบบ (Line, Email) 

 ปดการเขาถึงระบบจากภายนอก 

การระงับสิทธิ์การเขาใชงานระบบ Application 

หรือเครื่องคอมพิวเตอรแมขาย 
 ดําเนินการ Verify กับทาง User ทันท ี

 ทําการตัด Session การเขาใชงานทั้งหมดของ 

User ออกจากระบบ 

 ทําการ Reset Password ของผูใชงาน 

กําหนดหนาเว็บไซตชั่วคราว   ตรวจสอบชื่อ Domain name 

 ตรวจสอบ IP Address 

 ชี้ Domain name มายังระบบบริการเว็บไซต

ชั่วคราว 

 



 
 

รูปแบบการระงับเหตุ ขั้นตอนการดําเนินการ 

การนํ า  Cache ออกจาก Google หรือ Search 

Engine  
 ตรวจสอบ link หรือ Path ที่พบปญหา 

 ลบ Cache โดยใช Tools ของ Search Engine 

นั้น ๆ 

 นํา Path หรือ link ที่มีปญหาแจงในระบบ 

 ตรวจสอบ Update Cache ของ Search Engine 

Block BOT ของ Search Engine  ตรวจสอบ link หรือ Path ที่พบปญหา 

 แทรกคําสั่ง Deny Bot ที่ link หรือ Path ที่มี

ปญหา 

๓.๑ แนวทางการจัดเก็บและดูแลรักษาหลักฐานทางดิจิทัล 

วัตถุประสงคหลักของการจัดเก็บหลักฐาน คือ เพื่อใหการแกไข Incident สงผลกระทบตอธุรกิจใหนอยที่สุด 

(Minimizing impact to the business) นอกจากนี้หลักฐานอาจมีความจําเปนที่จะตองใชในการดําเนินงาน

ตามข้ันตอนทางกฎหมาย โดยรายละเอียดเกี่ยวกับหลักฐาน ควรประกอบดวยขอมูลอยางนอย ดังนี้ 

๑. ข อมู ล เ ฉพา ะ  เ ช น  Location, Serial Number, Model Number, Hostname, Media Access 

Control (MAC), และ Address  

๒. ชื่อ ตําแหนง และชองทางติดตอผูจัดเก็บและรักษาหลักฐานระหวางมือ Incident 

๓. สถานที่จัดเก็บหลักฐาน 

๓.๒ การกําจัดสาเหตุและการกูคืนระบบใหกลับมาทํางานปกติ 

เมื่อมีการควบคุมความเสียหาย และมีการเก็บหลักฐานขอมูลเพิ่มเติมเรียบรอยแลวขอมูลทั้งหมด จะตองนํา

กลับมาวิเคราะหตามหลักการที่ไดกลาวไวใน “ขั้นตอนที่ 2 เรื่องการตรวจจับและวิเคราะห (Detection & 

Analysis)” จนกวาจะสามารถกําจัดสาเหตุที่ทําใหเกิด Incident และชองทางที่ผูบุกรุกไดสรางไวเพื่อเขามา ใน

ระบบทั้งหมดไดเรียบรอย ซึ่งการกําจัดสาเหตุที่ทําใหเกิด Incident และผลกระทบ ไดแก 

 การปดชองโหวของระบบ 
 การยกเลิกการใชงานระบบ 

 การยกเลิก User Account ที่ผูบุกรุกใชเขาสูระบบ 

 การแจงใหผูใชงานเปลี่ยนรหัสผาน หรือการ Reset รหัสผานผานทั้งหมด 

 การลบโปรแกรมประเภท Backdoor ออกจากระบบ 

 การใชขอมูล Indicator of Compromise (Ioc) ในการสแกนหา Malware หรือรองรอยอื่น ๆ ใน

ระบบที่ยังหลงเหลือของผูบุกรุกเพ่ือดําเนินการกําจัดใหออกจากระบบทั้งหมด 

 การ Update Version Software ใหเปนปจจุบัน 

 อบรมความรูใหความรูและสรางตระหนักแกเจาหนาที่กรมอนามัยและผูเกี่ยวของ 



 
 

หลังจากดําเนินการควบคุมความเสียหาย กําจัดสาเหตุของภัยคุกคามเสร็จเรียบรอยแลว จะเขาสู 

กระบวนการฟนฟูระบบใหเขาสูสภาวะการทํางานปกติโดยในขั้นตอนนี้สิ่งที่มีความสําคัญเปนอยางยิ่ง และควร 

เตรียมการลวงหนาในเรื่องดังตอไปนี้ 

 กา ร  Restore Operating System ห รื อ  Application Software ต า ง  ๆ  จ าก  Master Image  

ที่ปลอดภัย  

 การ Restore ขอมูลกลับเขาระบบจาก Back Up Storage 

ขั้นตอนที่ ๔ การดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post Incident Activity) 

การเรียนรูเพื่อปรับปรุงการดําเนินการ หลังจากการรับมือและตอบสนองตอภัยคุกคามทางไซเบอรเสร็จสิ้น 

(Post-Incident Activity) ทีมรับมือและผูที่เกี่ยวของทั้งหมดควรมีการประชุมหารือเพื่อแลกเปลี่ยนขอมูลความ

คิดเห็น ในการนําไปพัฒนาและปรับปรุงแนวทางในการรับมือและตอบสนองตอภัยคุกคามทางไซเบอร รวมทั้ง

การใชขอมูลจาก Issue Tracking System เพื่อประกอบการพิจารณาปรับปรุงและพัฒนา  

หัวขอในการพิจารณาเพื่อปรับปรุงกระบวนการ ควรพิจารณาประเด็นดังตัวอยางตอไปนี ้

 การดําเนินงานเสร็จสิ้นตามระยะเวลาที่กําหนด 

 ขั้นตอนการรับมือภัยคุกคามทางไซเบอร มีความถูกตองตามท่ีระบ ุ

 การใชงานทรัพยากรเพื่อรับมือและตอบสนองเปนไปตามที่วางแผนไว 

 ขอมูลที่ใชในการทดสอบมีความลาชา 

 อุปสรรคในการติดตอสื่อสารภายใน และภายนอก 

 เหตุการณภัยคุกคามที่เกิดขึ้นนี้ มีแนวทางการปองกันไมใหเกิดขึ้นในอนาคต 

 

  



 
 

แผนภาพขั้นตอนการจัดการและตอบสนองตอภัยคุกคามทางไซเบอร 

 



 
 

 
 

 



 
 

ภาคผนวก 

เจาหนาที่ประสานงานการรักษาความมั่นคงปลอดภัยไซเบอร 
(CIRT : Cyber Incident Response Team) กรมอนามัย 

 

 



 
 

 



 
 

 



 
 

 



 
 

 



 
 

 
 

 



๑ การรายงานภัยคุกคามทางไซเบอรที่ เกิดขึ้นอยางมีนัยสําคัญตองรายงานภายในระยะเวลาที่หนวยงานควบคุมหรือกํากับดูแลกําหนด 

(โดยหนวยงานควบคุมหรือกํากับดูแลอาจกําหนดใหนําขอปฏิบัติตามแผนการกูคืนของหนวยงานมาประกอบการพิจารณาดวยก็ได) หรืออาจ

เทียบเคียงจากตัวอยางตามที่ระบุในขอ ๓ ของภาคผนวกแนบทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

เร่ือง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ 
๒ มาตรา ๗๓ กําหนดใหหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศที่ไมรายงานเหตุภัยคุกคามทางไซเบอร โดยไมมีเหตุอันสมควร ตองระวางโทษปรบัไมเกิน ๒๐๐,๐๐๐ บาท 

เอกสารแนบทายประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร 

เรื่อง หลักเกณฑและวิธีการรายงานภัยคุกคามทางไซเบอร พ.ศ. ๒๕๖๖ 

วาดวยขอมูลที่ตองแจงและแบบการรายงานภัยคุกคามทางไซเบอร 

------------------------------------------
บทนํา 

ตามที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ไดกําหนดลักษณะ 

ของภัยคุกคามทางไซเบอร โดยแบงออกเปน ๓ ระดับ ไดแก ภัยคุกคามทางไซเบอรในระดับไมรายแรง 

ภัยคุกคามทางไซเบอรในระดับรายแรง และภัยคุกคามทางไซเบอรในระดับวิกฤติ และใหหนวยงานของรัฐ 

และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศแจงในกรณีที่เกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอร 

ตอระบบสารสนเทศซึ่งอยูในความดูแลรับผิดชอบของหนวยงานของรัฐหรือหนวยงานโครงสรางพ้ืนฐานสําคัญ 

ทางสารสนเทศ และใหหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศจัดทํารายงานเมื่อมีเหตุภัยคุกคาม 

ทางไซเบอรเกิดขึ้นอยางมีนัยสําคัญตอระบบของหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ นั้น 

เพื่อใหหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ มีแนวทางปฏิบัติที่ชัดเจนในการรายงาน 

การดําเนินมาตรการตามที่กําหนดในประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

วาดวยลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทาง

ไซเบอรแตละระดับ จึงกําหนดใหหนวยงานดังกลาวจัดทํารายงานเหตุภัยคุกคามทางไซเบอรที่เกิดขึ้น 

อยางมีนัยสําคัญตอระบบของหนวยงานตามรายการที่กําหนดไวในแนบทายนี้ ผานการสงทางอีเมล โทรสาร

หรือดวยวิธีการทางอิเล็กทรอนิกสอื่นใดที่มีความปลอดภัย เชน การสงรายงานที่เขารหัสดวย PGP มาทางอีเมล 

(เปนอยางนอย) 

เนื่องดวยการสงรายงานของหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศใหทันการณ 

เปนเรื่องที่สําคัญ๑,๒ ในกรณีหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศยังไมสามารถแจงขอมูลตามแบบ

รายงานไดอยางครบถวนภายในระยะเวลา ๒๔ ชั่วโมง ใหหนวยงานดังกลาวจัดสงรายงานดวยขอมูลเทาที่มี 

และเมื่อมีความคืบหนาหรือมีขอมูลเพิ่มเติมในการดําเนินการรับมือ ใหแจงตอสํานักงานคณะกรรมการ 

การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติเปนระยะ และรีบจัดทําและสงรายงานที่สมบูรณใหแกสํานักงาน

โดยเร็ว ทั้งนี้ ใหหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศพิจารณาสงขอมูลสําคัญที่จําเปนตอการรักษา

ความมั่นคงปลอดภัยไซเบอร และสอดคลองกับนโยบายการรักษาความลับของหนวยงาน 

 ในกรณีที่หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศไมสามารถดําเนินการจัดเตรียมขอมูล 

ในรายงานไดดวยเหตุผลบางประการ ใหหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศแจงหนวยงานควบคุม

หรือกํากับดูแลของตนและสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติใหทราบ

โดยเร็ว 
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ทั้งนี้ เพื่อใหหนวยงานของรัฐ มีแนวทางปฏิบัติที่ชัดเจนในการรายงานเหตุภัยคุกคามทางไซเบอร 

กรณีมีเหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสําคัญตอระบบสารสนเทศของหนวยงานของรัฐ 

จึงใหนําหลักเกณฑและวิธีการรายงานภัยคุกคามทางไซเบอรของหนวยงานโครงสรางพื้นฐานสําคัญ 

ทางสารสนเทศดังกลาวขางตน มาบังคับใชแกหนวยงานของรัฐโดยอนุโลม 



 

เอกสาร ก๑ ขอมูลที่ตองแจง 

ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 

๑. ขอมูลการประสานงาน 
    ชื่อหนวยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม 
    วันที่และเวลาที่แจง 

๒. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 
    ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม  
    ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม 

๓. ขอมูลการติดตอสําหรับการประสานงานเหตุภัยคุกคาม 
    ชื่อ-นามสกุล                                               ตําแหนงงาน 
    ชื่อหนวยงาน                                               อีเมล 
    โทรศัพท (ท่ีทํางาน / มือถือ) 

๔. ความตอเนื่องของเหตุภัยคุกคาม 

☐ เหตุภัยคุกคามใหม ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 

๕. ลักษณะภัยคุกคามทางไซเบอร  

ระบบที่ไดรับผลกระทบมีความสําคัญตอพันธกิจหลักของหนวยงานหรือไม 

เหตุการณที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร๓ ในระดับใด (มาตรา ๖๐) 

    ☐ ไมรายแรง          ☐ รายแรง        ☐ วิกฤต (ก)              ☐ วิกฤต (ข)  

    ☐ ยังไมสามารถระบุได 

๖. หมวดหมูของภัยคุกคาม (แจงไดมากกวา ๑ รายการ) 

หมวดหมู* คําอธิบาย 

หมวดหมูที ่๒ การพยายามบุกรุกเพ่ือสํารวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

หมวดหมูที ่๓ การดําเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 

(Non-Compliance Activity)  

หมวดหมูที ่๔ การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

หมวดหมูที ่๕ การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

หมวดหมูที ่๖ การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion)  

หมวดหมูที ่๗ การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service) 

หมวดหมูที ่๘ เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

                                                      
๓ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี้ การกระทําหรือ

การดําเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอ

ระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ  และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบ

ตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 



 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคาม 

ทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ (ทั้งนี้ ภัยคุกคามทางไซเบอรหมวดหมูที่ ๐ หมวดหมูที่ ๑ และหมวดหมูที่ ๙ 

ไมเขาขายเปนภัยคุกคามทางไซเบอรที่ตองรายงาน) 



 

เอกสาร ก๒ แบบรายงานภัยคุกคามทางไซเบอร 

สวนที่ 1 

หมวด ก. ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 

หมายเลขอางอิง (สําหรับเจาหนาที่ สกมช.):  โปรดระบุ 
หนวยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม (ถามี):  โปรดระบุ 
วันที:่ เลือกวันที่  เวลา: โปรดระบ ุ

ก1. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ 
ที่อยูของหนวยงานหรือหนวยงานยอยท่ีเกิดเหตุภัยคุกคาม: โปรดระบ ุ
 

ก2. ขอมูลการติดตอสําหรับการประสานงานเหตุภัยคุกคาม 

ชื่อ-นามสกุล: โปรดระบ ุ                                               ตําแหนงงาน: โปรดระบ ุ
ชื่อหนวยงาน: โปรดระบ ุ                                               อีเมล: โปรดระบ ุ
โทรศัพท (ที่ทํางาน / มือถือ): โปรดระบ ุ
 

ก3. ความตอเนื่องของเหตุภัยคุกคาม 

 ☐ เหตุภัยคุกคามใหม ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 
 

ก4. ลักษณะภัยคุกคามทางไซเบอร  
 ระบบที่ไดรับผลกระทบมีความสําคัญตอพันธกิจหลักของหนวยงาน 

 ☐ ใช       ☐ ไมใช 
       เหตุการณที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร๔ ในระดับใด (มาตรา ๖๐) 

☐ ไมรายแรง ☐ รายแรง        ☐ วิกฤต (ก)        ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 
 

                                                      
๔ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.  ๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี้ การกระทํา

หรือการดําเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิด 

การประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ  และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหาย

หรือสงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 
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หมวด ข. ขอมูลการตรวจพบภัยคุกคามไซเบอร 

ข1. วัน เวลา ที่เกิดเหตุภัยคุกคาม 
  วันที่ : เลือกวันที่   เวลา : โปรดระบ ุ
 
      วัน เวลา ที่หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศทราบเหตุภัยคุกคาม  
 วันที่ : เลือกวันที่   เวลา : โปรดระบ ุ
 
ข2. วัน เวลา ที่แจงเหตุภัยคุกคามใหหนวยงานควบคุมหรือกํากับดูแลทราบ  
          ☐ ยังไมไดแจง             ☐ แจงแลว ____________  

ข3. หมวดหมูของภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 
 

หมวดหมู* คําอธิบาย 

☐ หมวดหมูที ่2 การพยายามบุกรุกเพื่อสํารวจขอมลูองคกรเพื่อโจมตี (Reconnaissance) 

☐ หมวดหมูที ่3 การดําเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน  
(Non-Compliance Activity)  

☐ หมวดหมูที ่4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

☐ หมวดหมูที ่5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

☐ หมวดหมูที ่6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion)  

☐ หมวดหมูที ่7 การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service) 

☐ หมวดหมูที ่8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

☐ อื่น ๆ โปรดระบ ุ

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทาง
ไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ (ทั้งนี้ภัยคุกคามหมวดหมูที่ 0 1 และ 9 ไมเขาขายเปนภัยคุกคามที่ตองรายงาน) 
ข4. ขอมูลเบื้องตนเกี่ยวกับระบบคอมพิวเตอร คอมพิวเตอร บริการ หรือขอมูลที่ไดรับผลกระทบ: 
 สถานที่ตั้งของเครื่อง ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน จังหวัด ตําบล ตึก หอง): 
                  โปรดระบ ุ
 ชื่อผูใหบริการเครือขายที่ใหบริการแกระบบ บริการ หรือขอมูลที่ไดรับผลกระทบ : 
                 โปรดระบ ุ
 บริการของระบบ ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน บริการการโอนเงิน): 
                 โปรดระบ ุ
 ฮารดแวร ซอฟตแวรที่ไดรับผลกระทบ (โปรดระบุรายละเอียด เชน ผูผลิตหรือยี่หอ รุนของเครื่อง
คอมพิวเตอร):  โปรดระบุรายละเอียด 
  มีผลกระทบตอการสื่อสาร (ทางโทรศัพท หรือ การใชงานเครือขาย): โปรดระบุ 
           รายละเอียดอื่น ๆ: โปรดระบุ 
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หมวด ค: ขอมูลการรับมือภัยคุกคาม 

ค1. สถานการณหรือการแกไขเหตุภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

☐ เพิ่งพบเหตุการณ ☐ อยูในขั้นตอนการขอความชวยเหลือ 

☐ อยูในขั้นตอนการสอบสวน ☐ กําลังลุกลาม 

☐ อยูในขั้นตอนการระงับภัย ☐ สามารถระงับภัยไดแลว 

☐ รายงานปดเหตุการณภัยคุกคามแลว ☐ อื่น ๆ: โปรดระบ ุ  
 

ค2. สิ่งท่ีไดดําเนินการหรือไดแกไขไปแลว 

 ☐ ยังไมไดดําเนินการแกไขใด ๆ   ☐ ยกเลิกการเชื่อมตอระบบออกจากเครือขายแลว 

 ☐ ตรวจสอบขอมูลจราจร (Log) แลว  ☐ ตรวจสอบโปรแกรม (แฟม binaries/.exe) แลว 

 ☐ กูคืนกลับมาดวยระบบหรือขอมูลสํารองที่ตรวจสอบความถูกตองแลว  

 ☐ รายละเอียดการแกไขภัยคุกคามที่เกิดข้ึนเพิ่มเติม: โปรดระบุ 
ค๓. รายละเอียดการรับมือภัยคุกคามอ่ืน ๆ (ถามี) 
 โปรดระบ ุ
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สวนที่ 2 

หมวด ง : รายละเอียดภัยคุกคาม 

ง๑. ขอมูลการตรวจจับและการวิเคราะห 

ง๑.1 วัน เวลา ที่ผูโจมตีไดเริ่มตนเขาถึงระบบ (System Access) 

 วันที:่ เลือกวันที่ เวลา: โปรดระบ ุ ไมทราบ: ☐ 

ง๑.2 ขอมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร 
 รายละเอียดแหลงที่มา หรือตนเหตุของเหตุภัยคุกคาม (เทาที่ทราบ เชน คน, ความผิดพลาดของ
ระบบ, ภัยธรรมชาติ, การจูโจม, ความผิดพลาดจากคนนอกองคกร): 
  โปรดระบ ุ
 บุคคล วิธี หรือเครื่องมือที่ตรวจพบภัยคุกคาม (เชน ผูใช, ผูดูแลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะหขอมูลจราจรทางคอมพิวเตอร, ไมทราบ): 
  โปรดระบ ุ
 รายละเอียดของปญหาลักษณะคลายกันที่หนวยงานเคยพบมากอน (ถามี โปรดระบุรายละเอียด): 
  โปรดระบ ุ
ง๑.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นตอ ระบบ คน หรือขอมูล)  
 จํานวนระบบ บริการ หรือสินทรัพยที่เปนโครงสรางพื้นฐานสําคัญทางสารสนเทศที่ไดรับผลกระทบ 
(โดยประมาณ): โปรดระบุ 
 ทรัพยสินที่สําคัญอื่น ๆ ที่อาจไดรับผลกระทบ: โปรดระบ ุ
 จํานวนผูไดรับผลกระทบ (โดยประมาณ): โปรดระบุ 
 มูลคาความเสียหาย (โดยประมาณ): โปรดระบุ 
 ในกรณีท่ีขอมูลที่ระบุตัวบุคคลไดรั่วไหล (หรือถูกขโมย): 
   จํานวนบุคคลที่เปนเจาของขอมูล : โปรดระบ ุ
   ชนิดของขอมูล (เลือกทุกขอท่ีใช): 

   ☐ ขอมูลไบโอเมตริกซ  ☐ ขอมูลการติดตอ 

   ☐ ขอมูลการเงิน  ☐ ขอมูลบุคลากรของรัฐ 

   ☐ หมายเลขบัตรประชาชน ☐ ขอมูลการติดตอกับหนวยงานตาง ๆ 

   ☐ ขอมูลทางการแพทย 

   ☐ อื่น ๆ : โปรดระบ ุ
   จํานวนขอมูล (Record) ที่ไดรับผลกระทบ: โปรดระบุ 
 ผลกระทบอื่น ๆ ที่เกิดขึ้น: โปรดระบุ 
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ง๑.4 รายละเอียดของระบบ หรือขอมูลที่ไดรับผลกระทบ (Information of Affected System) 
 หมายเลข CVE: โปรดระบ ุ
 ชองโหวที่ถูกใชจูโจม: โปรดระบุ 
 การใชระบบหรือเครื่องที่ไดรับผลกระทบเปนฐานเพื่อจูโจมขยายผลไปยังระบบหรือเครื่องอื่น: 
  โปรดระบ ุ
 อาการหรือสิ่งผิดปกต ิ(เลือกไดมากกวา 1 รายการ) 
 ☐ ระบบลม                               ☐ รายการขอมูลจราจรทางคอมพิวเตอรที่ผิดปกติ 
 ☐ บัญชีผูใชถูกสรางขึ้นมาใหมโดยไมทราบสาเหตุ หรือ บัญชีผูใชมีความผิดปกติ 
 ☐ การจูโจมดวยวิศวกรรมสังคม (Social Engineering) ทั้งที่สําเร็จและไมสําเร็จ 
 ☐ ประสิทธิภาพของระบบดอยลง (ทั้งที่รูวาเปนเพราะเหตุภัยคุกคามและที่ไมรูสาเหตุ) 
 ☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟรวอลล โดยไมทราบสาเหต ุ
 ☐ การยกระดับสิทธิ์การเขาถึงระบบโดยไมทราบสาเหตุ 
 ☐ การตรวจพบการทํางานของโปรแกรมหรืออุปกรณ Sniffer เพื่อจับการรับสงขอมูลภายในเครือขาย 
 ☐ การเขาใชงานครั้งสุดทายของผูใชที่ไมสอดคลองกับการใชงานครั้งสุดทายที่เกิดขึ้นจริง 
 ☐ การแจงเตือนจากเครื่องมือตรวจจับการบุกรุก 
 ☐ การเขามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่นาสงสัย 
 ☐ รูปแบบการใชงานที่ผิดปกติ  ☐ การเปลี่ยนแปลงขนาดไฟลไปจากเดิมแบบผิดปกติ 
 ☐ ความพยายามที่จะเขียนไฟลของระบบ ☐ การเปลี่ยนแปลงวันที่ของไฟลไปจากเดิมแบบผิดปกติ 
 ☐ การแกไขหรือลบขอมูลที่ผิดปกติ ☐ การจูโจมใหเกิดการปฏิเสธการใหบริการ (DOS, DDOS) 
 ☐ ไฟลใหมถูกสรางขึ้นโดยไมทราบสาเหตุ ☐ การใชงานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกต ิ
 ☐ การแกไขหนาเว็บ     ☐ การสรางแฟมขอมูล setuid หรือ setgid ใหมที่ผิดปกติเกิดข้ึน 
 ☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟมขอมูลของระบบปฏิบัติการที่ผิดปกติ 
 ☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 
 ☐ สิ่งที่ผิดปกติไปจากเดิมอ่ืน ๆ:  โปรดระบ ุ

ง๑.๕ รายละเอียดของเหตุภัยคุกคามตามลําดับเวลา ตั้งแตการจูโจมครั้งแรก จนถึงปจจุบัน 
(เชน ลําดับของการจูโจม, Attack vector, เทคนิคหรือเครื่องมือท่ีผูจูโจมใช ฯลฯ) 
 โปรดระบ ุ

ง๑.๖ รายละเอียดอื่น ๆ ที่พบเกี่ยวของกับเหตุภัยคุกคาม:  โปรดระบ ุ

ง๒. ขอมูลการระงับ ปราบปราม และฟนฟู 

ง๒.๑ รายละเอียดการดําเนินการเพื่อแกไขเหตุภัยคุกคาม:  โปรดระบ ุ

ง๒.๒ การคาดการณความสามารถฟนฟ ู
 โปรดระบุรายละเอียดการฟนฟู ทรัพยากรที่ตองใชและที่ตองการเพิ่ม และประมาณระยะเวลาการฟนฟู 

ง๓. ขอมูลกิจกรรมภายหลังการแกปญหา (ถามี) 

ง๓.1 วัน เวลา ที่เหตุภัยคุกคามส้ินสุด    วันที:่ เลือกวันที ่    เวลา:  โปรดระบ ุ

ง๓.๒ การดําเนินการเพื่อปองกันเหตุภัยคุกคามท่ีคลายคลึงกัน:  โปรดระบ ุ
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ง๓.๓ บทเรียนที่ไดจากเหตุภัยคุกคาม: โปรดระบุ 

 
 
 


