
 
 

 
แผนบริหารจัดการเหตุการณดานความมั่นคงปลอดภัยทางไซเบอร 

(Cybersecurity Incident Response) กรมอนามัย 
___________________ 

๑. หลักการและเหตุผล 
แผนรับมือภัยคุกคามทางไซเบอรใชเปนแนวทางในการเตรียมความพรอม เพื่อรับมือและตอบสนองตอภัยคุกคาม 

ทางไซเบอร โดยจะระบุขั้นตอนที่จําเปน ผลลัพธที่ไดจากแผนการตอบสนองตอภัยคุกคามทางไซเบอร และขอควรระวัง

ในแตละ ขั้นตอน ซึ่งครอบคลุมตั้งแต การเตรียมความพรอม (Preparation) การตรวจจับ และวิเคราะห (Detection 

& Analysis) การควบคุมความเสียหาย การกําจัดสาเหตุของภัยคุกคาม และการกูคืน (Containment, Eradication 

& Recovery) และการดําเนินการภายหลังการรับมือและตอบสนองเสร็จสิ้น (Post Incident Activity) มุงหวังให 

เปนประโยชนในการนําไปประยุกตใชใหสามารถดําเนินการไดอยางมี ประสิทธิภาพ เหมาะสมกับขนาดความซับซอน 

ความเสี่ยง และรูปแบบในการดําเนินงาน 

๒. วัตถุประสงค 
เพื่อปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรตามประมวลแนวทางปฏิบัติดานการรักษาความมั่นคง

ปลอดภัยไซเบอรของหนวยงาน ใหมีการดําเนินการตรวจสอบขอมูลที่เกี่ยวของกับ ขอมูลคอมพิวเตอร และระบบ

คอมพิวเตอรของหนวยงาน รวมถึงพฤติการณแวดลอม เพื่อประเมินวามีภัยคุกคามทางไซเบอร และหาวิธีการระงับ

เหตุการณไดทันทวงท ี

๓. แนวทางปฏิบัติในการรับมือเหตุภัยคุกคามทางไซเบอร 
ภัยคุกคามทางไซเบอรที่อาจเกิดขึ้นตอหนวยงานจนสงผลกระทบตอการรักษาความมั่นคงปลอดภัยของรัฐ 

ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจของประเทศ หรือโครงสรางพื้นฐานอันเปนประโยชนสาธารณะ 

สามารถจําแนกหมวดหมูตามประกาศของคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (กมช.)  

เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร 

แตละระดับ พ.ศ. ๒๕๖๔ ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอรพ.ศ. ๒๕๖๒ สรุปไดดังนี ้

๑. เหตุการณจําลอง และการฝกจูโจมของหนวยงานเอง (Cyber Training and Exercise) 

๒. การพยายามเขาถึงระบบที่ไมสําเร็จ (Unsuccessful Activity Attempt) 

๓. การพยายามบุกรุกเพ่ือสํารวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

๔. การดําเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยที่หนวยงานกําหนด (Non-Compliance Activity) 



 
 

๕. การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

๖. การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

๗. การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

๘. การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service) 

๙. เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

๑๐. เหตุการณผิดปกติที่ไดรับการวิเคราะหแลววาไมใชเหตุการณภัยคุกคาม (Explained Anomaly) 

๓.๑ แนวทางการปฏิบัติ 

แนวทางปฏิบัติเพื่อใหมีความเขาใจขั้นตอนการปฏิบัติตาง ๆ และมีความพรอมในการปฏิบัติงานในหนาที่ 

ความรับผิดชอบจึงแบงขั้นตอนการปฏิบัติออกเปน ๔ ขั้น ตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัย

ไซเบอรแหงชาติ (กมช.) เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และ

ระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร

พ.ศ. ๒๕๖๒ สรุปไดดังนี้ 

กระบวนการที่ ๑ : การเตรียมการและปองกันการเกิดเหตุการณภัยคุกคามทางไซเบอร (Preparation) 

๑. การจัดเตรียมทรัพยากรและเครื่องมือและสิ่งอํานวยความสะดวกในการสื่อสารของบุคลากรผูทําหนาที่รับมือและ

ตอบสนองภัยคุกคามทางไซเบอร ไดแก 

 รายชื่อและชองทางการติดตอของผูที่เกี่ยวของและประสานงานในการรับมือและตอบสนองภัยคุกคามทางไซเบอร  

 ชองทางการรายงานเหตุการณ ใหผูไดรับผลกระทบหรือพบเห็นเหตุการณ แจงมายังกองดิจิทัลกรมอนามัย 

 ชองทางรายงานและติดตามขอมูลสถานการณดําเนินการของเหตุการณที่ไดรับแจง 

 หองประชุม (War Room) 

 สถานที่จัดเก็บหลักฐานทางอิเล็กทรอนิกส ขอมูลและอุปกรณ ที่มีความมัน่คงปลอดภัย (Secure Storage) 

๒. จัดเตรียมอุปกรณและซอฟตแวรสําหรับวิเคราะหภัยคุกคามทางไซเบอร ใชอุปกรณ เชน Firewall, SIEM 

๓. มีการจัดตั้งและฝกอบรมบุคลากรหรือทีมงานในการรับมือเหตุการณดานความมั่นคงปลอดภัยไซเบอร 

๔. ตั้งคาระบบตาง ๆ ใหปลอดภัย เปนการตั้งคาอุปกรณเครือขายที่จําเปน เชน Router, Firewall, IPS การกําหนด

แนวทางการรักษาความมั่นคงปลอดภัยของหองแมขาย มีการปดชองโหวและทําการแพตช ระบบมีการกําหนด

สิทธิ์ของผูใชงานโดยใหสิทธิเทาที่จําเปนตอการปฏิบัติงานที่ไดรับอนุญาตเทานั้น การ Update Security Patch 

เปนประจํา การมี Software ในการปองกันและตรวจจับความผิดปกติในระบบ เชน Malware Prevention 

๕. การจัดทํานโยบาย แผนงาน และกระบวนการที่เกี่ยวของ รวมถึง การสรางเครือขายความรวมมือ แนวทางปองกัน

และการเตรียมการเบื้องตน 

๖. มีการแตงตั้ง และกําหนดหนาที่รับผิดชอบในการรับมือ และประสานงานดานการรักษาความมั่นคงปลอดภัยไซ

เบอร โดย กรมอนามัยไดมีการประกาศแตงตั้ง อางอิง “คําสั่งกรมอนามัย เรื่อง แตงตั้งเจาหนาที่ประสานงาน

การรักษาความมั่นคงปลอดภัยไซเบอร” 

  



 
 
กระบวนการที่ ๒ : การตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (Cyber Detection and Analysis) 

แมวาหนวยงานจะจัดใหมีมาตรการตาง ๆ เพื่อปองกันหรือควบคุมมิใหเกิดภัยคุกคามทางไซเบอรขึ้น 

แตหนวยงานก็ยังคงเตรียมความพรอมอยูเสมอเพื่อรับมือกับสถานการณภัยคุกคามทางไซเบอรที่ไมอาจหลีกเลี่ยงได

การดําเนินมาตรการในการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (Detection and Analysis) จึงเปนสิ่งจําเปน

ที่จะชวยใหหนวยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู และสามารถแจงเตือนไดอยางทันทวงทีเมื่อมีภัยคุกคาม

ทางไซเบอรเกิดขึ้น 

๒.๑ การกําหนดวิธีการในการตรวจจับเหตุการณภัยคุกคามทางไซเบอร 

การตรวจจับเหตุการณภัยคุกคามทางไซเบอร จะขึ้นอยูกับระบบงานที่หนวยงานใชอยู รูปแบบของการ 

พยายามโจมตีและกลไกในการปกปองระบบ เพราะระบบการปองกันจะแจงเตือน (Alert) หรือเก็บบันทึกขอมูล (Log) 

เพื่อใชในการวิเคราะห หาความผิดปกติและมีการปรับ Fine Tune เพื่อใหมีความเหมาะสมกับสภาพการใชงาน

ของระบบ 

ลักษณะของขอมูลแจงเตือนที่ใชในการตรวจจับสามารถแบงได ๒ ประเภท ดังนี้ 

 Precursor: เปนขอมูลที่บงบอกวา Incident จะเกิดขึ้นในอนาคต 

 Indicator: เปนขอมลูที่บงบอกวา Incident ไดเคยเกิดขึ้นหรือกําลังเกิดขึ้นอยู 

อุปกรณที่ใชเพื่อการปองกันและตรวจจับตองพิจารณาตามความเหมาะสมกับระบบที่ตองการ ปองกัน และ

ตองทําการปรับ Fine Tune เพื่อใหมีความเหมาะสมกับสภาพการใชงานของระบบนั้น ๆ ซึ่งขอมูลการ แจงเตือน

เพื่อตรวจจับการบุกรุกระบบคอมพิวเตอรและเครือขายมีดังนี ้

๑. ประเภท Alert 

 IPS และ Web Application Firewall ระบบที่ทําหนาที่ตรวจจับและปองกันการโจมตีในระบบ

เครือขาย มีการแจงเตือน เมื่อพบสิ่งที่ตรงกับวิธีการโจมตีที่ระบบรูจัก 
 Anti-Malware ทําหนาที่ตรวจจับโปรแกรมประสงคราย ทํางานทั้งในระดับเครือขาย และ Host 

การตรวจเจอ Malware ในระบบเปนขอบงชี้ไดทั้งที่กําลังพยายามโจมตีและการโจมตีไดสําเร็จแลว 
 Third-Party บริการสอดสองดูแลความผิดปกติที่เกิดขึ้นกับระบบ หรือระบบของหนวยงาน ถูก

นําไปโจมตีระบบอื่น ๆ ภายนอกองคกรซึ่งบงบอกไดวาระบบภายในหนวยงานไดถูกยึดครองโดยผู

ไมประสงคด ีและนําไปใชสรางความเสียหาย 
๒.  ประเภท Log มีดังนี ้

 Operating System and Application Log ข อ มู ล จ าก  Log ขอ ง  OS แล ะ  Application ที่

ประกอบไปดวยการบันทึกเหตุการณหลายประเภท สามารถถูกใชในการตรวจจับภัยคุกคาม

บางอยางไดข้ึนอยูกับ ประเภทของ Log และ Rule set ที่ใชในการวิเคราะห 
 Network Device Log อุปกรณเครือขายที่มีการบันทึกขอมูลที่ผานเขาออกเครือขาย สามารถถูก

ใชในการตรวจจับเหตุการณภัยคุกคามบางอยางไดขึ้นอยูกับประเภทของ Log และ Rule set ที่ใช

ในการ วิเคราะห 

  



 
 

๒.๒ การวิเคราะหเหตุภัยคุกคามหรือความผิดปกต ิ

การวิเคราะหภัยคุกคามเพื่อใหการดําเนินการตอไปสามารถทําไดเร็วและถูกตอง ใชการวิเคราะห ความ

ผิดปกติเมื่อไดรับแจงดังนี ้

 log Retention Policy คื อ  ก า ร ใ ช  Log จ ากอุ ป ก รณ ต า ง  ๆ  เ ช น  IPS, Network Devices  
ในการวิเคราะหหาสาเหตุการโจมตี และบันทึกเหตุการณเก็บไวเพื่อหลักฐาน ทางกฎหมายหรือเรียกดู

ในอนาคต 
 Clock Synchronization 

 Sniff and Analyze Network Data คือ การดักจับขอมูลทางเครือขายเพ่ือนํามาวิเคราะห ขอมูล 

 Seek Assistance เมื่อทีมตอบสนองไมสามารถดําเนินการวิเคราะห incident เพื่อหาสาเหตุ ที่แทจริง

ไดเพ่ือกําจัดผูบุกรุกออกจากระบบ จึงเรียกใชบริการใหคําแนะนําจากทีป่รึกษาจากภายนอก 

 

ตัวอยางการวิเคราะหภัยคุกคาม 

ประเภท IT & Cyber Security Incident ตัวอยางเหตุการณ 

พบเนื้อหาที่เปนภัยคุกคาม (Abusive Content)  

ภัยคุกคามที่เกิดจากการใช / เผยแพรขอมูลที่ไมเปน

จริงหรือไม เหมาะสม และสงผลใหเกิดความเสียหาย

ตอภาพลักษณขององคกร  

ตรวจพบการกระจายขอมูลเท็จของกรม ซึ่งสงผล

เสียหายตอภาพลักษณของกรมอนามัย 

พบการละเมิดนโยบาย หรือมาตรการปองกัน 

ภัยคุกคามที่เกิดจากบุคคลภายใน มีความไมเขาใจ

ถึงแนวทางการปฏิบัติที่ถูกตอง หรือมีการหลบเลี่ยง

ไมปฏิบัติตามแนวทางการปฏิบัติขององคกร 

๑. พบการละเลยไมปฏิบัติตามมาตรการรักษา

ความมั่นคงปลอดภัยของสํานักงาน 

๒. ตรวจพบการละเมิดมาตรการปองกันของ

สํานักงาน เชน ดัดแปลง แกไข ซอฟตแวรของ

สํานักงาน 

 

มีการบุกรุก หรือเจาะระบบไดสําเร็จ (Intrusion) 

ภัยคุกคามที่เกิดกับระบบท่ีถูกบุกรุก / เจาะเขา

ระบบไดสําเร็จ (Intrusions)และระบบถูก

ครอบครองโดยผูที่ไมไดอนุญาต  

 

 

๑. ตรวจพบการโจมตีระบบคอมพิวเตอร หรือ

เขาถึงขอมูลในระบบ สารสนเทศได 

๒. บัญชีผูใชงาน หรือรหัสผานของผูใชงานถูกลวง

ละเมิด 

๓. พนักงานเขาถึงระบบสารสนเทศโดยไดสิทธิ์ที่ไม

ถูกตอง  

 

 

  



 
 

๒.๓ การบันทึกเหตุการณภัยคุกคาม 

ตองทําการบันทึกขอมูลเหตุการณภัยคุกคามเพื่อชวยในการรับมือและตอบสนองภัยคุกคามอยางมี

ประสิทธิภาพ และเปนระบบ 

๒.๔ การวิเคราะหผลกระทบและการจัดลําดับความสําคัญ 

กองดิจิทัล กรมอนามัยมีการวิเคราะหระดับผลกระทบ ทั้ง 3 ดานดังนี้ 

ระดับ

ผลกระทบ 

คําอธิบาย 
ผลกระทบดานชื่อเสียง ผลกระทบดานการใหบริการ ผลกระทบการปฏิบัติตาม

ขอกําหนด 

High 

กระทบตอชื่อเสียงของ

องคกร และมีความ

รายแรง 

ไมสามารถใหบริการ

ระบบงานนั้นๆ กับผูใดได 

เปนการหยุดชะงักโดย

สมบูรณ 

เปนการละเมิดกฎหมายที่

สําคัญ และกรมอนามัย อาจ

ถูกฟองรอง 

Medium 

มีแนวโนมที่จะกระทบตอ

ชื่อเสียงขององคกร 

ไมสามารถบริการ

ระบบงานไดกับ ผูใชบริการ

บางกลุมหรือบางหนวยงาน

ทั้งภายใน และภายนอก 

เปนการละเมิดขอกําหนด

ฉบับรอง ที่ไมมีบทลงโทษตอ 

กรมอนามัย 

Low 

ไมกระทบตอชื่อเสียงของ

องคกร หรือกระทบนอย

มาก 

ไมมีผลกระทบตอการ

ใหบริการ 

ไมพบการละเมิดขอกฎหมาย 

หรือขอกําหนดใด ๆ 

 

๒.๕ การติดตอประสานงานและแจงขอมูล 

ทีมรับมือ และตอบสนองตอภัยคุกคามทางไซเบอรมีหนาที่รับผิดชอบในการแจงขอมูลเกี่ยวกับภัยคุกคาม

ทางไซเบอร ใหกับผูที่เกี่ยวของทั้งภายใน และภายนอกองคกร เพื่อใหทุกคนสามารถดําเนินการตามหนาที่

รับผิดชอบของตนเองตามกําหนดไว โดยมีรายละเอียด ดังนี้ 

ลําดับ ผูที่เกี่ยวของ หนาที่รับผิดชอบ 

๑ ผูแจงเหตุ หรือผูไดรับผลกระทบ แจงเหตุการณหรือรายงานเหตุการณภัยคุกคามที่พบ หรือ

ตองสงสัยวาอาจจะเกิดเหตุการณ 

๒ ผูรับแจงเหตุการณ 

(กองดิจิทัลเพื่อสงเสริมสุขภาพ) 

รับแจงเหตุการณดานความมั่นคงปลอดภัยไซเบอร 

๓ ทีมรับมือ และเฝาระวัง 

(กองดิจิทัลเพื่อสงเสริมสุขภาพ) 

(เจาหนาที่ประสานงานการรักษา

ความมั่นคงปลอดภัยไซเบอร) 

๑. วิเคราะหเหตุการณภัยคุกคาม 

๒. รับมือและตอบสนองตอเหตุการณภัยคุกคาม 

๓. ใหคําปรึกษาในการปองกัน และขอควรระวังตาง ๆ 

เกี่ยวกับเหตุการณภัยคุกคาม 



 
 

๔. เฝาระวังและวิเคราะหการแจงเตือนจากอุปกรณ

ตรวจจับ 

๕. ติดตอหนวยงานภายนอกในกรณีที่ ไมสามารถ

ดําเนินการระงับเหตุการณได 

๔ ผูบริหาร รับผิดชอบกําหนดนโยบาย แนวปฏิบัติ ใหขอเสนอแนะ 

และสนับสนุนงบประมาณในดานตาง ๆ เกี่ยวกับการ

รักษาความมั่นคงปลอดภัยไซเบอร 

 

กระบวนการที่ ๓ การระงับเหตุการณภัยคุกคามทางไซเบอร และการฟนฟูระบบที่ไดรับผลกระทบ 

เมื่อหนวยงานไดรับแจงเตือนการเกิดภัยคุกคามทางไซเบอร หนวยงานมีการกําหนดแนวทางการดําเนินมาตรการ

เพื่อระงับภัยคุกคามทางไซเบอรและการฟนฟูระบบ ที่ ไดรับผลกระทบ (Containment, Eradication, and 

Recovery) โดยกําหนดใหสอดคลองกับความรุนแรง และระดับของภัยคุกคามทางไซเบอร โดย กรมอนามัยไดมีการ

กําหนด แนวทางการระงับเหตุการณเบื้องตน ดังนี ้

รูปแบบการระงับเหตุ ขั้นตอนการดําเนินการ 

การระงับการเชื่อมตอระบบเครือขาย  ตรวจสอบ MAC Address หรือUser AD หรือ 

User Authentication ของเครื่องที่เกิดปญหา

โดยเทียบกับฐานขอมูลทรัพยสิน 

 Quarantine IP Address อ อ ก จ า ก ร ะ บ บ

เครือขาย 

การระงับการใหบริการระบบงานหรือการเขาถึง

ระบบงานจากภายนอก 
 ตรวจสอบ IP Server 

 แจงหนวยงานเจาของระบบ (Line, Email) 

 ปดการเขาถึงระบบจากภายนอก 

การระงับสิทธิ์การเขาใชงานระบบ Application 

หรือเครื่องคอมพิวเตอรแมขาย 
 ดําเนินการ Verify กับทาง User ทันท ี

 ทําการตัด Session การเขาใชงานทั้งหมดของ 

User ออกจากระบบ 

 ทําการ Reset Password ของผูใชงาน 

กําหนดหนาเว็บไซตชั่วคราว   ตรวจสอบชื่อ Domain name 

 ตรวจสอบ IP Address 

 ชี้ Domain name มายังระบบบริการเว็บไซต

ชั่วคราว 

 



 
 

รูปแบบการระงับเหตุ ขั้นตอนการดําเนินการ 

การนํ า  Cache ออกจาก Google หรือ Search 

Engine  
 ตรวจสอบ link หรือ Path ที่พบปญหา 

 ลบ Cache โดยใช Tools ของ Search Engine 

นั้น ๆ 

 นํา Path หรือ link ที่มีปญหาแจงในระบบ 

 ตรวจสอบ Update Cache ของ Search Engine 

Block BOT ของ Search Engine  ตรวจสอบ link หรือ Path ที่พบปญหา 

 แทรกคําสั่ง Deny Bot ที่ link หรือ Path ที่มี

ปญหา 

๓.๑ แนวทางการจัดเก็บและดูแลรักษาหลักฐานทางดิจิทัล 

วัตถุประสงคหลักของการจัดเก็บหลักฐาน คือ เพื่อใหการแกไข Incident สงผลกระทบตอธุรกิจใหนอยที่สุด 

(Minimizing impact to the business) นอกจากนี้หลักฐานอาจมีความจําเปนที่จะตองใชในการดําเนินงาน

ตามข้ันตอนทางกฎหมาย โดยรายละเอียดเกี่ยวกับหลักฐาน ควรประกอบดวยขอมูลอยางนอย ดังนี้ 

๑. ข อมู ล เ ฉพา ะ  เ ช น  Location, Serial Number, Model Number, Hostname, Media Access 

Control (MAC), และ Address  

๒. ชื่อ ตําแหนง และชองทางติดตอผูจัดเก็บและรักษาหลักฐานระหวางมือ Incident 

๓. สถานที่จัดเก็บหลักฐาน 

๓.๒ การกําจัดสาเหตุและการกูคืนระบบใหกลับมาทํางานปกติ 

เมื่อมีการควบคุมความเสียหาย และมีการเก็บหลักฐานขอมูลเพิ่มเติมเรียบรอยแลวขอมูลทั้งหมด จะตองนํา

กลับมาวิเคราะหตามหลักการที่ไดกลาวไวใน “ขั้นตอนที่ 2 เรื่องการตรวจจับและวิเคราะห (Detection & 

Analysis)” จนกวาจะสามารถกําจัดสาเหตุที่ทําใหเกิด Incident และชองทางที่ผูบุกรุกไดสรางไวเพื่อเขามา ใน

ระบบทั้งหมดไดเรียบรอย ซึ่งการกําจัดสาเหตุที่ทําใหเกิด Incident และผลกระทบ ไดแก 

 การปดชองโหวของระบบ 
 การยกเลิกการใชงานระบบ 

 การยกเลิก User Account ที่ผูบุกรุกใชเขาสูระบบ 

 การแจงใหผูใชงานเปลี่ยนรหัสผาน หรือการ Reset รหัสผานผานทั้งหมด 

 การลบโปรแกรมประเภท Backdoor ออกจากระบบ 

 การใชขอมูล Indicator of Compromise (Ioc) ในการสแกนหา Malware หรือรองรอยอื่น ๆ ใน

ระบบที่ยังหลงเหลือของผูบุกรุกเพ่ือดําเนินการกําจัดใหออกจากระบบทั้งหมด 

 การ Update Version Software ใหเปนปจจุบัน 

 อบรมความรูใหความรูและสรางตระหนักแกเจาหนาที่กรมอนามัยและผูเกี่ยวของ 



 
 

หลังจากดําเนินการควบคุมความเสียหาย กําจัดสาเหตุของภัยคุกคามเสร็จเรียบรอยแลว จะเขาสู 

กระบวนการฟนฟูระบบใหเขาสูสภาวะการทํางานปกติโดยในขั้นตอนนี้สิ่งที่มีความสําคัญเปนอยางยิ่ง และควร 

เตรียมการลวงหนาในเรื่องดังตอไปนี้ 

 กา ร  Restore Operating System ห รื อ  Application Software ต า ง  ๆ  จ าก  Master Image  

ที่ปลอดภัย  

 การ Restore ขอมูลกลับเขาระบบจาก Back Up Storage 

ขั้นตอนที่ ๔ การดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post Incident Activity) 

การเรียนรูเพื่อปรับปรุงการดําเนินการ หลังจากการรับมือและตอบสนองตอภัยคุกคามทางไซเบอรเสร็จสิ้น 

(Post-Incident Activity) ทีมรับมือและผูที่เกี่ยวของทั้งหมดควรมีการประชุมหารือเพื่อแลกเปลี่ยนขอมูลความ

คิดเห็น ในการนําไปพัฒนาและปรับปรุงแนวทางในการรับมือและตอบสนองตอภัยคุกคามทางไซเบอร รวมทั้ง

การใชขอมูลจาก Issue Tracking System เพื่อประกอบการพิจารณาปรับปรุงและพัฒนา  

หัวขอในการพิจารณาเพื่อปรับปรุงกระบวนการ ควรพิจารณาประเด็นดังตัวอยางตอไปนี ้

 การดําเนินงานเสร็จสิ้นตามระยะเวลาที่กําหนด 

 ขั้นตอนการรับมือภัยคุกคามทางไซเบอร มีความถูกตองตามท่ีระบ ุ

 การใชงานทรัพยากรเพื่อรับมือและตอบสนองเปนไปตามที่วางแผนไว 

 ขอมูลที่ใชในการทดสอบมีความลาชา 

 อุปสรรคในการติดตอสื่อสารภายใน และภายนอก 

 เหตุการณภัยคุกคามที่เกิดขึ้นนี้ มีแนวทางการปองกันไมใหเกิดขึ้นในอนาคต 

 

  



 
 

แผนภาพขั้นตอนการจัดการและตอบสนองตอภัยคุกคามทางไซเบอร 

 



 
 

 
 

 



 
 

ภาคผนวก 

เจาหนาที่ประสานงานการรักษาความมั่นคงปลอดภัยไซเบอร 
(CIRT : Cyber Incident Response Team) กรมอนามัย 

 

 



 
 

 



 
 

 



 
 

 



 
 

 



 
 

 
 

 



๑ การรายงานภัยคุกคามทางไซเบอรที่ เกิดขึ้นอยางมีนัยสําคัญตองรายงานภายในระยะเวลาที่หนวยงานควบคุมหรือกํากับดูแลกําหนด 

(โดยหนวยงานควบคุมหรือกํากับดูแลอาจกําหนดใหนําขอปฏิบัติตามแผนการกูคืนของหนวยงานมาประกอบการพิจารณาดวยก็ได) หรืออาจ

เทียบเคียงจากตัวอยางตามที่ระบุในขอ ๓ ของภาคผนวกแนบทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

เร่ือง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ 
๒ มาตรา ๗๓ กําหนดใหหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศที่ไมรายงานเหตุภัยคุกคามทางไซเบอร โดยไมมีเหตุอันสมควร ตองระวางโทษปรบัไมเกิน ๒๐๐,๐๐๐ บาท 

เอกสารแนบทายประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร 

เรื่อง หลักเกณฑและวิธีการรายงานภัยคุกคามทางไซเบอร พ.ศ. ๒๕๖๖ 

วาดวยขอมูลที่ตองแจงและแบบการรายงานภัยคุกคามทางไซเบอร 

------------------------------------------
บทนํา 

ตามที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ไดกําหนดลักษณะ 

ของภัยคุกคามทางไซเบอร โดยแบงออกเปน ๓ ระดับ ไดแก ภัยคุกคามทางไซเบอรในระดับไมรายแรง 

ภัยคุกคามทางไซเบอรในระดับรายแรง และภัยคุกคามทางไซเบอรในระดับวิกฤติ และใหหนวยงานของรัฐ 

และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศแจงในกรณีที่เกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอร 

ตอระบบสารสนเทศซึ่งอยูในความดูแลรับผิดชอบของหนวยงานของรัฐหรือหนวยงานโครงสรางพ้ืนฐานสําคัญ 

ทางสารสนเทศ และใหหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศจัดทํารายงานเมื่อมีเหตุภัยคุกคาม 

ทางไซเบอรเกิดขึ้นอยางมีนัยสําคัญตอระบบของหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ นั้น 

เพื่อใหหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ มีแนวทางปฏิบัติที่ชัดเจนในการรายงาน 

การดําเนินมาตรการตามที่กําหนดในประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

วาดวยลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทาง

ไซเบอรแตละระดับ จึงกําหนดใหหนวยงานดังกลาวจัดทํารายงานเหตุภัยคุกคามทางไซเบอรที่เกิดขึ้น 

อยางมีนัยสําคัญตอระบบของหนวยงานตามรายการที่กําหนดไวในแนบทายนี้ ผานการสงทางอีเมล โทรสาร

หรือดวยวิธีการทางอิเล็กทรอนิกสอื่นใดที่มีความปลอดภัย เชน การสงรายงานที่เขารหัสดวย PGP มาทางอีเมล 

(เปนอยางนอย) 

เนื่องดวยการสงรายงานของหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศใหทันการณ 

เปนเรื่องที่สําคัญ๑,๒ ในกรณีหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศยังไมสามารถแจงขอมูลตามแบบ

รายงานไดอยางครบถวนภายในระยะเวลา ๒๔ ชั่วโมง ใหหนวยงานดังกลาวจัดสงรายงานดวยขอมูลเทาที่มี 

และเมื่อมีความคืบหนาหรือมีขอมูลเพิ่มเติมในการดําเนินการรับมือ ใหแจงตอสํานักงานคณะกรรมการ 

การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติเปนระยะ และรีบจัดทําและสงรายงานที่สมบูรณใหแกสํานักงาน

โดยเร็ว ทั้งนี้ ใหหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศพิจารณาสงขอมูลสําคัญที่จําเปนตอการรักษา

ความมั่นคงปลอดภัยไซเบอร และสอดคลองกับนโยบายการรักษาความลับของหนวยงาน 

 ในกรณีที่หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศไมสามารถดําเนินการจัดเตรียมขอมูล 

ในรายงานไดดวยเหตุผลบางประการ ใหหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศแจงหนวยงานควบคุม

หรือกํากับดูแลของตนและสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติใหทราบ

โดยเร็ว 

                                                      
 
 



- ๑๘ - 

ทั้งนี้ เพื่อใหหนวยงานของรัฐ มีแนวทางปฏิบัติที่ชัดเจนในการรายงานเหตุภัยคุกคามทางไซเบอร 

กรณีมีเหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสําคัญตอระบบสารสนเทศของหนวยงานของรัฐ 

จึงใหนําหลักเกณฑและวิธีการรายงานภัยคุกคามทางไซเบอรของหนวยงานโครงสรางพื้นฐานสําคัญ 

ทางสารสนเทศดังกลาวขางตน มาบังคับใชแกหนวยงานของรัฐโดยอนุโลม 



 

เอกสาร ก๑ ขอมูลที่ตองแจง 

ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 

๑. ขอมูลการประสานงาน 
    ชื่อหนวยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม 
    วันที่และเวลาที่แจง 

๒. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 
    ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม  
    ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม 

๓. ขอมูลการติดตอสําหรับการประสานงานเหตุภัยคุกคาม 
    ชื่อ-นามสกุล                                               ตําแหนงงาน 
    ชื่อหนวยงาน                                               อีเมล 
    โทรศัพท (ท่ีทํางาน / มือถือ) 

๔. ความตอเนื่องของเหตุภัยคุกคาม 

☐ เหตุภัยคุกคามใหม ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 

๕. ลักษณะภัยคุกคามทางไซเบอร  

ระบบที่ไดรับผลกระทบมีความสําคัญตอพันธกิจหลักของหนวยงานหรือไม 

เหตุการณที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร๓ ในระดับใด (มาตรา ๖๐) 

    ☐ ไมรายแรง          ☐ รายแรง        ☐ วิกฤต (ก)              ☐ วิกฤต (ข)  

    ☐ ยังไมสามารถระบุได 

๖. หมวดหมูของภัยคุกคาม (แจงไดมากกวา ๑ รายการ) 

หมวดหมู* คําอธิบาย 

หมวดหมูที ่๒ การพยายามบุกรุกเพ่ือสํารวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

หมวดหมูที ่๓ การดําเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 

(Non-Compliance Activity)  

หมวดหมูที ่๔ การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

หมวดหมูที ่๕ การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

หมวดหมูที ่๖ การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion)  

หมวดหมูที ่๗ การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service) 

หมวดหมูที ่๘ เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

                                                      
๓ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี้ การกระทําหรือ

การดําเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอ

ระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ  และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบ

ตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 



 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคาม 

ทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ (ทั้งนี้ ภัยคุกคามทางไซเบอรหมวดหมูที่ ๐ หมวดหมูที่ ๑ และหมวดหมูที่ ๙ 

ไมเขาขายเปนภัยคุกคามทางไซเบอรที่ตองรายงาน) 



 

เอกสาร ก๒ แบบรายงานภัยคุกคามทางไซเบอร 

สวนที่ 1 

หมวด ก. ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 

หมายเลขอางอิง (สําหรับเจาหนาที่ สกมช.):  โปรดระบุ 
หนวยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม (ถามี):  โปรดระบุ 
วันที:่ เลือกวันที่  เวลา: โปรดระบ ุ

ก1. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ 
ที่อยูของหนวยงานหรือหนวยงานยอยท่ีเกิดเหตุภัยคุกคาม: โปรดระบ ุ
 

ก2. ขอมูลการติดตอสําหรับการประสานงานเหตุภัยคุกคาม 

ชื่อ-นามสกุล: โปรดระบ ุ                                               ตําแหนงงาน: โปรดระบ ุ
ชื่อหนวยงาน: โปรดระบ ุ                                               อีเมล: โปรดระบ ุ
โทรศัพท (ที่ทํางาน / มือถือ): โปรดระบ ุ
 

ก3. ความตอเนื่องของเหตุภัยคุกคาม 

 ☐ เหตุภัยคุกคามใหม ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 
 

ก4. ลักษณะภัยคุกคามทางไซเบอร  
 ระบบที่ไดรับผลกระทบมีความสําคัญตอพันธกิจหลักของหนวยงาน 

 ☐ ใช       ☐ ไมใช 
       เหตุการณที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร๔ ในระดับใด (มาตรา ๖๐) 

☐ ไมรายแรง ☐ รายแรง        ☐ วิกฤต (ก)        ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 
 

                                                      
๔ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.  ๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี้ การกระทํา

หรือการดําเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิด 

การประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ  และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหาย

หรือสงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 
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หมวด ข. ขอมูลการตรวจพบภัยคุกคามไซเบอร 

ข1. วัน เวลา ที่เกิดเหตุภัยคุกคาม 
  วันที่ : เลือกวันที่   เวลา : โปรดระบ ุ
 
      วัน เวลา ที่หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศทราบเหตุภัยคุกคาม  
 วันที่ : เลือกวันที่   เวลา : โปรดระบ ุ
 
ข2. วัน เวลา ที่แจงเหตุภัยคุกคามใหหนวยงานควบคุมหรือกํากับดูแลทราบ  
          ☐ ยังไมไดแจง             ☐ แจงแลว ____________  

ข3. หมวดหมูของภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 
 

หมวดหมู* คําอธิบาย 

☐ หมวดหมูที ่2 การพยายามบุกรุกเพื่อสํารวจขอมลูองคกรเพื่อโจมตี (Reconnaissance) 

☐ หมวดหมูที ่3 การดําเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน  
(Non-Compliance Activity)  

☐ หมวดหมูที ่4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

☐ หมวดหมูที ่5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

☐ หมวดหมูที ่6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion)  

☐ หมวดหมูที ่7 การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service) 

☐ หมวดหมูที ่8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

☐ อื่น ๆ โปรดระบ ุ

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทาง
ไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ (ทั้งนี้ภัยคุกคามหมวดหมูที่ 0 1 และ 9 ไมเขาขายเปนภัยคุกคามที่ตองรายงาน) 
ข4. ขอมูลเบื้องตนเกี่ยวกับระบบคอมพิวเตอร คอมพิวเตอร บริการ หรือขอมูลที่ไดรับผลกระทบ: 
 สถานที่ตั้งของเครื่อง ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน จังหวัด ตําบล ตึก หอง): 
                  โปรดระบ ุ
 ชื่อผูใหบริการเครือขายที่ใหบริการแกระบบ บริการ หรือขอมูลที่ไดรับผลกระทบ : 
                 โปรดระบ ุ
 บริการของระบบ ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน บริการการโอนเงิน): 
                 โปรดระบ ุ
 ฮารดแวร ซอฟตแวรที่ไดรับผลกระทบ (โปรดระบุรายละเอียด เชน ผูผลิตหรือยี่หอ รุนของเครื่อง
คอมพิวเตอร):  โปรดระบุรายละเอียด 
  มีผลกระทบตอการสื่อสาร (ทางโทรศัพท หรือ การใชงานเครือขาย): โปรดระบุ 
           รายละเอียดอื่น ๆ: โปรดระบุ 
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หมวด ค: ขอมูลการรับมือภัยคุกคาม 

ค1. สถานการณหรือการแกไขเหตุภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

☐ เพิ่งพบเหตุการณ ☐ อยูในขั้นตอนการขอความชวยเหลือ 

☐ อยูในขั้นตอนการสอบสวน ☐ กําลังลุกลาม 

☐ อยูในขั้นตอนการระงับภัย ☐ สามารถระงับภัยไดแลว 

☐ รายงานปดเหตุการณภัยคุกคามแลว ☐ อื่น ๆ: โปรดระบ ุ  
 

ค2. สิ่งท่ีไดดําเนินการหรือไดแกไขไปแลว 

 ☐ ยังไมไดดําเนินการแกไขใด ๆ   ☐ ยกเลิกการเชื่อมตอระบบออกจากเครือขายแลว 

 ☐ ตรวจสอบขอมูลจราจร (Log) แลว  ☐ ตรวจสอบโปรแกรม (แฟม binaries/.exe) แลว 

 ☐ กูคืนกลับมาดวยระบบหรือขอมูลสํารองที่ตรวจสอบความถูกตองแลว  

 ☐ รายละเอียดการแกไขภัยคุกคามที่เกิดข้ึนเพิ่มเติม: โปรดระบุ 
ค๓. รายละเอียดการรับมือภัยคุกคามอ่ืน ๆ (ถามี) 
 โปรดระบ ุ
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สวนที่ 2 

หมวด ง : รายละเอียดภัยคุกคาม 

ง๑. ขอมูลการตรวจจับและการวิเคราะห 

ง๑.1 วัน เวลา ที่ผูโจมตีไดเริ่มตนเขาถึงระบบ (System Access) 

 วันที:่ เลือกวันที่ เวลา: โปรดระบ ุ ไมทราบ: ☐ 

ง๑.2 ขอมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร 
 รายละเอียดแหลงที่มา หรือตนเหตุของเหตุภัยคุกคาม (เทาที่ทราบ เชน คน, ความผิดพลาดของ
ระบบ, ภัยธรรมชาติ, การจูโจม, ความผิดพลาดจากคนนอกองคกร): 
  โปรดระบ ุ
 บุคคล วิธี หรือเครื่องมือที่ตรวจพบภัยคุกคาม (เชน ผูใช, ผูดูแลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะหขอมูลจราจรทางคอมพิวเตอร, ไมทราบ): 
  โปรดระบ ุ
 รายละเอียดของปญหาลักษณะคลายกันที่หนวยงานเคยพบมากอน (ถามี โปรดระบุรายละเอียด): 
  โปรดระบ ุ
ง๑.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นตอ ระบบ คน หรือขอมูล)  
 จํานวนระบบ บริการ หรือสินทรัพยที่เปนโครงสรางพื้นฐานสําคัญทางสารสนเทศที่ไดรับผลกระทบ 
(โดยประมาณ): โปรดระบุ 
 ทรัพยสินที่สําคัญอื่น ๆ ที่อาจไดรับผลกระทบ: โปรดระบ ุ
 จํานวนผูไดรับผลกระทบ (โดยประมาณ): โปรดระบุ 
 มูลคาความเสียหาย (โดยประมาณ): โปรดระบุ 
 ในกรณีท่ีขอมูลที่ระบุตัวบุคคลไดรั่วไหล (หรือถูกขโมย): 
   จํานวนบุคคลที่เปนเจาของขอมูล : โปรดระบ ุ
   ชนิดของขอมูล (เลือกทุกขอท่ีใช): 

   ☐ ขอมูลไบโอเมตริกซ  ☐ ขอมูลการติดตอ 

   ☐ ขอมูลการเงิน  ☐ ขอมูลบุคลากรของรัฐ 

   ☐ หมายเลขบัตรประชาชน ☐ ขอมูลการติดตอกับหนวยงานตาง ๆ 

   ☐ ขอมูลทางการแพทย 

   ☐ อื่น ๆ : โปรดระบ ุ
   จํานวนขอมูล (Record) ที่ไดรับผลกระทบ: โปรดระบุ 
 ผลกระทบอื่น ๆ ที่เกิดขึ้น: โปรดระบุ 
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ง๑.4 รายละเอียดของระบบ หรือขอมูลที่ไดรับผลกระทบ (Information of Affected System) 
 หมายเลข CVE: โปรดระบ ุ
 ชองโหวที่ถูกใชจูโจม: โปรดระบุ 
 การใชระบบหรือเครื่องที่ไดรับผลกระทบเปนฐานเพื่อจูโจมขยายผลไปยังระบบหรือเครื่องอื่น: 
  โปรดระบ ุ
 อาการหรือสิ่งผิดปกต ิ(เลือกไดมากกวา 1 รายการ) 
 ☐ ระบบลม                               ☐ รายการขอมูลจราจรทางคอมพิวเตอรที่ผิดปกติ 
 ☐ บัญชีผูใชถูกสรางขึ้นมาใหมโดยไมทราบสาเหตุ หรือ บัญชีผูใชมีความผิดปกติ 
 ☐ การจูโจมดวยวิศวกรรมสังคม (Social Engineering) ทั้งที่สําเร็จและไมสําเร็จ 
 ☐ ประสิทธิภาพของระบบดอยลง (ทั้งที่รูวาเปนเพราะเหตุภัยคุกคามและที่ไมรูสาเหตุ) 
 ☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟรวอลล โดยไมทราบสาเหต ุ
 ☐ การยกระดับสิทธิ์การเขาถึงระบบโดยไมทราบสาเหตุ 
 ☐ การตรวจพบการทํางานของโปรแกรมหรืออุปกรณ Sniffer เพื่อจับการรับสงขอมูลภายในเครือขาย 
 ☐ การเขาใชงานครั้งสุดทายของผูใชที่ไมสอดคลองกับการใชงานครั้งสุดทายที่เกิดขึ้นจริง 
 ☐ การแจงเตือนจากเครื่องมือตรวจจับการบุกรุก 
 ☐ การเขามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่นาสงสัย 
 ☐ รูปแบบการใชงานที่ผิดปกติ  ☐ การเปลี่ยนแปลงขนาดไฟลไปจากเดิมแบบผิดปกติ 
 ☐ ความพยายามที่จะเขียนไฟลของระบบ ☐ การเปลี่ยนแปลงวันที่ของไฟลไปจากเดิมแบบผิดปกติ 
 ☐ การแกไขหรือลบขอมูลที่ผิดปกติ ☐ การจูโจมใหเกิดการปฏิเสธการใหบริการ (DOS, DDOS) 
 ☐ ไฟลใหมถูกสรางขึ้นโดยไมทราบสาเหตุ ☐ การใชงานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกต ิ
 ☐ การแกไขหนาเว็บ     ☐ การสรางแฟมขอมูล setuid หรือ setgid ใหมที่ผิดปกติเกิดข้ึน 
 ☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟมขอมูลของระบบปฏิบัติการที่ผิดปกติ 
 ☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 
 ☐ สิ่งที่ผิดปกติไปจากเดิมอ่ืน ๆ:  โปรดระบ ุ

ง๑.๕ รายละเอียดของเหตุภัยคุกคามตามลําดับเวลา ตั้งแตการจูโจมครั้งแรก จนถึงปจจุบัน 
(เชน ลําดับของการจูโจม, Attack vector, เทคนิคหรือเครื่องมือท่ีผูจูโจมใช ฯลฯ) 
 โปรดระบ ุ

ง๑.๖ รายละเอียดอื่น ๆ ที่พบเกี่ยวของกับเหตุภัยคุกคาม:  โปรดระบ ุ

ง๒. ขอมูลการระงับ ปราบปราม และฟนฟู 

ง๒.๑ รายละเอียดการดําเนินการเพื่อแกไขเหตุภัยคุกคาม:  โปรดระบ ุ

ง๒.๒ การคาดการณความสามารถฟนฟ ู
 โปรดระบุรายละเอียดการฟนฟู ทรัพยากรที่ตองใชและที่ตองการเพิ่ม และประมาณระยะเวลาการฟนฟู 

ง๓. ขอมูลกิจกรรมภายหลังการแกปญหา (ถามี) 

ง๓.1 วัน เวลา ที่เหตุภัยคุกคามส้ินสุด    วันที:่ เลือกวันที ่    เวลา:  โปรดระบ ุ

ง๓.๒ การดําเนินการเพื่อปองกันเหตุภัยคุกคามท่ีคลายคลึงกัน:  โปรดระบ ุ



- ๖ - 

 

ง๓.๓ บทเรียนที่ไดจากเหตุภัยคุกคาม: โปรดระบุ 

 
 
 


